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1. Johdanto

Sosiaali- ja terveydenhuollon toiminta perustuu laajoihin ja pitkaikaisiin tietovarantoihin. Potilas- ja
asiakastietoja, rekisteritietoja, tutkimusaineistoja ja genomitietoja sailytetaan ja kaytetaan tilanteissa,
joissa tietojen luottamuksellisuuden, eheyden ja saatavuuden on sailyttava vuosikymmenia.
Kvanttilaskennan kehitys muuttaa taman pitkan aikavalin riskikuvaa, koska riittavan tehokas
kvanttitietokone voisi murtaa useita nykyisin kaytettyja julkisen avaimen salaus- ja allekirjoitusmenetelmia.

Kvanttiuhka ei tarkoita, etta kaikki salaus lakkaisi toimimasta yhdella kertaa. Se tarkoittaa kuitenkin sita,
etta pitkaikaisiin tietoihin, jarjestelmien valisiin yhteyksiin, sdhkoisiin allekirjoituksiin ja laite- seka
ohjelmistoriippuvuuksiin liittyvat kryptografiset riskit tulee tunnistaa ja hallita ennakoivasti. Erityisen
merkittdva on niin sanottu keraa nyt, pura myohemmin -uhka: salattua tietoliikennetta tai aineistoja
voidaan kerata talteen jo nykyisin ja pyrkia avaamaan myohemmin, kun tarvittava laskentakyky on
kaytettavissa.

Tama julkaisu tarkastelee kvanttilaskennan vaikutuksia sosiaali- ja terveydenhuollon tietoturvaan vuoden
2035 aikajanteella. Tavoitteena on kuvata ymmarrettavasti, mika nykyisessa kryptografiassa eli tietojen
suojaamisessa on haavoittuvaa, mita siirtyminen kvanttiturvallisiin ratkaisuihin edellyttaa seka miten
vastuut, hankinnat, osaaminen ja tekninen toimeenpano voidaan jarjestaa hallitusti.

Julkaisu on laadittu osana sosiaali- ja terveysministerion kaynnistamaa SOTE-tekoalyn ekosysteemin
Riskienhallintatydryhman toimintaa. Ekosysteemin riskienhallintatydryhma tukee tekoalyn turvallisen
kayton kansallista kehittamista, vahvistaa hyvinvointialueiden riskienhallintaa ja kokoaa konkreettisia
kehittdmistoimenpiteita. Kvanttiturvallisuus liittyy tdhan kokonaisuuteen, koska tekoalyratkaisujen
hyddyntaminen lisda tietovirtoja, laskentapalvelujen kayttoda ja riippuvuutta digitaalisista
infrastruktuureista.

1.1 Julkaisun keskeinen viesti

Kvanttiturvallisuuteen siirtymista ei tule kasitella yksittaisena salausalgoritmin vaihtona. Kyse on useita
vuosia kestavasta muutosohjelmasta, joka edellyttaa kryptografisten riippuvuuksien tunnistamista,
riskiperusteista priorisointia, sopimus- ja hankintavaatimuksia, jarjestelmatoimittajien yhteistyota seka
selkeaa johtamisvastuuta. Valmistautuminen tulee aloittaa ennen kuin kryptografisesti merkityksellinen
kvanttitietokone on kaytettavissa, silla tietojen suojausaika ja jarjestelmien siirtymaaika voivat yhdessa olla
pidempia kuin arvioitu aika kvanttiuhan toteutumiseen.

2. Kvanttilaskennan nakymat 2035

Kvanttilaskenta hyodyntaa kvanttimekaniikan ilmioita laskennassa. Kvanttitietokoneen perusyksikko on
kubitti. Nykyiset laitteet perustuvat fyysisiin kubitteihin, jotka ovat herkkia virheille ja ympariston hairioille.
Luotettava laskenta edellyttaa virheenkorjausta, jossa useita fyysisia kubitteja kaytetaan yhden loogisen
kubitin muodostamiseen. Taman vuoksi laitteen ilmoitettu fyysisten kubittien maara ei yksin kuvaa sita,
mihin laite kaytanndssa kykenee.

Kryptografisesti merkityksellinen kvanttitietokone edellyttda suurta maaraa riittavan laadukkaita kubitteja,
toimivaa virheenkorjausta ja kykya suorittaa pitkia laskentaketjuja hallitusti. Arviot tallaisen kapasiteetin
saavuttamisesta vaihtelevat, eika tarkkaa Q-Day-ajankohtaa voida maarittaa. Epavarmuus ei poista riskia,



vaan on itsessaan riskienhallinnan lahtokohta: vaikutukset olisivat suuria, vaikka toteutumisajankohtaan ja
todennakadisyyteen liittyy epavarmuutta.

2.1 Miksi tarkasteluhorisontti on vuosi 2035

Vuosi 2035 muodostaa tarkoituksenmukaisen tarkasteluhorisontin, koska sosiaali- ja terveydenhuollon
tietojen suojausajat ovat pitkia ja jarjestelmakannan uudistaminen on hidasta. Eurooppalaisissa ja
kansainvalisissa tiekartoissa siirtyma kvanttiturvalliseen kryptografiaan jaksotetaan useille vuosille.
Vuoteen 2035 ulottuva nakyma mahdollistaa sen, etta korkean riskin kohteet voidaan tunnistaa ja kasitella
ennen laajempaa teknologista murrosta.

2.2 Moscan saanto riskienhallinnan kehyksena

Moscan saanto havainnollistaa ajoituksen merkitysta (Kuva 1). Kvanttilaskennan riski on merkittava, jos
tiedon vaadittu suojausaika X ja jarjestelman paivittdmiseen tarvittava aika Y ovat yhteensa suurempia kuin
Q-Dayn arvioitu saapumisaika Q. Eli jos X+Y > Q, valmistautuminen on aloitettava valittomasti.

Kuva 1. Moscan saanto. Lahde: Huoltovarmuuskeskus, Kvanttilaskennan tietoturvavaikutukset - suositus
varautua (2024).
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Kiireellinen ongelma

2.3 Kvanttilaskenta osana hybridiarkkitehtuuria

Kvanttitietokoneet eivat todennakdisesti korvaa nykyisia tietojarjestelmia, vaan tdydentavat niita.
Kaytannon ratkaisut muodostuvat hybridiarkkitehtuureista, joissa perinteinen laskenta, suurteholaskenta,
pilvipalvelut, tekoaly ja kvanttilaskenta toimivat rinnakkain. Kvanttilaskentaa kaytetaan niihin rajattuihin
tehtaviin, joissa siitd voidaan saada hyotya, kun taas tiedon esikasittely, tulosten tulkinta, kayttoliittymat ja
suurin osa sovelluslogiikasta sailyvat perinteisissa ymparistoissa.

Sosiaali- ja terveydenhuollossa todennakoinen kayttomalli on keskitetty laskentapalvelu.
Hyvinvointialueiden tai yksittaisten sairaaloiden ei tarvitse omistaa kvanttitietokonetta, vaan kapasiteettia
voidaan kayttaa palveluna kansallisen tai kansainvalisen laskentainfrastruktuurin kautta. Malli edellyttaa
erityista huolellisuutta siina, mita tietoa laskentapalveluun siirretaan, missa muodossa tieto kasitelldan ja
miten salausavaimet, kayttooikeudet, lokit ja palautuvat tulokset suojataan.

3. Mika murtuu, mika kestaa - kryptografinen riskikuva

Kvanttilaskennan vaikutukset kohdistuvat eri tavoin eri kryptografisiin menetelmiin. Riskiviestinnassa on
tarkeaa valttaa vaitetta, jonka mukaan kaikki nykyinen salaus murtuisi samalla tavalla. Julkisen avaimen
kryptografia, symmetrinen salaus, tiivistefunktiot ja allekirjoitukset muodostavat erilaisia riskiluokkia ja
edellyttavat erilaisia hallintatoimia.

3.1 Julkisen avaimen menetelmat

Shorin algoritmi muodostaa keskeisen uhan laajasti kaytetyille julkisen avaimen menetelmille. Riittdvan
tehokkaalla virheenkorjatulla kvanttitietokoneella RSA:han, elliptisiin kayriin ja Diffie-Hellman-
avaimenvaihtoon perustuvien ratkaisujen turvallisuus voidaan murtaa. Naita menetelmia kaytetaan muun
muassa palvelinten ja kayttajien tunnistamiseen, salausavainten vaihtoon, varmenteisiin ja sahkoisiin



allekirjoituksiin. Siksi vaikutus ulottuu yksittaisia sovelluksia laajemmalle koko digitaaliseen
luottamusketjuun.

3.2 Symmetrinen salaus ja tiivisteet

Groverin algoritmi heikentaa symmetristen menetelmien turvallisuusmarginaalia, mutta ei tee niita
kayttokelvottomiksi samalla tavoin kuin Shorin algoritmi julkisen avaimen menetelmille. Riittavan pitkat
avaimet ja vahvat tiivistefunktiot muodostavat edelleen keskeisen osan kvanttiturvallista kokonaisuutta.
Kaytannon siirtymassa on tarkasteltava seka algoritmia ettd avainpituutta, kayttotapaa, toteutusta ja
avainten hallintaa.

3.3 Kvanttiturvalliset standardit ja hybridiratkaisut

Post-quantum cryptography eli PQC tarkoittaa tavallisilla tietokoneilla toteutettavia kryptografisia
menetelmia, joiden on tarkoitus kestaa myos kvanttitietokoneella tehtavia hydkkayksia. NIST on
standardoinut avainten kapselointiin ML-KEM-menetelman seka digitaalisiin allekirjoituksiin ML-DSA- ja
SLH-DSA-menetelmat. Standardointi mahdollistaa toteutusten, tuotteiden ja yhteentoimivuuden
kehittdmisen, mutta ei poista tarvetta seurata menetelmien turvallisuutta ja toteutusten laatua.

Siirtymavaiheessa voidaan kayttaa hybridiratkaisuja, joissa nykyinen ja kvanttiturvallinen menetelma
toimivat rinnakkain. Tavoitteena on sailyttaa suojaus myos tilanteessa, jossa jommastakummasta
menetelmasta loytyy haavoittuvuus. Hybridiratkaisut lisaavat kuitenkin toteutusten monimutkaisuutta ja
edellyttavat huolellista suunnittelua, testausta ja elinkaaren hallintaa.

3.4 QKD:n rajattu rooli

Kvanttiavainten jakelu eli QKD on erillinen teknologia, jolla voidaan havaita avainten jakeluun kohdistuvaa
salakuuntelua tietyissa viestintdymparistoissa. Se ei korvaa yleiskayttoista kvanttiturvallista kryptografiaa,
ratkaise paatelaitteiden tai sovellusten haavoittuvuuksia eikd sovellu sellaisenaan koko hajautettuun
sosiaali- ja terveydenhuollon jarjestelmakenttaan. Taman julkaisun paaasiallinen ratkaisutarkastelu
kohdistuu PQC-siirtymaan ja kryptografiseen ketteryyteen.

4. Terveystiedon erityisriski - keraa nyt, pura myohemmin

Kvanttiuhka on erityisen merkityksellinen tiedoille, joiden luottamuksellisuusvaatimus ulottuu pitkalle
tulevaisuuteen. Sosiaali- ja terveydenhuollossa tallaisia ovat potilas- ja asiakastiedot, kansalliset
rekisteriaineistot, tutkimusaineistot, diagnostiset tiedot, genomitiedot seka viranomaisten salassa
pidettavat tiedot. Tietojen arvo hyokkaajalle voi sailya pitkaan, vaikka tietojen kayttotilanne tai alkuperainen
palvelutapahtuma olisi jo paattynyt.

4.1 Keraa nyt, pura myohemmin -toimintamalli

Hyokkaaja voi tallentaa salattua tietoliikennetta tai kopioida salattuja aineistoja jo ennen kuin niiden
avaamiseen tarvittava teknologia on kaytettavissa. Tiedot voidaan pyrkia purkamaan myéhemmin. Riskin
kannalta ratkaisevaa ei siten ole vain se, onko nykyinen salaus tandaan murrettavissa, vaan se, kuinka
pitkaan tiedon tulee sailya luottamuksellisena ja kuinka nopeasti suojaus voidaan uusia koko tiedon
elinkaaren kattavasti.



4.2 Genomitiedon erityinen asema

Genomitieto muodostaa poikkeuksellisen pitkaikaisen ja vaikeasti korvattavan tietovarannon. Salasanoja,
varmenteita ja tunnisteita voidaan vaihtaa, mutta yksilén perimaa ei voida vaihtaa. Genomitiedosta
voidaan lisdksi tehda paatelmia henkilon biologisista ominaisuuksista ja sukulaisuussuhteista.
Tietoturvaloukkauksen vaikutukset eivat siksi rajoitu vain siihen henkiloon, jolta nayte tai tieto on alun perin
keratty.

Genomitietojen kasittelyssa on arvioitava erityisesti aineistojen siirrot, pitkaaikaissailytys, varmuuskopiot,
tutkimuskumppaneiden kayttdymparistot, pilvipalveluriippuvuudet ja avainten hallinta. Pseudonymisointi
vahentaa suoraa tunnistettavuutta, mutta ei yksin ratkaise riskia, jos aineisto voidaan yhdistda muihin
tietolahteisiin tai jos genomitieto itsessdan mahdollistaa tunnistamisen.

4.3 EHDS ja tutkimustiedon liikkuvuus

Euroopan terveystietoalue lisaa terveystiedon kayttoa ja lilkkkuvuutta rajat ylittavissa palveluissa seka
tutkimuksen, innovoinnin ja paatoksenteon tarpeisiin. Laajempi tiedonvaihto kasvattaa niiden
jarjestelmien, rajapintojen, kayttoymparistojen ja toimijoiden maaraa, joiden muodostaman
kokonaisuuden on sailyttava turvallisena.

Kvanttiturvallisuus tulee huomioida osana turvallisten kayttoymparistojen teknisia vaatimuksia,
tiedonsiirtoa, identiteetin- ja paasynhallintaa, lokitusta, avainten hallintaa seka pitkaaikaissailytysta.
Pelkka tiedonsiirtoyhteyden suojaaminen ei riita, jos tieto on kayttdymparistossa saatavilla
salaamattomana liian laajasti tai jos salausavaimet voidaan saada haltuun. Kvanttiturvallinen kryptografia
taydentaa siten muuta tietoturvaa, mutta ei korvaa sita.

4.4 Keskeiset riskikohteet

Riskikohde Miksi priorisoitava Ensimmainen tehtava
Pitkaikaiset potilas- ja Luottamuksellisuus Tunnista tietovarannot
asiakastiedot vuosikymmenia
Kanta ja integraatiot Tieto liikkuu useiden toimijoiden  Selvita kriittiset tietovirrat
valilla
Varmuuskopiot Salaus voi vanhentua Arvioi salaus ja palautus
Identiteetti- ja varmennepalvelut Luottamusketjun perusta Selvita riippuvuudet
Laakinnalliset laitteet Pitka elinkaari Pyyda paivityspolut
1. Rekisteri- ja tutkimusaineistojen siirrot organisaatioiden, kayttdymparistojen ja valtioiden valilla.
2. Kanta-palveluihin, arkistoihin ja pitkaaikaissailytykseen liittyvat kryptografiset riippuvuudet.
3. Toisiokayton turvalliset kayttoymparistot ja niiden rajapinnat, etdyhteydet seka avainten hallinta.
4. Varmuuskopiot ja muut aineistot, joiden salaus on suunniteltu pitkaksi ajaksi mutta joiden

salausmenetelmaa ei voida helposti vaihtaa jalkikateen.

5. Sahkoiset allekirjoitukset, aikaleimat ja varmenteet, joiden eheyden ja kiistamattomyyden on
sailyttava vuosikymmenia.

6. Laakinnalliset laitteet, verkkokomponentit ja sulautetut jarjestelmat, joiden elinkaari on pitka ja
paivitettavyys rajallinen.



5. Siirtyma kvanttiturvalliseen kryptografiaan

Siirtyma kvanttiturvalliseen kryptografiaan on vaiheittainen kokonaisuus. Kaikkia jarjestelmia ei voida
paivittda samanaikaisesti, eika taydellisen tilannekuvan valmistumista ole tarkoituksenmukaista odottaa
ennen ensimmaisia toimia. Ty0 tulee kaynnistaa korkean riskin tietovarannoista ja palveluista, joiden
suojausaika on pitka, joiden korvaaminen on hidasta tai joiden vaarantumisella olisi vakavat vaikutukset.

5.1 Omistajuus ja johtaminen

Valmistautumisen ensimmainen edellytys on omistajuuden nimeaminen. Organisaation tulee maarittaa,
kuka koordinoi kvanttiturvallisuuteen liittyvaa tilannekuvaa, riskien arviointia, priorisointia ja
toimeenpanoa. Vastuu ei voi jaada yksittaisen asiantuntijan kiinnostuksen varaan, vaan sen tulee kytkeytya
tietoturvan, kokonaisarkkitehtuurin, jatkuvuudenhallinnan ja hankintojen johtamisrakenteisiin.

5.2 Kryptoinventaario ja CBOM

Kryptoinventaarion tavoitteena on tunnistaa, missa jarjestelmissa, laitteissa, ohjelmistoissa, rajapinnoissa,
varmenteissa ja tietovirroissa kaytetaan kryptografiaa. Cryptographic Bill of Materials eli CBOM kokoaa
tiedot kaytetyista algoritmeista, avainpituuksista, kirjastoista, varmenteista, riippuvuuksista ja omistajista.
Inventaario muodostaa perustan vaikutusarvioinnille ja siirtyman seurannalle.

Inventaario kannattaa rakentaa riskiperusteisesti. Ensimmaisessa vaiheessa tunnistetaan pitkaikaiset ja
arkaluonteiset tietovarannot, internetiin tai laajoihin verkkoihin kytkeytyvat palvelut, laajat integraatiot,
identiteetti- ja varmennuspalvelut seka jarjestelmat, joiden toimittaja- tai laiteriippuvuus vaikeuttaa
paivityksia. Inventaarion kattavuutta parannetaan vaiheittain samalla, kun kiireellisimmat suojaustoimet
etenevat.

5.3 Krypto-ketteryys

Krypto-ketteryys tarkoittaa kykya vaihtaa algoritmeja, avaimia, varmenteita ja kryptografisia kirjastoja ilman
koko jarjestelman uudelleenrakentamista. Periaate tulee sisallyttaa arkkitehtuuriin, ohjelmistokehitykseen,
integraatioihin ja hankintoihin. Kdytadnnossa se edellyttaa kryptografian erottamista sovelluslogiikasta,
konfiguroitavia menetelmia, automatisoitavaa varmenteiden ja avainten hallintaa seka testattuja paivitys-
ja palautusmenettelyja.

5.4 Toimittajat ja hankinnat

Sosiaali- ja terveydenhuollon organisaatiot ovat laajasti riippuvaisia valmisohjelmistoista, ladkinnallisista
laitteista, pilvipalveluista, verkkolaitteista ja ulkoisista palveluntarjoajista. Organisaatio ei voi toteuttaa
siirtymaa yksin, jos keskeiset tuotteet eivat tue uusia standardeja tai jos toimittaja ei tarjoa paivityspolkua.

Uusissa hankinnoissa tulee edellyttaa kuvausta kaytetyista kryptografisista menetelmista, tukea
standardoiduille PQC-ratkaisuille, krypto-ketteryytta, hallittavaa avain- ja varmenne-elinkaarta, paivitysten
saatavuutta seka lapinakyvaa haavoittuvuuksien hallintaa. Sopimuksissa tulee maarittaa vastuut,
aikataulut ja kustannukset tilanteessa, jossa kryptografinen menetelma tai toteutus on vaihdettava.

5.5 Vaiheittainen etenemismalli
Kuvassa 2 kuvattuna siirtyman vaiheet.

1. Kaynnista johtaminen: nimea omistaja, aseta tavoitteet ja liita tyd organisaation riskienhallintaan.
2. Tunnista kriittiset tiedot ja palvelut: arvioi suojausaika, vaikutukset ja siirtyman vaikeus.
3. Laadi kryptoinventaario: kokoa algoritmit, varmenteet, rajapinnat, laitteet, ohjelmistot ja omistajat.



4. Priorisoija pilotoi: aloita korkean riskin yhteyksista, identiteettipalveluista ja pitkaikaisista
tiedoista.

5. Sisallyta vaatimukset hankintoihin: varmista tuotteiden paivitettavyys ja toimittajien
siirtymasuunnitelmat.

6. Toteuta hallittu siirtyma: kayta tarvittaessa hybridiratkaisuja ja testaa suorituskyky,
yhteentoimivuus seka palautuminen.

7. Seuraajayllapida: paivita inventaariota, riskiarvioita ja tiekarttaa standardien seka uhkakuvan
muuttuessa.

g
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Kuva 2. Kvanttiturvallisen siirtyman suunnittelun keskeisia vaiheita.

6. Ohjaus, vastuut ja seuraavat askeleet

Kvanttiturvallisuus edellyttda kansallista ohjausta ja organisaatiokohtaista toimeenpanoa. Saantely,
viranomaisohjeet ja tekniset standardit maarittavat vahimmaistason, mutta kaytannon siirtyma toteutuu
tietovarantojen omistajien, palvelunjarjestajien, kansallisten tietojarjestelmapalvelujen,
tutkimustoimijoiden ja jarjestelmatoimittajien yhteistyona.

6.1 Velvoittava kehikko

Kvanttiturvallisuutta tulee tarkastella osana olemassa olevia tietoturva- ja tietosuojavelvoitteita. Keskeisia
kokonaisuuksia ovat NIS2-saantely, kyberkestavyyssaados, yleisen tietosuoja-asetuksen 32 artiklan
mukainen kasittelyn turvallisuus, tiedonhallintalaki, kansalliset kryptografiset vahvuusvaatimukset seka
toimialakohtaiset vaatimukset. Velvoitteet korostavat riskiperusteisuutta, tekniikan tason huomioimista,
toimitusketjujen hallintaa ja suojatoimien jatkuvaa yllapitoa.



6.2 Vastuut

Paattaa tavoitteista, riskin hyvaksynnasta, resursseista ja

Organisaation johto
seurannasta.

Yllapitaa jarjestelma- ja riippuvuustilannekuvaa seka

Tietohallinto ja kokonaisarkkitehtuuri . . . ..
suunnittelee teknisen siirtyman.

Arvioi riskit, maarittaa suojausvaatimukset ja seuraa

Tietoturva ja tietosuoja .
toimeenpanoa.

Maarittavat tietojen suojausajat, vaikutukset ja

Tietovarantojen ja palvelujen omistajat o . . .
toiminnalliset prioriteetit.

Sisallyttaa kvanttiturvallisuuden, péaivitettavyyden ja

Hankinta ja sopimushallinta L . .
) P toimittajavastuut vaatimuksiin.

Toteuttavat standardien tuen, paivityspolut, testauksen ja

Jarjestelma- ja palvelutoimittajat . . .
) Jap ) haavoittuvuuksien hallinnan.

Koordinoivat yhteisten palvelujen, rajapintojen ja

Kansalliset palvelutoimijat . . st
luottamuspalvelujen siirtymaa.

Seuraavat kehitysta, rakentavat osaamista ja arvioivat

Tutkimusorganisaatiot ja yliopistosairaalat turvallisia hyddyntémiskohteita.

6.3 Osaaminen ja tutkimus

Kvanttiturvallisuuden osaamista tarvitaan seka tietoturvan etta tutkimuksen nakokulmasta. ICT- ja
tietoturva-asiantuntijoiden ei tarvitse hallita kvanttifysiikkaa, mutta heidan tulee ymmartaa riskin
aikajanne, kryptografiset riippuvuudet ja siirtyman periaatteet. Tutkimustoiminnassa tarvitaan lisaksi
valmiutta arvioida, millaisiin laskentatehtaviin kvanttilaskenta voi tuoda hyotya ja milla ehdoilla
arkaluonteista tietoa voidaan kayttaa turvallisesti.

Yliopistosairaaloiden ja muiden tutkimusintensiivisten organisaatioiden kannattaa nimeta vastuuhenkild
tai asiantuntijaryhma seuraamaan kvanttilaskennan kehitysta. Tavoitteena ei ole hankkia omaa
kvanttitietokonetta, vaan rakentaa kykya tunnistaa tarkoituksenmukaiset kayttokohteet, tehda yhteistyota
laskentapalvelujen tarjoajien kanssa ja varmistaa, etta tutkimuskaytto tayttaa tietoturvan seka tietosuojan
vaatimukset.

6.4 Kvanttilaskennan mahdolliset hyodyt

Kvanttilaskenta voi pitkalla aikavalilla tarjota uusia menetelmia molekyylien ja biologisten prosessien
simulointiin, optimointiin seka vaativiin tutkimusongelmiin. Mahdolliset sovellukset liittyvat esimerkiksi
ladkekehitykseen, tutkimuksen laskentamenetelmiin, resurssien optimointiin ja monimutkaisten mallien
ratkaisemiseen. Hyotyjen toteutuminen riippuu laitteiden, algoritmien, datan saatavuuden ja perinteisten
laskentamenetelmien yhteisesta kehityksesta.

Hyotynakdkulma ei vahenna tarvetta varautua kryptografisiin riskeihin. Ensimmaiset laajasti merkittavat
vaikutukset voivat kohdistua nimenomaan nykyisten salaus- ja allekirjoitusmenetelmien turvallisuuteen.
Siksi sote-toimialan tulee edistaa samanaikaisesti kahta tavoitetta: suojata pitkaikainen tieto ja rakentaa
hallittu valmius hyodyntaa kvanttilaskentaa tutkimuksessa.



6.5 Konkreettiset suositukset

1. Nimetaan jokaisessa keskeisessa sote-organisaatiossa kvanttiturvallisuuden omistaja ja liitetdan aihe
osaksi johdon riskiraportointia.

2. Tunnistetaan pitkaikaiset terveys-, tutkimus- ja genomitiedot seka arvioidaan niiden suojausaika Moscan
saannon avulla.

3. Kaynnistetaan riskiperusteinen kryptoinventaario ja yllapidetaan tietoa kryptografisista riippuvuuksista
koko jarjestelméakannan elinkaaren ajan. Tehdaan riskiarvio tiedon suojausajasta ja kriittisyydesta.

4. Sisallytetaan krypto-ketteryys, PQC-valmius, paivityspolut ja toimittajavastuut uusiin hankintoihin ja
sopimusmuutoksiin.

5. Pilotoidaan standardoituja PQC- ja hybridiratkaisuja rajatuissa korkean riskin palveluissa ennen laajaa
kayttoonottoa.

6. Varmistetaan kansallinen koordinaatio Kanta-palvelujen, toisiokayton ymparistojen,
luottamuspalvelujen, tutkimusinfrastruktuurien ja hyvinvointialueiden valilla.

7. Rakennetaan osaamista tietohallintoon, tietoturvaan, hankintoihin ja tutkimukseen seka seurataan
standardien ja uhkakuvan kehitysta saannollisesti.

6.6 Jos valmistautumista ei tehda

Valmistautumisen lykkaaminen kasvattaa seka tietoturvariskia ettd muutoksen kustannuksia. Organisaatio
voi joutua uusimaan useita kriittisia jarjestelmia samanaikaisesti, jos siirtyma kaynnistyy vasta ulkoisen
maaraajan tai konkreettisen uhan pakottamana. Talloin testaukselle, kilpailutuksille, yhteentoimivuuden
varmistamiselle ja henkiloston koulutukselle jaa lilan vahan aikaa.

Vakavimmassa skenaariossa nykyisin tallennettu pitkaikainen tieto voidaan tulevaisuudessa avata,
sahkadisten allekirjoitusten luotettavuus heikkenee tai keskeisia palveluja ei voida paivittaa hallitusti.
Seurauksina voivat olla luottamuksellisten tietojen paljastuminen, palvelukatkot, oikeudelliset vastuut,
kustannusten kasvu ja luottamuksen heikkeneminen. Ennakoiva, vaiheittainen siirtyma pienentaa naita
riskeja ja mahdollistaa kustannusten jakamisen usealle vuodelle.



7. Kvanttilaskenta vuonna 2035: kolme skenaariota

Seuraavat skenaariot eivat ole ennusteita, vaan vaihtoehtoisia kehityskulkuja riskienhallinnan,

varautumisen ja paatoksenteon tueksi. Todennakoinen kehitys voi sisaltaa piirteitda useammasta

skenaariosta, ja tilannetta tulee arvioida saanndllisesti teknologian, standardien ja uhkakuvan muuttuessa.

Skenaario 2035

1. Hidas kehitys

Teknologinen tilanne
Kvanttikoneet ovat edelleen

paaasiassa tutkimuksen ja
rajattujen erityisongelmien
valineita. Virheenkorjaus ja
skaalautuminen rajoittavat
laajaa kayttoa.

Tekoaly ja kvanttilaskenta

Tekodaly toimii padosin
klassisilla CPU- ja GPU-
alustoilla. Kvanttilaskentaa
kokeillaan rajatusti esimerkiksi
optimoinnissa ja simuloinnissa.

Riskienhallinta ja kyberturvallisuus
Valiton kvanttiuhka nykyiselle
kryptografialle pysyy rajallisena, mutta
PQC-siirtyma etenee. Keskeisia riskeja
ovat investointien ajoitus, osaamisvaje
ja riippuvuus harvoista
teknologiatoimittajista.

2. Hybridimaailma

Kvanttilaskenta muodostuu
osaksi pilvi- ja HPC-
infrastruktuuria. QPU toimii
erikoistuneena kiihdyttimena
CPU:n ja GPU:n rinnalla.

Tekoaly, HPC ja kvanttilaskenta
muodostavat yhteisen
laskentakokonaisuuden.
Tekodaly voi tunnistaa tehtavan ja
ohjata sen
tarkoituksenmukaisimmalle
laskentaresurssille.

Hybridiymparisto kasvattaa
toimitusketju-, pilvi-, rajapinta- ja
riippuvuusriskeja. Korostuvat
kryptografinen ketteryys,
jatkuvuudenhallinta,
toimittajariippuvuudet, datan
suojaaminen ja teknologinen
suvereniteetti.

3. Kvanttildapimurto

Riittavan suuret virheenkorjatut
kvanttikoneet tuottavat
merkittavaa hyotya useilla
sovellusalueilla.

Tekoalyn ja kvanttilaskennan
yhdistelma mahdollistaa
uudenlaisia optimointi-,
simulointi- ja mahdollisesti
koneoppimisratkaisuja.

Kyberymparistd muuttuu olennaisesti,
jos kryptografisesti merkityksellinen
kvanttilaskenta toteutuu.
Organisaatioiden on talldin oltava
siirtyneet kvanttiturvalliseen
kryptografiaan. Samalla syntyy uusia
strategisia riippuvuuksia
laskentakapasiteetista, osaamisesta ja
infrastruktuurista.

7.1 Valivaiheet 2026-2035

Kehitysta voidaan jasentaa neljan toisiaan taydentavan vaiheen kautta. Vaiheet ovat suuntaa antavia, ja

niiden ajoitus voi muuttua teknologian kehityksen myota.

2026-2028 - varautumisen vaihe. Kvanttilaitteet kehittyvat, mutta organisaatioille keskeisin kysymys on

kvanttivalmius. Tahan kuuluvat kryptografisten riippuvuuksien kartoittaminen, PQC-siirtyméan suunnittelu,

keraa nyt, pura myohemmin -riskin arviointi seka kvanttiosaamisen rakentaminen.

2028-2031 - kokeilujen ja ensimmaisten kayttétapausten vaihe. Kvanttilaskentaa kokeillaan tekoalyn ja

HPC:n rinnalla esimerkiksi optimoinnissa, materiaalitutkimuksessa ja ladketutkimuksessa.

Riskienhallinnassa on arvioitava, missa kvanttilaskentaa kannattaa kayttaa ja missa ei. Teknologiariski,

kustannukset, toimittajalukkiutuminen ja datan sijainti korostuvat.

2031-2033 - integraatiovaihe. Kvanttilaskenta voi muuttua erillisesta teknologiasta osaksi laajempaa

laskentainfrastruktuuria. Riskienhallinta laajenee yksittaisen teknologian arvioinnista tekoalyn, HPC:n ja

QPU-resurssien muodostaman kokonaisuuden hallintaan. Kyberturvallisuuden lisdksi korostuvat

jatkuvuus, toimitusketjut, vastuut ja digitaalinen suvereniteetti.

2033-2035 - orkestroitu hybridimalli. Kayttajan ei valttamatta tarvitse tietda, missa laskenta suoritetaan.

Tekoalypohjainen orkestrointi voi jakaa tehtavan CPU:n, GPU:n ja QPU:n kesken ja yhdistaa tulokset
paatoksenteon tueksi.




Data » tekoély > tehtavan luokittelu > CPU / GPU / QPU - tulosten yhdistdminen > paatoksenteko

Riskienhallinnan nakokulmasta keskeinen muutos on, etta kvanttiriski ei enaa tarkoita vain
salauksen murtumisen riskia. Se laajenee koko teknologisen ekosysteemin hallintaan: kuka hallitsee
laskentakapasiteettia, missa data kasitellaan, mihin toimittajiin toiminta on sidoksissa, miten tekoaly ohjaa
laskentaresurssien kayttoa ja miten toiminta jatkuu kriittisen komponentin hairidtilanteessa.



Liitteet

Liite 1. Keskeiset kasitteet

CBOM: Cryptographic Bill of Materials, kuvaus jarjestelman kryptografisista komponenteista ja
riippuvuuksista.

CRQC: Cryptographically Relevant Quantum Computer, kvanttitietokone, joka kykenee kaytannossa
murtamaan merkityksellisia nykyisia julkisen avaimen menetelmia.

Krypto:
Yleisnimitys kryptografialle eli menetelmille, joilla suojataan tietoja ja varmistetaan niiden luotettava
kasittely, siirto ja sailytys.

Krypto-ketteryys: Kyky vaihtaa kryptografisia menetelmia, avaimia ja varmenteita hallitusti ilman koko
jarjestelman uudelleenrakentamista.

PQC: Post-quantum cryptography, tavallisilla tietokoneilla toteutettava kryptografia, jonka on tarkoitus
kestaa myos kvanttihyokkayksia.

Q-Day: Ajankohta, jolloin kaytettavissa on nykyisia laajasti kaytettyja julkisen avaimen menetelmia
kaytannossa murtava kvanttitietokone.

QKD: Quantum Key Distribution, kvantti-ilmidihin perustuva avainten jakeluteknologia.
Fyysinen kubitti: Kvanttilaitteen fyysinen informaation perusyksikkd, joka on altis virheille.

Looginen kubitti: Virheenkorjauksen avulla useista fyysisista kubiteista muodostettu luotettavampi
laskennallinen kubitti.

Liite 2. Lahteita ja jatkolukemista

8. Huoltovarmuuskeskus (2024). Kvanttilaskennan tietoturvavaikutukset - suositus varautua.
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9. Liikenne- ja viestintavirasto Traficom / Kyberturvallisuuskeskus. Kvanttiturvallinen salaus ja PQC-
siirtyma. https://kyberturvallisuuskeskus.fi/fi/ohjeet-ja-oppaat/ohjeet-ja-oppaat-organisaatioille-
ja-yrityksille/kvanttiturvallinen-salaus-ja-pqc-siirtyma

10. National Institute of Standards and Technology (NIST). FIPS 203, FIPS 204 ja FIPS 205.

FIPS 203: https://csrc.nist.gov/pubs/fips/203/final
FIPS 204: https://csrc.nist.gov/pubs/fips/204/final
FIPS 205: https://csrc.nist.gov/pubs/fips/205/final
11. European Union Agency for Cybersecurity (ENISA). Post-quantum cryptography -ohjeistus ja

siirtymaa tukevat julkaisut. ENISA Cryptography: https://www.enisa.europa.eu/topics/digital-
identity-and-data-protection/cryptography
ENISA Post-Quantum Cryptography: Current State and Quantum Mitigation:
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-
guantum-mitigation

12. Beyond Limits of PQC -tutkimushanke: www.pqc.fi.
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