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Viimeaikaisia uutisia

* Tekoalyagenttien
* Agentit murtautuvat ulos hiekkalaatikoista
* Agentit toimivat peitetysti ja valehtelevat kayttajalle
* Agentit tekivat yhteistyota kaskematta
* Agentit kommunikoivat salaisia kanavia pitkin

* Johtavat tekoaly-yritykset vertaavat kielimalleja ydinpommiin,
pelottelevat ihmiskunnan tuholla, huutavat valtiota apuun ja
vaativat regulaatiota

* Avoimet mallit lahes suljettujen tasolla



Miten tekoaly toimii?

* Kielimalli matkii opetusdataa kielellisesti
* Esikoulutuksessa malliin tiivistetaan kaikki saatavilla oleva ihmiskunnan tieto
« Kaytossa tekoaly jatkaa syotetta mallin perusteella, esim. vastaa kysymykseen
* Ennen mallin julkaisua toivottuja vastauksia vahvistetaan vahvistusoppimisella

* Huomioita:
* Kielimallille ei ole selvaa eroa syotedatan ja toimintaohjeiden valilla

* Probabilistinen malli ei optimoi tavoitetta kylman matemaattisesti vaan matkii
opetusdatan todennakoisyysjakaumaa

* Tekoalyagentit
 Autonomisuus: korkean tason tehtavan toteutus ilman jatkuvaa ohjausta
* Tyon suunnittelu: tyon suunnittelu ja jako osatehtaviin
* Tyokalujen kaytto: kayttaa ohjelmistoja, asentaa verkosta ja kirjoittaa skripteja
* Reaktiivisuus: odottaa syotetta tai tyokalun vastausta ja reagoi siihen

Kommunikointitaidot tarkea osa opetusta:
* Jatkuvuus: agentti tekee muistiinpanoja ja osaa jatkaa siita, mihin viimeksi jai
* Delegointi: agentti on opetettu jakamaan osatehtavia toisille tekoalyille



Hyokkaysten pelillistaminen ilmiona

* Penetraatiotestaus
* Turvallisuuden luvallista testaamista ja mittaamista hyokkaamalla
* Etsitaan tunnettuja haavoittuvuuksia ja yhdistellaan hyokkayksia
* Palomuurien ja muiden rajoitusten kiertaminen on osa tyota
* Konsultin on aina loydettava riittavasti haavoittuvuuksia

* Capture the Flag (CTF)

* Penetraatiotestaus pulmanratkaisupelina ja urheilulajina
* Ammattitaidon harjoittelua ja mittaamista, mutta myos harrastus

* Haavoittuvuuspalkkioohjelmat
* Merkittavat rahalliset palkkiot raportoiduista haavoittuvuuksista
* Testaajan tavoite maksimoida palkkiot, ei haavoittuvuuksien poisto



Tekoaly penetraatiotestaajana

 Ylivoimainen ihmiseen nahden

* Tuntee kaikki julkiset esimerkit, haavoittuvuustietokannat, avoimen lahdekoodin

* Vasymaton kohteiden kartoittaja, haavoittuvuuksien kokeilija, hyokkaysten
yhdistelija

* Testaus rinnakkaistuu helposti - jos vain budjetti riittaa

* Penetraatiotestaajan tavoitteena on rikkoa saantoja, joten mallia ei voi
opettaa tottelevaiseksi

* Tekoaly ei pysty tekemaan tarkkaa eroa eri tason saantojen valilla

* Matkii ihmisten toimintaa CTF-kilpailussa, joissa saantojen rajojen
koettelu on osa pelia (vrt. kilpaurheilu)

* Agenteille on opetettu kommunikaatiotaidot ja delegointi

- Uutistapauksissa ei valttamatta ole kyse emergenteista ilmiosta, vaan
agenttien kaytos selittyy pelkastaan niiden koulutuksella



Miksi suojakaiteet eivat toimi?

Testausagenttien toiminnan rajoittamiseen liittyy aina kompromisseja:

* Hiekkalaatikko: rajattu pelikentta penetraatiotestaukseen

* Uutistapauksissa hiekkalaatikko oli toteutettu todella huolimattomasti (esim.
pelkka DNS-suodatus)

* Vahva hiekkalaatikko ei kuitenkaan mahdollinen, koska realistinen
penetraatiotestaus tarvitsee tietoa internetista ja hyokkaa sielta kasin
* System prompt: tiukat toimintaohjeet tekoalylle
* Kielimalleja vaikea saada erottamaan ohjeet ja data — ja etenkin eri tasoiset
ohjeet
* Jatkuva valvonta ja kill switch
* Automatisoitu penetraatiotestaus lilan nopeaa ihmisen seurattavaksi
* Tekoaly voi valvoa tekoalyn toimintaa, mutta ei taydellisesti
* Nopeus on tekoalyn valtti, joten sita ei haluta rajoittaa



Tekoaly vihamielisissa kasissa

* Rikolliset ja valtiot tietenkin kayttavat kielimalleja
kybertiedustelun ja hyokkaysten automatisointiin

* Tekoaly auttaa myos tietoturvan parantamisessa. Samat tyokalut
auttavat niin hyokkaajaa kuin puolustajaa

* Mika on muuttunut? Nopeus ja maara

* Muutosvaiheessa puolustaja ylikuormittuu, kun liikaa korjattavaa kerralla

* Kilpa hyokkaajan ja puolustajan valilla on yha nopeampaa, ei valttamatta
enaa ihmisen hallittavissa



Tekoalyn riskit hyvissa kasissa

* Perustavanlaatuisia teknisia ongelmia
* Tekoalya on (ainakin toistaiseksi)

* Kielimalli , Ja asiakas voi
suostutella sen toimimaan toisin

* Kielimalli
* Selittelee ja peittelee virheitaan, jopa valehtelee
* On laiska ja kayttaa oikoteita tavoitteeseen (vaikkei edes vasy)
* Hyvat kommunikaatiotaidot ja pyrkimys yhteistyohon
* Tyhmyys tiivistyy joukossa, esim. tekoalyjen tyoyhteisossa
* Valvonta on ratkaisu, mutta valvojiin ei voi taysin luottaa



Yhteenveto

* Ei toistaiseksi todisteita emergenteista ilmioista

* Tekoaly hyokkaajan valineena on vakava uhka, mutta regulaatio ei
pysayta kehitysta eika esta vaarinkayttoa

* Tekoaly on puolustajalle valttamaton tyokalu, koska ihmisen
nopeus eiriita

* Tekoalyn kaytossa hyvaan on muistettava sen heikkoudet
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