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Laskennalliset ongelmet

Klassisesti 
helppoja 
ongelmia

Kvanttilaskennalla 
helppo, mutta 

klassisesti vaikea

Kvanttilaskennalle vaikea
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Kvanttilaskennan kehitys

Resurssiarvioiden väheneneminen RSA:n murtamiseen:
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Käytännön rajoitukset
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▪ Suuremmat avainkoot ja allekirjoitukset
▪ ML-KEM vs. X25519: 800 bytes vs. 32 bytes (avaintenvaihto).

▪ ML-DSA vs. Ed25519: 2420 bytes vs. 64 bytes (allekirjoitus).

▪ Lisääntynyt viive TLS kättelyssä ja kaistanleveys kasvaa

▪ Yhteensopimattomuus mikrokontrollerien kanssa 

muistivaatimusten vuoksi.

▪ Laskennan lisäkuorma
▪ ML-KEM/DSA on paljon hitaampi avainten generoinnissa ja 

allekirjoituksissa verrattuna klassiseen.

▪ Rasitus heikkotehoisille suorittimille.

▪ Kuormitus paristokäyttöisille laitteille.

▪ Hybridijärjestelmän monimutkaisuus
▪ PQC+klassinen hybridi menetelmä vaatii eniten resursseja
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EU’s Coordinated Implementation Roadmap 
for the Transition to PQC (23.6.2025)
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▪ EU
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• Beyond the Limits of Post-Quantum Cryptography

• A Co-Innovation project funded by Busines Finland 

• Part of Bittium’s veturi ecosystem: “Seamless and Secure Connectivity”

• The project will answer to new challenges in PQC research and implementation

• Research: VTT, Aalto, Helsinki University and Oulu University

• Industry: Bittium, SSH, Xiphera, Jutel, Icareus, and Ericsson

• BLimPQC press release published 22.05.2025

• Webpage : www.pqc.fi

Project start date:  01. April 2025
Project end date:  31. March 2028
Budget:   6,5 M€
Coordinator:   VTT / Visa Vallivaara

       

https://www.vttresearch.com/en/news-and-ideas/new-research-project-leads-finland-towards-quantum-safe-future
https://www.vttresearch.com/en/news-and-ideas/new-research-project-leads-finland-towards-quantum-safe-future
http://www.pqc.fi/
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BLimPQC Consortium



BLimPQC Work Packages:

• WP2: Quantum Computing and Quantum Key Distribution

• What are the new developments in quantum computing?

• Lead: Aalto University, Ilkka Tittonen & Matti Raasakka

• WP3: PQC Algorithms and Standardization

• What are the implications of the NIST standards to the security of different applications?

• Lead: University of Helsinki, Valtteri Niemi

• WP4: Regulation Impacts and Opportunities

• How does regulation affect business landscape of different verticals, and what opportunities are    

subsequently emerging regionally and globally?

• Lead: VTT, Outi-Marja Latvala

• WP5: PQC Implementations

• What are the best ways to implement the standards in industrial use cases?

• Lead: SSH, Tero Mononen

• WP6: Limits of PQC

• Where are the gaps of current PQC and how do these gaps affect industry partners?

• Lead: University of Oulu, Juha Partala

       



▪ ”Tammikuusta 2025 alkaen Business Finlandin 

T&K-rahoitus voi tukea yliopistosairaaloiden 

hankkeita hyvinvointialueilla yhteistyössä 

yritysten ja tutkimusorganisaatioiden kanssa” 

▪ Olemme kiinnostuneita valmistelemaan 

sairaaloiden kvanttiturvallisuuteen liittyvää 

hanketta

▪ Mukaan suunnitteluun ja toteutukseen 

haluttaisiin nyt erityisesti hyvinvointialueita ja 

yliopistosairaaloita

Mahdollisuus: 
Kvanttiturvalliset sairaalat -
tutkimushanke
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▪ Tutkittavia teemoja: sairaalan viestintäverkkojen luotettavuus ja 
kvanttiturvallisuus

▪ Sairaaloissa hyödynnetään heterogeenistä viestintäympäristöä, joka 
koostuu useista osajärjestelmistä

▪ Luodaan työkaluja, joilla voidaan kartoittaa järjestelmien 
muutostarpeita kvanttiturvallisuuden aikaan saamiseksi 

▪ Selvitetään, mitkä osajärjestelmät ovat helposti päivitettävissä, 
mitkä vaativat erityistä huomiota, mitkä olisivat parhaat tavat 
päivittää niitä 

▪ Selvitetään, mitkä ovat kriittisiä järjestelmiä, joiden päivittäminen on 
kiireellisintä

▪ Mahdollisuuksien mukaan hankkeessa aloitetaan päivityksen 
suunnittelu

▪ Osa hanketta on myös luoda kriteerejä uusille tehtäville 
hankinnoille, jotta varmistuttaisiin niiden kvanttiturvallisuudesta

▪ Ei kehitetä uusia salausalgoritmeja vaan tutkitaan olemassa olevien 
vaihtoehtojen sopivuutta käytössä oleviin järjestelmiin

Hankkeen sisältö
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▪ Tavoiteltu toteutusaikataulu: 2027–2028

▪ BF:n co-innovation –hanke:
▪ Rahoitusosuus tutkimusorganisaatiolle ja yliopistosairaaloille on 

80%
▪ Yritysten rahoitus yrityksen koosta ja tutkimuksen sisällöstä 

riippuen 40-60% BF:n tutkimus- ja kehitysrahoitussääntöjen 
mukaisesti

▪ Pyrkimys myös kansainväliseen toimintaan

▪ Tavoittelemme vähintään kahta tutkimuslaitosta ja vähintään noin 
kuutta yritystä mukaan hankkeeseen (terveysalan sovelluksia 
tuottavia yrityksiä sekä tietoturva-alan kvanttiturvaan perehtyneitä 
yrityksiä)

▪ Mukana olevat osallistujat:
▪ VTT
▪ Istekki
▪ Terveysala – Mediconsult kiinnostunut
▪ Tietoturva – SSH kiinnostunut 
▪ Yliopistosairaaloita?
▪ Hyvinvointialueita?  tarvitaan!

Aikataulu ja osallistujat 
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