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Riskienhallintatyokalun webinaari

Riskienhallintaryhman mennyt kausi 2025

® Ryhman jasenet pitaneet esityksia.

® Ryhmassa tunnistettu esteita ja riskeja.

® Keskusteltu lainsaatajien kanssa haasteista ja esteista.

® (Osa esteista muuttuneet riskeiksi.

® Riskeista tehty ns. riskienhallintatyokalu.

® Riskienhallintatyokalu oli testissa seitsemassa projektissa.

® Testeista on tehty yhteenvedot.

® Tehty riskienhallintadokumentti mm. ryhman ja projekteista saaduista havainnoista.
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Riskienhallintatyokalun webinaari

Rikienhallintaryhman jatkotyo vuonna 2026

® Tekoalyn riskienhallintaryhman tyoskentely enemman strategisempi
e Mikali uusia riskeja tunnistetaan, ne paivitetaan riskienhallintatyokaluun.
e \Webinaareihin esimerkkitapauksia ja tekoalyn kehittyminen kuten kvantti.

e Sihteeristo
e \\Nebinaari tilaisuuksia 4-6 kertaa vuodessa.
e Arvioi hallintamallin laadinnan mahdollisuuksia osana eettista toimintaa.

e Tekee taman vuoden tyosta ja uusista havainnoista loppuraportin vuoden 2027 alkuun
mennessa.
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Tekoalya hyodyntavien palveluiden riskienhallinta sosiaali- ja
terveydenhuollossa

DigiFinland
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Riskienhallintatyokalun webinaari

Tekoalya hyodyntavien palveluiden EU-saadokset: Luottamusta ja turvallisuutta tekoalyyn ja dataan
riskienhallinta sosiaali- ja terveyden- Lekoay 1 dats ovat Iapiniky v turvalisa a noudatavat peruasikoukols aryiocets KHiSelE Soqagl 1 trveydenuohoarale,
huollossa - ty0n tavoite: Tekodly ja datan hallinta Turvallisuus ja

laakinnalliset standardit

e Tukea tekoalyn turvallista ja eettista A
. v as . ekodlyasetus
kayttoa sote-sektorilla (A Kyberturvallisuus
. kLuo r|§k|tperyrlstqlsen kelhyksen, (NIS 2)
. . . . . JOKa varmistaa inmisen valvonnan X AR s
e \/ahvistaa hyvinvointialueiden Jtekodlyn vastuulisen keyton Ye}'k‘g“sféi}l?;k‘g%:‘gEg‘i:k';ﬁ"?“@:‘t;:
. . . jatkuvuutta kyberhyokkayksilta.
riskienhallintaa S —
AP . . . (Data Act & DGA)
e Kehittaa riskienhallintatyokalu cistiat el dater st Laakinnalliset laitteet

& (MDR & IVDR)

Asettavat tiukat vaatimukset
laitteiden suorituskyvylle ja
vahentavat virheellisen
diagnostiikan riskid.

estdvat datan monopolisoitumista.

tekoalyratkaisujen arviointiin
e Tukea EU-saantelyn (Al Act, GDPR, MDR s

. . Turvaa otilagnautonom!an

jne.) toimeenpanoa s
e Tuottaa toimenpidesuosituksia

kansalliseen ohjaukseen
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Tunnistettu viisi keskeista Tekoalyn turvallisen kdyton 5 periaatetta
riskiluokkaa riskienhallinnassa

e \/astuullisuus

Vastuullisuus on eettinen velvoite.

Se vaatii riskien ennakointia, jatkuvaa valvontaa ja korjaavia toimia haittojen estamiseksi.

Lapinakyvyys rakentaa luottamusta.

® L a p | N a kyvny Tekodlyn toiminnan ja paatosten on oltava ymmarrettavia ja perusteltuja kayttdjille.
® |_uotettavuus Luotettavuus takaa johdonmukaisuuden.

Jarjestelman tulee toimia tarkasti ja ennakoitavasti seka tunnistaa omat rajoituksensa.

e Oikeudenmukaisuus Oikeudenmukaisuus estaa syrjintaa.
. . > Tekoalyn on kohdeltava kaikkia tasapuolisesti eikd se saa vahvistaa olemassa olevia vinoumia.
e Osallistaminen

Osallistaminen tuo eri nakokulmia.

Eri kayttdjaryhmien kuuleminen auttaa tunnistamaan ja ehkdisemdan riskeja jo varhaisessa vaiheessag
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Vaikuttavat tekijat tekoalyn

o _ _ Vaikuttavat tekijat tekoalyssa
riskienhallinnassa sote-sektorilla ‘

¢ Datan laatu l/ g ) _ s g?

e Osaamisvaje - 0 o s

e \/astuut : \

® Hajanaiset tietovarannot A | —

e Kansallisen hallintamallin L A Hajanaicet
puuttuminen

Kansallisen
halinnamalin
puuttuminen
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Tekodlyn 5 Eettista Riskid

Ymmarra tekodlyn keskeiset eettiset ja sosiaaliset riskit yhdella silmayksella.

Tekoalyriskeja sote-sektorilla:
e Jarjestelma luokitellaan vaarin (esim. ei

tunnisteta korkean riskin jarjestelmaksi) EETER (ETTTTN  woremavus
e Saantelyn tulkinta " & - te 0} °o @ o

e Datalaatu epataydellinen tai vinoutunut nﬁg __2_1_‘,. !
data

T : - - Epaselvat “Mustan Virheelliset ja Syrjivat Kayttajat
e E paol keudenmukaiset vaikutukset Ja vastuut ja laatikon” vinoutuneet algoritmit sivuutetaan
potllastu rvallisuusriskKi roolit haaste tulokset kehityksessa
Tekodlyd voidaan Jos tekodlyn Puutteellisella datalla Tekodly voi kohdella eri llman ammattilaisten
E . tk . t . t kayttaa epfg;tttt.i‘s_‘esti, péélbks%rgglioa ei voi koulute'ttu tekoaly voi végstb’rlyhm:?' '_.o_saltlis;tag:is‘ta“t
0s sen 66n mmartad, sen antaa vaaria eriarvoisesti drjestelmat eiva
¢ I J a uvaa mon I O rOI n Ia Iiitjtyvét vastuut eivat tuott);mia tuloksia ei voi suosituksia ja esimerkiksi ian tai ]valstaa todellisiin
ole selkeita. arvioida kriittisesti. horjuttaa luottamusta. sukupuolen perusteella. tarpeisiin.

e Hoidon viivastyminen

e Syrjivat hoitopaatokset
e Osaamisvaje ja yliluottamus algoritmiin
e Eettisyys on keskeista
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Yhteenveto Tekijat tekodlyn arvioinnissa sote-alalla

® SOTE'tekoalyn r|Sk|enha”|nta 7 \\O|keudellmen ja ; 74 : =< Yksilon rooli ja vastuu
' ae T / sa | llitt H » Tekoaly paatoksenteon tukena
perustuu EU-saantelyyn, eettisiin ;0 f?f't"e' ﬁlt):n I.: yvi | . R e it
. r we . » Laakinnallinen laite tai 53 orjata Al:n ehdotus
pe rlaatteISI In (Vastu u I IISU US, muu Korkean riskin Al- sove]lu57 O/—O - l g :eljketétastui:.?njtako
lapinakyvyys, luotettavuus, | hthmusion AotASRETRGR f ey
oikeudenmukaisuus, ® Yarautmingn saa ety
i . ] ) ) . : ' : H);vaksyttavyys ja
_os_a"I I_[sta[nlr)eq) ja rlslflper_ustelseen 1C ‘i R i
ja jaannosriskien arviointiin

(todennakoisyys x vaikutus). Maw b TR
. . . Lo o Tiedon minimointi ja rajaitu kaytto /.- ; - : ‘/ Klllnl_nen Iaatg_;a
e Vakavimmat riskit eivat ole teknisia, Vg () potilasturvailisuus

* Arviointi hyodyista ja riskeista

Vaan Iiittyvat Osaamiseen, /\Vll’}:t‘;“:’:{:n Ja Syrjlnnan ! f“\Orgamsatormen > « Virheiden hallinta Korkean riskin

kayttoonotto tilanteissa

luottamukseen, saantelyn tulkintaan ) - SRRt | Teo e 150 fonk ({;

» Vaikutukset hoidon laatuun

Tletosuma ja tietoturva> \ = e T
. 3 a4 "% e Selkea informointi Ai:n kaytosta
* Henkilotietojen anonymis ointi ;
® >

e Tietovuoto-ja vaarinkayttoriskit

Teknologinen luotettavuus
= Tekoalynvakaiminen kayttoonotto

» Vaikutusten seuranta

ja toimintakulttuuriin ja Vaativat vaestoryhmissa o{(;)jntltlg;;i:txga|h(=|tt3|m=n

» Vinoumien tunnistaminen ja

jatkuvaa johtamista, valvontaa seka izl St etz e
kansallista hallintamallia.

 Seuranta ja vaikutusten arviointi
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KIITOS MIELENKIINNOSTA

Lisatietoa
https.//digifinland.fi/sote-tekoalyn-ekosysteemi/
https://digifinland.fi/sote-tekoalyn-ekosysteemi/tyoryhmat/riskienhallintaryhma/
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