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1. Johdanto

Osana sosiaali- ja terveysministerion kdynnistamaa SOTE-tekoalyn ekosysteemin toimintaa
perustettiin lokakuussa 2024 tydoryhma, joka keskittyy sosiaali- ja terveydenhuoltoalan
tekoalyratkaisujen riskienhallintaan. Riskienhallintaryhman tehtavana oli:

e Tukea tekodlyn turvallisen kayton kansallista kehittdmista osana
vaikutustenarviointeja

e Vahvistaa erityisesti hyvinvointialueiden riskinhallintaa

e Suositella konkreettisia kehittdmistoimenpiteita riskienhallintaan ja kerata tietoa
riskien hallintakeinoista

Yhtena osana Riskienhallintaryhman tydskentelya oli riskienhallintatyokalun kehittdminen
sosiaali- ja terveydenhuoltoalan tekoalya hyddyntavien ratkaisujen riskiarviointeja varten.
Tama dokumentti pohjautuu ekosysteemin riskienhallintaryhman toimintaan, ekosysteemin
verkostoihin ja kokeiluprojektien havaintoihin.

2. Riskienhallintaryhma

Riskienhallintatydryhma koostui usean eri sosiaali- ja terveydenhuollon toimijan edustajasta,
jotta mahdollisia riskeja ja niiden hallintakeinoja havaittaisiin kattavasti. Mukana oli edustajia
Sosiaali- ja terveysministeriosta (STM), Terveyden- ja hyvinvoinnin laitokselta (THL),
DigiFinland, julkisen sektorin erityistehtavayhtiosta, julkisoikeudellisesta yhteisosta seka
yksityisen sektorin toimijoista, jotka kehittavat ja tuottavat ratkaisuja sosiaali- ja
terveydenhuoltoon.

Riskienhallintaryhma lahestyi tekoalya hyodyntavien sosiaali- ja terveydenhuollon ratkaisujen
riskien tunnistamista ja niiden hallintaa lahinna eettisyyden ja tekoalyn turvallisen kayton
nakdkulmasta.

3. Riskien tunnistus

Riskienhallintaryhma tunnisti tekoalyn kdytdn aiheuttamia riskeja sosiaali- ja
terveydenhuoltoon liittyvissa palveluissa mm. tydryhmapalavereissa, ryhmassa vierailevien
asiantuntijoiden esityksista seka hydodyntamalla vuoden 2025 aikana toteutettavien tekoalyn
kokeiluprojektien laatimia riskiarviointeja. Tyypillisia riskeja sote-tekoalysovelluksissa ovat
mm. virheellinen paatds, datan laatu, osaamisen puute ja toimintakulttuuri, syrjivyys,
ymmarryksen puute, yliluottamus ja tietosuojariskit. Riskin tunnistuksella pyritdan
ennakoivasti havaitsemaan mahdollisia vaaroja, uhkia tai epavarmuustekijoita, jotka voivat
vaikuttaa haitallisesti sote-palvelun toteutumiseen eettisesti ja turvallisesti.



Riskienhallintaryhma tarkasteli toimintaymparist6ja, joissa tekoalyratkaisuja mahdollisesti
tullaan kayttamaan ja arvioinut mitd mahdollisia uhkia tai epavarmuuksia niihin liittyy. Naista
riskeista on koottu taulukko ja niiden pohjalta tehtiin tyokalu riskien arvioinnin tueksi. Tata
tydkalua on mahdollista kehittaa eteenpain lainsaddanndn ja tekoalyn ratkaisujen
kokemusten ja kayttétapausten myota.

4. Riskienhallintatyokalu

Riskienhallintatyokalu on SOTE-tekoalyn ekosysteemin riskienhallintaryhman kehittdama
tydkalu, joka pohjautuu ryhman tydskentelyyn ja aihepiiria kasitteleviin esityksiin. Sen
tarkoituksena on tunnistaa, arvioida ja hallita tekoalyn kayttdon liittyvia riskeja jo varhaisessa
vaiheessa, jotta jarjestelmaa voidaan kehittaa ja kayttaa hallitusti ja ennakoivasti.

Tyokalulla voidaan jasentaa ja hallita sosiaali- ja terveydenhuollon digitaalisissa
tekoalyratkaisuissa esiintyvia eettisia riskeja ja uhkia. Se kokoaa yhteen yleisesti tunnistettuja
eettisia ja turvalliseen kayttdon liittyvia riskitekijoita, mutta rajaa pois yksityiskohtaiset
tietotekniset riskit. Dokumentissa esitetyt yleiset riskihavainnot perustuvat SOTE-tekoalyn
ekosysteemin kokeiluprojekteista saatuihin kokemuksiin.

Riskitydkalua voidaan hyodyntaa myds EU-sdaddsten toimeenpanon tukena. Seuraavassa
luvussa kasitelldan naitad EU-vaatimuksia tarkemmin.

5. EU-saadokset

Euroopan unionin saantelykehys tekoalylle muodostuu useista toisiaan taydentavista
asetuksista ja direktiiveista, jotka ohjaavat datan hallintaa, tietosuojaa, turvallisuutta seka
erityisalojen vaatimuksia. Tavoitteena on varmistaa, ettd tekoalyratkaisut ovat lapinakyvia,
turvallisia ja luotettavia seka noudattavat perusoikeuksia ja eettisia periaatteita. Keskeisia
sdaddksia ovat:

e Datanhallinta-asetus (Data Governance Act)
e Datasaadds (Data Act)

e Tekoalyasetus (Al Act)

e Tietosuojalainsaadantd (GDPR)

e Verkko- ja tietoturvadirektiivi (NIS 2)

e Laakinnallisia laitteita koskeva asetus (MDR)

e Invitro -diagnostiikkaan tarkoitettuja ladkinnallisia laitteita koskeva asetus (IVDR)

Nama saaddkset muodostavat kokonaisuuden, joka ohjaa datan, teknologian ja
turvallisuuden hallintaa seka varmistaa potilasturvallisuuden ja luotettavuuden sosiaali- ja
terveydenhuoltoalalla.



EU-saadokset: Luottamusta ja turvallisuutta tekoalyyn ja dataan

Euroopan unionin saantelykehys muodostuu useista toisiaan tdydentavistd saadoksista. Niiden tavoitteena on varmistaa, etta
tekodly ja data ovat lapinakyvig, turvallisia ja noudattavat perusoikeuksia erityisesti kriittiselld sosiaali- ja terveydenhuoltoalalla.

Tekoadly ja datan hallinta Turvallisuus ja
laakinnalliset standardit

Tekoalyasetus
(Al Act) * Kyberturvallisuus
Luo riskiperusteisen kehyksen, (le 2)

joka varmistaa ihmisen valvonnan

ja tekodlyn vastuullisen kayton Vahvistaa kriittisten palveluiden

reagointikykya ja suojaa hoidon
jatkuvuutta kyberhyokkayksilta.

Data-asetukset
(Data Act & DGA)

Edistavét reilua datan jakamista,
vahentavat vaarinkaytoksid ja
estdvat datan monopolisoitumista.

Ladkinnalliset laitteet
(MDR & IVDR)

Asettavat tiukat vaatimukset
laitteiden suorituskyvylle ja
vahentavat virheellisen

Tietosuoja
diagnostiikan riskid.

(GDPR)

Turvaa potilaan autonomian
ja yksityisyyden suojan
henkildtietojen kasittelyssa.

5.1 Datanhallinta-asetus (Data Governance Act)

Asetus edistaa datan jakamista EU:ssa luomalla luottamusta ja selkeita sdantoja datan
hallinnalle. Se koskee erityisesti julkisen sektorin dataa ja datan valityspalveluita ja tukee
datatalouden kehitysta. Eettisesti tama vahvistaa luottamusta ja lapinakyvyytta, mika on
tarkeaa sosiaali- ja terveydenhuollossa, jossa kasitellaan arkaluonteisia potilastietoja.
Riskienhallinnan nakdkulmasta selkeat sdannot vahentavat vaarinkayton riskia ja
varmistavat, ettd dataa jaetaan vain luotettavien toimijoiden kesken.

5.2 Datasaados (Data Act)

Datasdadds taydentaa hallinta-asetusta ja keskittyy datan kayttdoikeuksiin ja jakamiseen
yritysten ja kuluttajien valilla. Se pyrkii varmistamaan reilun paasyn dataan ja edistdmaan
innovaatioita datan hyddyntamisessa. Eettisesti tama estaa datan monopolisoitumista ja
tukee oikeudenmukaista kilpailua. Riskienhallinnan kannalta selkeat kayttéoikeudet
vahentavat vaarinkayton riskia ja tukevat potilaan oikeuksia datan hallinnassa.

5.3 Tekoalyasetus (Al Act)

EU:n tekoalyasetus luo riskiperusteisen sdantelykehyksen tekodalyjarjestelmille ja maarittelee
vaatimukset korkeaa riskia sisaltaville sovelluksille kuten lapinakyvyys, turvallisuus ja ihmisen
valvonta seka kieltaa tietyt riskialttiit kaytot. Eettisesti tdma varmistaa, etta tekoalya
kaytetaan vastuullisesti ja ihmisen paatoksenteko sailyy keskiossa. Riskienhallinnan
nakokulmasta asetuksen vaatimukset vahentavat virheiden ja haitallisten vaikutusten riskia.



5.4 Tietosuojalainsdaadanto (GDPR)

Tietosuoja-asetus saatelee henkildtietojen kasittelya ja varmistaa yksilon oikeudet kuten
oikeuden tietojen poistamiseen ja lapindkyvyyteen sekd asettaa velvoitteita organisaatioille
tietoturvan ja tietosuojan varmistamiseksi. Eettisesti tama tukee yksityisyyden suojaa ja
potilaan autonomiaa. Riskienhallinnan kannalta GDPR:n velvoitteet vahentavat tietovuotojen
javaarinkayton riskia.

5.5 Verkko- ja tietoturvadirektiivi (NIS 2)

NIS 2 -direktiivi vahvistaa EU:n kyberturvallisuutta ja asettaa velvoitteita kriittisten palveluiden
jainfrastruktuurien toimijoille riskienhallinnasta, tietoturvasta ja ilmoitusvelvollisuuksista
tietoturvaloukkauksissa. Eettisesti tdma suojaa potilasturvallisuutta ja hoidon jatkuvuutta.
Riskienhallinnan nakdkulmasta direktiivit parantavat reagointikykya ja vahentavat
kyberhyokkaysten vaikutuksia.

5.6 Laakinnallisia laitteita koskeva asetus (MDR)

Medical Device Regulation saatelee laakinnallisten laitteiden turvallisuutta ja suorituskykya
EU:ssa ja sisaltaa tiukat vaatimukset laitteiden arvioinnista, jaljitettavyydesta ja markkinoille
paasysta. Eettisesti tama varmistaa, etta tekoalya sisaltavat laitteet ovat luotettavia ja
turvallisia. Riskienhallinnan kannalta asetuksen vaatimukset vahentavat virheiden ja
vaarinkayton riskia.

5.7 In vitro -diagnostiikkaan tarkoitettuja laakinnallisia laitteita koskeva
asetus (IVDR)

In Vitro Diagnostic Regulation koskee diagnostisia laitteita, joita kaytetaan naytteiden
analysointiin ja varmistaa laitteiden luotettavuuden, turvallisuuden ja kliinisen suorituskyvyn.
Eettisesti tama tukee oikeiden hoitopaatdsten tekemista ja potilasturvallisuutta.
Riskienhallinnan nakdkulmasta asetuksen vaatimukset vahentavat virheellisen diagnostiikan
riskia.

6. Riskiluokat

Riskienhallintaryhma tunnisti seuraavat viisi riskiluokkaa: vastuullisuus, lapinakyvyys,
luotettavuus, oikeudenmukaisuus ja osallistaminen. Riskienhallintaryhmassa esiin nostetut
riskiluokat kuuluvat kategorisesti eettisiin ja sosiaalisiin riskeihin seuraavasti.

6.1 Vastuullisuus

Riskit kohdistuvat siihen, etta tekoalyn kayttéon liittyvat vastuut ja roolit ovat epaselvia seka
siihen, etta tekoalya voidaan kayttaa epaeettisesti tai vaarin. Ilman selkeita eettisia
periaatteita ja valvontaa tekodaly voi toimia vaarinkaytdsten mahdollistajana, mika vaarantaa



asiakkaiden oikeudet ja heikentaa luottamusta arvioitavaan jarjestelmaan. Tekoalya
saatetaan esimerkiksi hydodyntaa paatoksenteossa, jossa painottuvat taloudelliset hyddyt
ammattilaisten ja asiakkaiden edun sijaan.

6.2 Lapinakyvyys

Tekoalyn rooli paatdksen tukemisessa voi olla vaikeasti ymmarrettava tai selittamaton, mika
heikentaa asiakkaiden ja ammattilaisten mahdollisuuksia arvioida paatésehdotusten
perusteluita. Tama voi lisata riskia siita, ettd tekoalya kaytetaan kritiikitta ja ei ymmarreta,
mista tekoalyn tuottama tieto koostuu, ja mika taustalogiikka ja perustelut ovat olleet. Tama
tunnetaan yleisesti ”Mustan laatikon” -haasteena. Lapindkyvyys on myos sita, etta asiakkaat
ja ammattilaiset tunnistavat kayttavansa tekoalya toiminnassaan.

6.3 Luotettavuus

Tekoalyratkaisut voivat antaa virheellisia, epayhtenaisia tai vinoutuneita suosituksia tai
tuloksia, erityisesti, jos ne on koulutettu puutteellisella datalla tai niita ei ole testattu
riittavasti kdytannon ymparistoissa. Opetusdatan haasteina voivat olla esimerkiksi tiedon
ajantasaisuuden puute tai ldhdetietoa sovelletaan virheellisesti laajempiin kayttétapauksiin ja
datan vahyys voi vinouttaa tuloksia.

Luotettavuus voi aiheuttaa kahdenlaista haastetta ammattilaisen tydssa. Ammattilainen voi
luottaa tekoalyn tuottamaan tietoon liiallisesti tai ammattilainen voi epailla tekoalyn
tuottamaa sisaltdéa. Luotettavuuden puute voi johtaa pahimmillaan asiakkaan vaaraan
palveluohjaukseen tai hoitoon/palveluun, ja pahimmillaan horjuttaa palvelujarjestelman
uskottavuutta.

6.4 Oikeudenmukaisuus

Tekodaly saattaa toimia epaoikeudenmukaisesti, jos algoritmit kohtelevat eri vaestoryhmia
eriarvoisesti esimerkiksiian, sukupuolen, etnisen taustan tai sosioekonomisen aseman
perusteella. Lisaksi riski piilee siina, etta resurssien kohdentamista ohjataan tehokkuus- tai
kustannusperusteisesti ilman riittavaa huomiota heikommassa asemassa olevien tarpeisiin.
Oikeudenmukaisuus on myo0s sita, ettd asiakkailla ja ammattilaisilla on yhtalainen
mahdollisuus hyddyntaa tekoalya.

6.5 Osallistaminen

Ammattilaisten puutteellinen osallistaminen tekoalyn kehittdmiseen, testaamiseen seka
kayttodnottoon voi johtaa riskina jarjestelmiin, jotka eivat vastaa todellisia tarpeita tai
vaatimuksia ja kayttdaste jaa alhaiseksi. Puutteellinen osallistaminen ja viestinta voi myos
heikentaa teknologian hyvaksyttavyytta ja mahdollistaa ratkaisujen kehittdmisen suljetuissa
verkostoissa ilman laajempaa eettista ja sosiaalista pohdintaa.



Tekodlyn 5 Eettista Riskia

Ymmarra tekodlyn keskeiset eettiset ja sosiaaliset riskit yhdella silmayksella.
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7. Eettinen kaytto

Tekoalyn eettinen kaytto sosiaali- ja terveydenhuollossa perustuu periaatteisiin, jotka
turvaavat potilaan oikeudet, yksityisyyden ja turvallisuuden sekad varmistavat luottamuksen
teknologian hydodyntamiseen. Riskienhallinta on olennainen osa tata kokonaisuutta, silla
tekoalyratkaisut kasittelevat arkaluonteista dataa ja vaikuttavat suoraan ihmisten terveyteen
ja hyvinvointiin.

Eettinen kaytto tarkoittaa, etta tekoalya sovelletaan lapinakyvasti ja vastuullisesti. Potilaan
tietosuoja on keskidssa, ja henkilotietojen kasittelyssa noudatetaan tiukasti GDPR:n
vaatimuksia. Datanhallinta-asetus ja datasdados tukevat luottamusta ja reilua datan
jakamista, mika on valttdmatonta innovaatioiden edistdmiseksi ilman, etta yksilon oikeudet
vaarantuvat. Tekoalyasetuksen riskiperusteinen lahestymistapa varmistaa, etta korkean riskin
sovellukset, kuten diagnostiikkaa tukevat jarjestelmat, tayttavat vaatimukset
lapinakyvyydesta, turvallisuudesta ja ihmisen valvonnasta.

Eettinen kayttd turvataan kyberturvallisuusdirektiivilld NIS 2, mika on tarkeaa hoidon
jatkuvuuden ja oikean tiedon turvaamiseksi. Ladkinnallisia laitteita koskevat asetukset MDR ja
IVDR varmistavat, etta tekoalya sisaltavat laitteet ja diagnostiset jarjestelmat ovat luotettavia
ja turvallisia, mika vdhentaa virheellisen hoidon riskia ja tukee potilasturvallisuutta.

Eettinen kayttd edellyttaa myos oikeudenmukaisuutta ja syrjimattomyytta. Tekoalyalgoritmien
tulee olla lapinakyvia ja niiden paatdksenteon perusteet selkeita, jotta valtetadn vinoumat ja
varmistetaan tasapuolinen kohtelu kaikille potilaille. Ihmisen valvonta sailyy keskeisena
periaatteena, silla tekoaly ei saa korvata kliinista harkintaa vaan toimia sen tukena.



Seuraavissa kohdissa on tarkasteltu tekoalyn turvallista kayttéa vastuullisuuden,
lapinakyvyyden, luotettavuuden, oikeudenmukaisuuden ja osallistamisen nakdkulmista
eettisen kaytdn pohjaksi.

8. Turvallinen kaytto

Turvallinen tekoalyn kaytto tarkoittaa, etta tekoalya sovelletaan vastuullisesti, harkitusti ja
ihmisten seka yhteiskunnan etua suojellen. Se edellyttaa, etta yksityisyys ja tietoturva ovat
kunnossa, ja etta tekoalyn tuottamat tulokset ja paatdkset ovat mahdollisimman lapinakyvia,
perusteltuja ja jaljitettavissa. Turvallisuus merkitsee myos oikeudenmukaisuutta,
luotettavuutta ja osallistavuutta: sita, etta jarjestelma kohtelee kayttajia tasapuolisestija on
rakennettu siten, etta sen toimintaan voivat vaikuttaa ne, joita se koskettaa.

Keskeista on lisdksi se, etta tekoalyn toiminta on selitettavissa, jotta voidaan ymmartaa,
millaisista tiedoista ja perusteista ehdotukset tai paatokset muodostuvat. Turvallinen kaytto
sisaltad myos virheiden ennakoinnin, hallinnan ja korjaamisen seka vaarinkayton riskien
ehkaisyn. Kokonaisuutena kyse on selkeiden rajojen ja ohjeiden asettamisesta: tekoaly toimii
ihmisen tukena ja vahvistaa paatdksentekoa, mutta ei koskaan korvaa sita tavalla, joka voisi
johtaa hallitsemattomiin tai haitallisiin seurauksiin.

Liitteessa 2 on kuvattu esimerkki, jonka avulla tekoalyn turvallista kayttéa voi myos arvioida.
Turvalliseen kayttoon liittyy vastuullisuus, lapinakyvyys, oikeudenmukaisuus, luotettavuus
seka osallistamiseen liittyvat riskit.

Liitteessa esitetadn kunkin osa-alueen osalta todennakdisyys- ja vaikutustaulukot, joiden
avulla voidaan arvioida tekoalyyn liittyvia riskeja. Todennakoisyys ja vaikutus arvioidaan
asteikolla 1-5.

Naiden arvojen perusteella voidaan laskea riskiluku, joka saadaan kertomalla todennakdisyys
javaikutus keskenaan (todennakoisyys x vaikutus). Riskilukua hydodynnetdan tekoalyn
riskitason arvioinnissa ja paatoksenteon tukena.

Seuraavissa kohdissa kaydaan tarkemmin lapi tekoalyn turvallisen kdytdn periaatteet:
vastuullisuus, lapinakyvyys, oikeudenmukaisuus, luotettavuus ja osallistamiseen liittyvat
riskit.

8.1 Vastuullisuus

Tekoalyn vastuullinen kaytto tarkoittaa sen hyodyntamista tavalla, joka tukee yhteiskunnan
hyvinvointia ja ihmisten oikeuksia. Kaytdnndssa tama merkitsee, etta tekoalyn ratkaisut
suunnitellaan ihmiskeskeisesti, niiden toimintaa valvotaan ja vaikutuksia arvioidaan
jatkuvasti. Vastuullisuus ei ole vain tekninen kysymys, vaan siihen liittyy myds
arvopohjaisuuden ja sosiaalisia nakokulmia: tekoalyn tulee edistda luottamusta ja tasa-arvoa
seka valttaa syrjivia tai haitallisia seurauksia.



8.1.1 Havainnot kokeiluista: vastuullisuus riskienhallinnassa

Ennakointi ja korjaavat toimet ovat keskeinen osa vastuullisuutta.

Vastuullinen toiminta edellyttda ennakointia ja varautumista, jotta myos
harvinaiset mutta vakavia seurauksia aiheuttavat riskit voidaan estaa jo
etukateen. Silloin kun riskin todennakdisyys on suuri, korostuu jarjestelmallisten
korjaavien toimien ja jatkuvan valvonnan merkitys, koska vaarat voivat toteutua
helposti kaytanndssa.

Vastuullisuus ei ole irrallinen arvo, vaan se toimii lapileikkaavana periaatteena
riskienhallinnassa ja tekoalyn kehittdmisessa. Se sitoo yhteen todennakoisyydet
javaikutukset niin, ettd tekninen riskimatriisi muuttuu eettiseksi velvoitteeksi:
miten estaa epaoikeudenmukaisuudet ja varmistaa, etta tekoalyn turvallinen
kaytto tukee kayttajien yhdenvertaisuutta ja oikeusturvaa. Toisin sanoen
vastuullisuus tuo riskienhallintaan inhimillisen ulottuvuuden, joka pakottaa sote-
sektoria tarkastelemaan tekoalya suorituskykya ja tehokkuutta yhteiskunnallisen

oikeudenmukaisuuden nakokulmasta.

Vastuullisuudessa nousee esiin kolme keskeista huomiota:

1.

Ennakointi ja varautuminen:

Vastuullinen toiminta alkaa riskien ennakoinnista. Jos harvinaiset mutta vakavat riskit

jaavat huomioimatta, seuraukset voivat olla merkittavia. Ennakoiva suunnittelu
vahentaa todennakdisyytta ja tuo jarjestelmaan resilienssia.

Korjaavat toimet ja jatkuva valvonta:

Kun riskin todennakoisyys on korkea, korostuu jarjestelmallisten korjaavien toimien
merkitys. Vastuullisuus ei ole kertaluonteinen ratkaisu, vaan jatkuvaa seurantaa ja

reagointia, jotta vaarat eivat toteudu kaytannodssa.

Eettinen ulottuvuus:

Vastuullisuus ei rajoitu teknisiin ratkaisuihin. Se muuttaa riskienhallinnan eettiseksi

velvoitteeksi: miten estetdan epaoikeudenmukaisuudet ja varmistetaan
yhdenvertaisuus seka oikeusturva tekoalyn kdytdssa. Tama tuo inhimillisen
nakokulman tekniseen kehitykseen.

Nain vastuullisuus muodostaa riskienhallinnan ytimen: se toimii lapileikkaavana

periaatteena, joka yhdistaa tekniset, toiminnalliset ja eettiset nakokulmat yhdeksi

kokonaisuudeksi.

8.2 Lapinakyvyys

Sote-alan tekoalyn kaytdn riskienhallinnassa lapinakyvyys tarkoittaa sita, etta

tekoalyjarjestelman toiminta, paatoksenteko ja vaikutukset ovat ymmarrettavia seka



jarjestelman kayttajille etta niille, joita ratkaisut koskevat. Lapinakyvyys on vastakohta
mustalle laatikolle.

Kaytanndssa tama sisaltaa esimerkiksi sen, etta on selkeasti dokumentoitava, mihin tietoihin
tekoaly perustuu, millaisia malleja ja menetelmia on kaytetty seka millaisia rajoitteita ja
epavarmuuksia niihin liittyy. Lisaksi kayttajien tulee saada tietaa, milloin he ovat
vuorovaikutuksessa tekoalyn tuottaman ratkaisun kanssa ja milla perusteilla jarjestelma on
tehnyt ehdotuksensa. Lapinakyvyys vahvistaa luottamusta, mahdollistaa ulkopuolisen
arvioinnin ja tukee vastuullista kayttéa. Muutoin riskienhallinta jaa helposti puutteelliseksi,
koska piiloon jdaneet virheet tai vaaristymat voivat johtaa vakaviin seurauksiin potilaiden
hoidossa tai sosiaalipalveluiden paatoksenteossa.

8.2.1 Havainnot kokeiluista: lapinakyvyys riskienhallinnassa

Lapinakyvyys taydentaa riskienhallinnan ndkdkulmaa siten, etta mita heikompi
lAapinakyvyys on, sitd suurempi on todennakdisyys vaarinkasityksille,
virheelliselle tekoalyn kaytdlle ja hallitsemattomille seurauksille. Tallaisia
seurauksia voivat olla esimerkiksi virheelliset analyysit, vaarat johtopaatokset
palveluiden kohdentamisesta, epaluottamus paatoksentekoon tai jopa
haitalliset vaikutukset potilasturvallisuuteen ja sosiaalipalveluiden
oikeudenmukaisuuteen. Jos tekoalyjarjestelman toimintaperusteita ei avata,
kayttajat voivat luottaa siihen liiaksi tai vaaralla tavalla, mika kasvattaa riskia
virheellisista paatoksista. Lapinakyvyys vahentaa riskia lahtotiedon, vaarien
painotusten tai muiden vastaavien vinoumien johtamisesta virheellisin tuloksiin.

Vaikutukset voivat ulottua yksittaisista virheista yhteiskunnallisesti merkittaviin
paatoksiin, jos tekoalya sovelletaan laajassa mittakaavassa. Lapinakyvyyden
puute siis seka lisaa riskien todennakoisyytta etta kasvattaa niiden vaikutusten
vakavuutta, koska ongelmia on vaikeampi havaita ajoissa ja vastuukysymykset
jaavat epaselviksi.

Lapinakyvyys voidaan ndin ndhda seka itsenaisena riskialueena etta
riskienhallintaa vahvistavana tekijana. Kun se toteutuu riittavalla tasolla, se
alentaa kokonaisriskiprofiilia merkittavasti ja luo edellytyksia luotettavalle ja
vastuulliselle tekoalyn kaytolle sote-sektorilla. Lapinakyvyys edistaa tekoalyn
kayttoa sote-alalla, koska se vahvistaa luottamusta, mahdollistaa ammatillisen
harkinnan ja selkiyttaa vastuita.

Lapindkyvyydessa nousee esiin kolme keskeista huomiota:

1. Selkeat toimintaperusteet ja ymmarrettavyys:
Jos tekoalyjarjestelman logiikkaa ei avata riittavasti, kayttajien on vaikea arvioida sen
luotettavuutta. Tama voi johtaa virheellisiin paatoksiin ja heikentaa luottamusta
jarjestelmaan. Vaikutus on korkea, koska epaselvyys lisda vaarinkayton riskia.



2. Vaarinkasitysten ja vinoumien hallinta:
Lapinakyvyyden puute kasvattaa todennakdisyytta, etta lahtdtiedon virheet tai
painotukset jaavat huomaamatta. Todennakaoisyys voi olla keskitasoa, mutta vaikutus
merkittava, silla virheelliset analyysit voivat johtaa haitallisiin seurauksiin sote-
palveluiden kohdentamisessa.

3. Vastuiden ja luottamuksen selkiyttaminen:
Kun jarjestelman toimintaa ei avata, vastuukysymykset jaavat epaselviksi ja luottamus
paatoksentekoon heikkenee. Hyva lapinakyvyys parantaa ammatillisen harkinnan
mahdollisuutta ja vihentaa riskia hallitsemattomista seurauksista.

Lapinakyvyys toimii seka itsenaisena riskialueena etta riskienhallintaa vahvistavana tekijana.
Riittava lapinakyvyys alentaa kokonaisriskiprofiilia merkittavasti ja luo edellytykset
luotettavalle, vastuulliselle tekoalyn kaytolle sote-alalla. Se lisaa luottamusta, tukee
oikeudenmukaista paatoksentekoa ja parantaa potilasturvallisuutta.

8.3 Luotettavuus

Luotettavuus sote-alan tekoalyn riskienhallinnassa tarkoittaa sita, etta jarjestelma toimii
johdonmukaisesti, tarkasti ja ennakoitavalla tavalla erilaisissa kayttotilanteissa. Luotettava
tekoaly perustuu laadukkaaseen ja ajantasaiseen lhtdtietoon, sen toimintaa on testattu
kattavasti, ja sen tuottamat tulokset ovat toistettavia. Lisaksi luotettavuus tarkoittaa sita, etta
jarjestelma ei romahda yllattavissa tilanteissa, vaan tunnistaa omat rajoituksensa ilmoittaen
epavarmuudesta, kun varmoja vastauksia ei voida antaa. Riskienhallinnan ndkokulmasta
luotettavuus vahentaa virhepaatosten todennakoisyytta, tukee sote-ammattilaisten
luottamusta jarjestelmaan ja varmistaa, etta tekoalyn kaytto vahvistaa eika vaaranna
potilasturvallisuutta tai sosiaalipalveluiden oikeudenmukaisuutta.

8.3.1 Havainnot kokeiluista: luotettavuus riskienhallinnassa

Luotettavuuden kannalta riskit eivat synny vain yksittaisista virheista, vaan
epaluotettava tekoalyjarjestelma voi tuottaa jatkuvaa ja vaikeasti ennakoitavaa
epavarmuutta. Virheiden riski kasvaa erityisesti silloin, kun jarjestelmaa ei ole
testattu riittdvan monipuolisesti todellisissa kayttotapauksissa tai kun sen
toiminta on osittain lapindkymatonta. Tallaiset puutteet voivat heikentaa
ammattilaisten ja potilaiden/asiakkaiden luottamusta seka voi johtaa virheellisiin
ratkaisuihin terveydenhuollossa, sosiaalipalveluissa tai hallinnossa, missa
paatdsten vaikutukset ovat laajoja.

Luotettavuuteen liittyvat riskit ndkyvat usein vaikutusten kautta. Vaikka virheen
todennakoisyys ei olisi suuri, yksikin vaara vastaus tai epajohdonmukainen
toiminta voi vaaristaa paatoksentekoa, heikentaa jarjestelman uskottavuutta tai
vaarantaa tietoturvan ja tietosuojan. Jos jarjestelma toimii epajohdonmukaisesti
poikkeustilanteissa, seuraukset voivat vaihdella harmittomista



vaarinymmarryksista jopa vakaviin paatdksentekovirheisiin tai arkaluonteisten
tietojen paljastumiseen. Todennakdisyys riippuu jarjestelman kypsyydesta ja
testauksen kattavuudesta, mutta riskia ei voi pitad vahaisena, koska
monimutkaiset jarjestelmat voivat tuottaa ennalta-arvaamattomia virheita.

Luotettavuus on keskeinen edellytys tekoalyn turvalliselle kaytolle. Sen puutteet
kertautuvat ja heijastuvat muihin turvallisuuden osa-alueisiin, mika tekee
luotettavuudesta koko riskienhallinnan kannalta kriittisen tekijan.

Luotettavuudessa nousee esiin kolme keskeista huomiota:

1. Johdonmukaisuus ja ennustettavuus:
Jos jarjestelma ei toimi samankaltaisissa tilanteissa samalla tavalla, riski vaarista
lopputuloksista kasvaa. Tama voi saada korkean vaikutuspisteytyksen, koska
epaluotettava jarjestelma heikentaa koko ratkaisun kayttokelpoisuutta.

2. Tietoturva ja manipulointiriski:
Epaluotettava tekoaly voi olla herkempi hydkkayksille (esim. sydtteiden manipulointi).
Todennakoisyys voi olla keskitasoa, mutta vaikutus korkea, silla jarjestelman tulokset
voivat muuttua harhaanjohtaviksi.

3. Tietosuoja:
Luotettavuus kattaa myds sen, etta jarjestelma ei tahattomasti vuoda henkilétietoja.
Vaikka tietosuojariskin todennakdisyys voidaan pitad matalana hyvilla teknisilla
ratkaisuilla, sen vaikutus on merkittava, jos jarjestelma kuitenkin epaonnistuu.

Nain luotettavuus muodostaa riskien arvioinnin ytimen: sen painoarvo on suuri, silld sekin
toimii lapileikkaavana tekijana, joka yhdistaa tekniset, toiminnalliset ja oikeudelliset riskit
yhdeksi kokonaisuudeksi.

8.4 Oikeudenmukaisuus

Oikeudenmukaisuus sote-alan tekoalyn riskienhallinnassa tarkoittaa sita, etta jarjestelma
kohtelee kaikkia yksiloita ja ihmisryhmia tasapuolisesti eika vahvista tai luo uusia
eriarvoisuuksia. Tama edellyttaa, etta tekoalyn kayttamat lahtotiedot ovat mahdollisimman
kattavia ja edustavia niin, ettd mallit on rakennettu tunnistamaan ja minimoimaan
ennakkoluuloista tai puutteellisesta datasta johtuvat vinoumat. Oikeudenmukaisuus liittyy
myos paatosten lapinakyvyyteen ja perusteltavuuteen: ammattilaisten ja
potilaiden/asiakkaiden on voitava ymmartaa, milld perusteella tekoaly on tehnyt ehdotuksia
tai arvioita. Riskienhallinnan nakokulmasta oikeudenmukaisuuden puute voi johtaa
esimerkiksi palveluiden epatasaiseen saatavuuteen, syrjiviin kaytantoihin tai
heikentyneeseen luottamukseen jarjestelmaa ja paatoksentekoa kohtaan. Nain ollen
oikeudenmukaisuus on keskeinen periaate, joka varmistaa, etta tekoalyn hydodyntaminen
sote-alalla tukee yhdenvertaisuutta.



8.4.1 Havainnot kokeiluista: oikeudenmukaisuus riskienhallinnassa

Oikeudenmukaisuuden nakdkulmasta merkittavin riski liittyy koulutusdatan
vinoumiin ja niiden heijastumiseen tekoalyn paatoksiin. Todennakoisyys talle
riskille on korkea, silla lahes kaikki tekoalymallit perustuvat laajoihin aineistoihin,
joissa yhteiskunnalliset ennakkoluulot ja epatasapainot ovat lasna. Vastaavasti
suppeiden aineistojen tilanteessa tietopohja ei valttamatta ole tarpeeksi
edustava.

Koulutusdatan vaikutukset voivat vaihdella yksittaisista virheellisista arvioista
aina laajamittaisiin syrjinnan mekanismeihin, jotka vahvistuvat tekoalyn
toistamana. Oikeudenmukaisuuden ja lapindkyvyyden puute kasvattavat
yhdessa riskia entisestaan, silla jos jarjestelman toimintaa ei voi selittaa,
virheiden tunnistaminen ja korjaaminen vaikeutuu, mika lisaa vaikutusten
vakavuutta.

Oikeudenmukaisuuden keskeinen tehtava on varmistaa yhdenvertainen kohtelu
ja syrjimattomyys. Riskit korostuvat erityisesti silloin, kun tekoalyn paatdksilla on
suoria yhteiskunnallisia vaikutuksia, kuten sote-palveluiden kohdentamisessa,
resurssien jakamisessa tai asiakkaiden arvioinnissa. Vaikutukset nousevat
kriittisiksi etenkin silloin, kun epaoikeudenmukaisuus kohdistuu jo valmiiksi
haavoittuvassa asemassa oleviin ryhmiin. Nain ollen oikeudenmukaisuuteen
liittyvia riskeja ei voi pitaa vain teknisina haasteina, vaan ne heijastuvat laajasti
yhteiskunnan luottamukseen tekoalyn kayttéa kohtaan.

Oikeudenmukaisuudessa nousee esiin kolme keskeista huomiota:

1.

Koulutusdatan vinoumat ja niiden vaikutus:

Jos tekoalymallin pohjana oleva data sisaltda ennakkoluuloja tai epatasapainoja, riski
syrjivista paatoksista kasvaa merkittavasti. Tama saa korkean vaikutuspisteytyksen,
silla vinoumat voivat johtaa jarjestelmalliseen epdoikeudenmukaisuuteen.

Lapindkyvyyden puute ja virheiden korjattavuus:

Kun jarjestelman toimintaa ei voida selittaa, virheiden tunnistaminen ja korjaaminen
vaikeutuu. Todennakdisyys talle riskille on keskitasoa, mutta vaikutus korkea, koska
selittamattomat paatdokset heikentavat luottamusta ja lisdavat virheiden vakavuutta.

Haavoittuvien ryhmien erityinen riski:

Epaoikeudenmukaisuus korostuu erityisesti silloin, kun tekoalyn paatokset kohdistuvat
jo valmiiksi heikossa asemassa oleviin ryhmiin. Vaikka todennakoisyys voi vaihdella,
vaikutus on kriittinen, silla seuraukset voivat olla laajamittaisia ja yhteiskunnallisesti
merkittavia.



Nain oikeudenmukaisuus muodostaa riskienhallinnan ytimen: sen painoarvo on suuri, koska
se vaikuttaa suoraan luottamukseen tekoalyn kayttda kohtaan ja heijastuu teknisten
ratkaisujen lisdksi laajemmin yhteiskunnalliseen oikeudenmukaisuuteen.

8.5 Osallistaminen

Osallistaminen sote-alan tekoalyn riskienhallinnassa tarkoittaa sita, etta tekoalyn
suunnitteluun, kayttéonottoon ja arviointiin pyritdan ottamaan mukaan eri ndkokulmia
edustavat toimijat. Kun jarjestelman kehittamisessa kuullaan niita, joihin ratkaisut
kaytdnndssa vaikuttavat, voidaan tunnistaa riskeja, joita tekninen tai hallinnollinen
nakokulma ei yksin toisi esiin. Osallistaminen lisaa jarjestelman hyvaksyttavyytta, tukee
luottamuksen rakentumista ja parantaa mahdollisuuksia tunnistaa seka ehkaista
epatoivottuja seurauksia jo varhaisessa vaiheessa. Riskienhallinnan kannalta se on keskeinen
keino varmistaa, etta tekoaly palvelee eri kayttajaryhmien tarpeita, eika luo uusia esteit3,
epaluottamusta tai eriarvoisuutta palveluiden saatavuudessa. Hyva viestinta motivoi
osallistamista.

8.5.1 Havainnot kokeiluista: osallistaminen riskienhallinnassa

Laaja osallistujajoukko luo pohjan kattavalle riskienhallinnalle. Lapinakyvyyden
puute tai datan vaaristymat ovat riskeja, joiden esiintymista voidaan ehkaista,
kun jarjestelmien suunnitteluun ja arviointiin otetaan mukaan eri taustoista
tulevia ihmisia. He voivat tunnistaa ongelmia, joita pelkat tekniset kehittajat eivat
valttamatta huomaa. Samalla vaikutusten vakavuus pienenee, koska
osallistaminen luo ennakoivia korjausmekanismeja, koska riskeihin voidaan
puuttua jo ennen laajaa kayttdoonottoa.

Osallistamiseen liittyy kuitenkin myds omia riskejaan. Jos se toteutetaan
naennaisesti tai vain rajatulle joukolle, syntyy vaara turvallisuuden tunne ja
kriittisia ndkékulmia voi jaada huomioimatta. Osallistaminen ei ole tekninen
ominaisuus, vaan turvallisuuden hallinnan menetelma, jonka arvo riippuu sen
systemaattisuudesta ja aidosta sitoutumisesta eri ryhmien kuulemiseen. Hyvin
toteutettuna se vahentaa epaluottamusta ja vastustusta, parantaa riskien
tunnistamisen kattavuutta ja voi muuttaa joidenkin riskien luonteen
hallittavammaksi. Huonosti toteutettuna se puolestaan voi lisata vastareaktioita,
jos osallistumista pidetaan vain muodollisuutena ja suppeana.

Osallistamisessa nousee esiin kolme keskeista huomiota:

1. Monimuotoisuus ja ndkékulmien kattavuus:
Kun riskienhallintaan osallistetaan eri taustoista tulevia ihmisia, voidaan tunnistaa
ongelmia laaja-alaisemmin teknisten riskien lisaksi. Tama vahentaa riskia, etta
jarjestelmaan jaa piilevia virheita tai vinoumia, ja parantaa ratkaisun kokonaisvaltaista
luotettavuutta.



2. Aito sitoutuminen:
Osallistaminen ei ole pelkkd muodollisuus. Jos se toteutetaan ndennaisesti tai vain
rajatulle joukolle, syntyy vaara turvallisuuden tunne ja kriittisid ndkdkulmia voi jaada
huomioimatta. Rajatun joukon ulkopuolelle jddneet voivat kokea epaluottamusta ja
sitoutumisen puutetta jarjestelmaan. Lisaksi riski vaarista paatoksista kasvaa, koska
prosessi ei ole lapinakyva eika kattava.

3. Ennakoivat korjausmekanismit:
Hyvin toteutettu osallistaminen luo mahdollisuuden puuttua riskeihin jo ennen kuin
riskit realisoituvat. Tama pienentaa riskien toteutumisen vakavuutta, koska ongelmat
havaitaan ja korjataan varhaisessa vaiheessa, mika tekee riskienhallinnasta
proaktiivista eika reaktiivista.

Osallistaminen toimii riskienhallinnassa keskeisena tekijana: se ei ole tekninen ominaisuus,
vaan menetelma3, joka vahvistaa turvallisuutta ja luottamusta. Kun se toteutetaan
systemaattisesti ja aidosti, se vihentaa epaluottamusta, parantaa riskien tunnistamisen
kattavuutta ja tekee monista riskeista hallittavampia. Huonosti toteutettuna se voi kuitenkin
kaantya itseddn vastaan ja lisata vastareaktioita.

Tekoalyn turvallisen kayton 5 periaatetta

Vastuullisuus on eettinen velvoite.
Se vaatii riskien ennakointia, jatkuvaa valvontaa ja korjaavia toimia haittojen estamiseksi.

Lapinakyvyys rakentaa luottamusta.

Tekoalyn toiminnan ja paatosten on oltava ymmarrettavia ja perusteltuja kayttdjille.

Luotettavuus takaa johdonmukaisuuden.
Jarjestelman tulee toimia tarkasti ja ennakoitavasti seka tunnistaa omat rajoituksensa.

Oikeudenmukaisuus estaa syrjintaa.
Tekoalyn on kohdeltava kaikkia tasapuolisesti eika se saa vahvistaa olemassa olevia vinoumia.

Osallistaminen tuo eri nakokulmia.
Eri kdyttajaryhmien kuuleminen auttaa tunnistamaan ja ehkaisemaan riskeja jo varhaisessa vaiheessa 4

9. Tekoalyn kayton esteet

Sosiaali- ja terveydenhuollossa tekoalyn kdyttod Suomessa rajoittavat useimmiten samat
tekijat. Ensinnékin tiedot ovat hajallaan eri jarjestelmissd, niiden laatu vaihtelee ja



lainsaadanto asettaa rajoituksia niiden kayttéon. Toiseksi tietosuoja ja vastuuongelmat
herattavat epavarmuutta: kuka kantaa vastuun, jos tekoaly tekee virheen? Kolmanneksi
monilla organisaatioilla ei ole riittdvasti osaamista, resursseja tai luottamusta uuteen
teknologiaan. Myos ohjeistukset ja sdantelyn tulkinnat voivat olla epaselvia, mika lisaa
varovaisuutta kayttoonotossa. Lisaksi tekoalyratkaisujen hankinta, kustannukset ja
sovittaminen vanhoihin jarjestelmiin tuottavat kdytannon haasteita. Vaikeutena on myos
hajanaiset hallintamallit sote-sektorilla. Suurimmat esteet eivat siis ole vain teknisia, vaan
liittyvat myods sdantoihin, toimintatapoihin ja varovaisiin asenteisiin.

Sote-sektorilla tekoalyn kaytt6a hidastavat esteet muodostuvat monimutkaisesta
kokonaisuudesta, jossa juridiset tulkinnat, tekniset rajoitteet ja hallinnollinen epaselvyys
kietoutuvat toisiinsa. Esimerkiksi THL:n ja hyvinvointialueiden erilaiset linjat pilvipalveluiden
kaytossa paljastavat, miten tietosuojan tulkinta voi kdytdnndssa vaikeuttaa yhteisten
alustojen rakentamisen ja on voinut johtaa datojen rajattuun kayttéon. Tama ei ole vain
tekninen kysymys, vaan se heijastuu suoraan tutkimuksen ja tulosten hyddynnettavyyteen.
Samalla EU:n tekoalyasetuksen riskiluokittelu voi luoda kustannuksia ja epavarmuutta, kun
varmuuden vuoksi kohdistetaan raskaita vaatimuksia myos kevyisiin sovelluksiin lain
tulkinnanvaraisuuden takia. Tekoalyasetus nivoutuu myds muuhun ymparoivaan
lainsaadantdoon aiheuttaen lisdvaatimuksia ja laajempaa riskienhallintaa.

Kun tahan lisataan laakinnallisten laitteiden ja tekoalyn sdantelyn tiukat vaatimukset,
muodostuu kokonaisuus, jossa riskien hallinta voi nousta innovoinnin edelle. Kyse ei siis ole
yksittaisista haasteista, vaan rakenteellisesta esteesta: miten yhdistaa tietosuoja ja
potilasturva ja toisaalta kettera kehittaminen tietosuojan ja korkeamman riskin ladkinnallisten
laitteiden yhteen toimivuudessa. Taman esteen ratkaiseminen edellyttad johdonmukaista,
riskiperusteista ohjausta ja ladkinnallisten laitteiden tunnistamista.

Profiloinnin sdantelyn tulkinnanvaraisuus voi puolestaan estaa tekoalyn soveltamisen
palvelujen kohdentamiseen, vaikka juuri ennaltaehkaisevassa terveydenhuollossa ja
palvelujen kohdentamisessa voitaisiin saavuttaa merkittavia hyotyja. Rekisterinpitajia on
paljon ja yhteisrekisterinpitajyytta ei ole mahdollista toteuttaa laajemmin
lainsaadantdesteiden vuoksi, mika tekee yhdistellyn datan kdytdsta vaikeaa. Tama voi johtaa
siihen, etta kehittdminen perustuu pienempiin tietolahteisiin, jos yhteistydtd on vihemman
eri rekisterinpitajien kanssa. Tama voi esiintya datan vinoutumisena ja vertailukelpoisuuden
puutteena.

Matalan riskin sote-sovelluksille tulisi avata kevyempi ja nopeampi kehityspolku, joka voisi
rakentua yhteisten tietomallien ja kansallisen pilvi-infrastruktuurin varaan, jotka voivat
hyddyntaa olemassa olevia palveluita ja tietoturvaratkaisuja ilman raskaita lupaprosesseja.
Nain innovaatiot voisivat edeta hallitusti prototyypeista kaytantdon ja yksittaiset hankkeet
kytkeytyisivat luonnollisesti osaksi koko sote-jarjestelman toimintaa, esimerkiksi laajemmin
yhteisrekisterinpitajien mahdollistumisen kautta.



10. Kaytannot havainnot hyvinvointialueiden tekoalypilottien
riskienarvioinneista

Seuraavaksi luvassa on yhteenveto siita, mita riskienarvioinnit toivat esiin tekoalypilottien
kayttodnotosta sosiaali- ja terveydenhuollossa. Luvussa kasitellaan vakavimpia
kokonaisriskeja ennen ja jalkeen hallintakeinojen ja niiden jaannosriskien luonnetta. Naiden
havaintojen avulla tunnistetaan, mitka riskit ovat hallittavissa ja mitka jaavat merkittaviksi

haasteiksi.

10.1 Vakavimmat kokonaisriskit

Kokonaisriskit vaihtelivat kokeiluprojekteissa riskitulona valilld 0-25 pistetta (todennakoisyys

x vaikutus).

Vakavimpien kokonaisriskien (16 pistetta) projekteja yhdisti se, ettd ne kasittelivat tekoalya
yhteiskunnallisesti herkilla alueilla, joissa epaonnistuminen ei tarkoita vain huonoa teknista
tulosta, vaan luottamuksen, hyvaksyttavyyden ja legitimiteetin menetysta. Riskit liittyivat

erityisesti seuraaviin aiheisiin:

e EU Al Act -tulkinta- ja luokitteluriskit. Seurauksena voi olla jarjestelman virheellinen
riskiluokitus, josta voi tulla merkittavia oikeudellisia ja toiminnallisia seurauksia.

e Luottamuksen puute tekoalyn tuottamiin tuloksiin. Seurauksena voi estaa kayton,
heikentaa paatoksenteon legitimiteettia ja voi romuttaa kokeilun vaikuttavuuden.

e Sidosryhmaviestinnan ja vuorovaikutuksen epaonnistuminen. Seurauksena voi johtaa
vastustukseen, vaarinymmarryksiin ja poliittiseen tai organisatoriseen torjuntaan.

e Sosiaalisen kestavyyden pettdminen. Seurauksena tekoaly voidaan kokea
epaoikeudenmukaisena, syrjivana ja yhteiskunnallisesti hyvaksymattomana.

Muita korkeita riskeja (9-12 pistetta) olivat mm.:

e Datan laatu ja riittavyys.
e (Osaamisvaje kayttajilla tai henkildstolla.
e Vastuiden epaselvyys tekoalyn kehittdmisessa ja kaytdssa.

Naiden korkean riskin kohdalla hallintakeinoina mainittiin mm. koulutus,
sidosryhmaosallistaminen, riskiluokitusten prosessien dokumentointi ja tekoalypolitiikan
maarittely. Naista huolimatta osassa riskeista jadnndsriski jai merkittavaksi.

10.2 Vakavimmat kokonaisriskit hallintakeinojen jalkeen

Jaannosriskit vaihtelivat riskituloltaan 0-9 pistettd (ennen hallintakeinoja vakavimmat olivat
16 pistettd), mika kertoo, ettd useimmat riskit saatiin hallintakeinoilla merkittavasti

pienemmiksi.



Kuitenkin jadnndsriskit (8-9 pistetta) osoittivat, ettd osa ongelmista sailyy vaikeasti
hallittavina.

Jaannosriski (9 pistetta):

o Tekoalyn kayton kulttuuri ja ymmarrys ei kehity

o Kayttajien tai henkildstdon osaaminen ei riita

e Jarjestelma luokitellaan virheellisesti korkean riskin jarjestelmaksi (EU Al Act)
e Palvelun laatu ei vastaa tavoitteita tai kayttajien tarpeita

o Luottamus tekoalyn tuottamiin tuloksiin ei synny

Nama ovat ihmisiin, osaamiseen, tulkintaan ja hyvaksyttavyyteen liittyvia riskeja, joita ei voi
taysin poistaa prosesseilla tai teknisilla ratkaisuilla.

Jaannosriski (8 pistetta):
o EU Al Act -sanktioriskit
Vaikka hallintakeinoja on maaritelty, sdantelyyn liittyva epavarmuus jaa pysyvaksi riskiksi,

koska tulkinnat ja kaytantd kehittyvat.

10.3 Johtopaatos merkittavista jaannosriskeista

Hallintakeinojen jalkeen vakavimmat riskit eivat ole enda ensisijaisesti teknisia, vaan liittyvat
ihmisten osaamiseen, toimintakulttuuriin, luottamukseen ja sdantelyn tulkintaan. Ne ovat
luonteeltaan pitkdkestoisia ja vaativat jatkuvaa johtamista, eivat pelkkaa projektivaiheen
riskienhallintaa.

Tekoalyn Riskit Sote-alalla: Tekniikasta Ihmiseen

Riittdmaton osaaminen ja kulttuuri
Suurin haaste on, ettei henkiloston

| _':‘] Epaselva EU-saantely
. S __—- Virheellinen riskiluokitus voi johtaa

== vakaviin oikeudellisiin seurauksiin. ymmarrys ja taidot kehity.
o Luottamuksen puute tuloksiin Pysyva luottamuspula
\ 7 Voi estad tekoalyn kayton ja heikentaa Luottamus tekodlyn tuottamiin tuloksiin ei
N paatoksenteon hyvaksyttavyytta. vilttamatta synny toimenpiteista huolimatta.
% Epdonnistunut viestinta Jatkuva saantelyriski
Aiheuttaa vastustusta, vaaringmmarryksia EU Al Act -sanktioiden uhka ja
ja torjuntaa sidosryhmissa. tulkintojen muuttuminen sailyvat.

Sosiaalinen epdoikeudenmukaisuus Laatu ei vastaa tarpeita y
Taekoaly voidaan kokea syrjivana tai Palvelun laatu ei saavuta tavoitteita /
yhteiskunnallisesti kestaméttamana. tai vastaa kyttijien odotuksia, L. 8-9
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11. Huomiot tekoalyn vaikutusten arvioinnissa riskien
pohjalta

Tekoalyn kayttoonotto sosiaali- ja terveydenhuollossa edellyttad perusteellista riskien
arviointia, jossa DPIA eli tietosuojaa koskeva vaikutustenarviointi on keskeinen tydkalu.
DPIA:n avulla tunnistetaan henkildtietojen kasittelyyn liittyvat riskit, arvioidaan vaikutukset
yksityisyyteen ja varmistetaan, etta ratkaisut ovat GDPR:n ja muun lainsaddanndn mukaisia.
Arvioinnissa on huomioitava myos EU Al Actin vaatimukset seka mahdolliset muutokset
saantelyssa ja tulkinnoissa, silld nama voivat vaikuttaa kayttéonoton aikatauluun ja
taloudellisiin vaikutuksiin.

Laakinnallisia laitteita koskevan asetuksen (MDR) soveltuvuus on toinen keskeinen kysymys.
On selvitettava, kuuluuko tekoalyratkaisu MDR:n piiriin, silla tdma vaikuttaa sertifiointiin,
markkinoille paasyyn ja turvallisuusvaatimuksiin. Samalla on arvioitava teknologian
luotettavuus ja integraatio olemassa oleviin potilastietojarjestelmiin, jotta jarjestelmat
toimivat saumattomasti ja potilasturvallisuus sailyy.

Eettinen nakokulma korostuu erityisesti vinoumien hallinnassa. Tekoalymallit voivat vahvistaa
ennakkoluuloja tai syrjivia kaytantoja esimerkiksi eri vaestoryhmien hoidossa. Vinoumien
tunnistamiseen ja korjaamiseen on maariteltdva menetelmat, kuten vastausten pisteytys,
mallien vertailu ja lapinakyvyyden varmistaminen. Tarvittaessa voidaan palata mallin
aikaisempiin versioihin tai arvioida tuloksia toisella kielimallilla. Nain varmistetaan, etta
tekoaly toimii oikeudenmukaisesti ja tukee tasa-arvoa.

Tietosuoja on keskeinen osa arviointia. Potilastietojen kasittely lisaa riskia tietovuodoille ja
vaarinkaytoksille, joten anonymisointi ja pseudonymisointi ovat valttamattomia keinoja
riskien hallinnassa. Samalla on varmistettava datan laatu, silla huono laatu voi heikentaa
tekoalyn luotettavuutta ja johtaa virheellisiin hoitosuosituksiin.

Organisaation nakdkulmasta tekoalyn kayttodnotto ei ole pelkastaan tekninen hanke, vaan se
vaatii toiminnan muutoksia ja prosessien uudistamista. Ammattilaiset ja muu henkildsto
voivat kokea tydnkuvan muuttuvan henkilokohtaisista syista, tekoalyn tai tekoalyn
kayttdmisen myota. Tama voi vaikuttaa tekoalyn hyvaksyttavyyteen ja henkildston
jaksamiseen ja motivaatioon. Lisdksi on maariteltava vastuut virhetilanteissa, esimerkiksi
kuka kantaa vastuun, jos tekoaly tekee virheen hoitopaatoksessa.

Toisin sanoen luottamus ja hyvaksyttavyys ovat ratkaisevia tekijoita tekoalyn kaytossa.
Potilaiden ja henkiloston luottamus tekoalyjarjestelmiin vaikuttaa hoidon laatuun ja
kayttodnoton onnistumiseen. Viestinnan ja koulutuksen riittavyys on varmistettava, jotta
tekoalyn kaytto koetaan turvalliseksi ja hyodylliseksi. On myds huomioitava potilaan oma
tahto: yksilolla tulee olla mahdollisuus tulla kuulluksi, jos han ei halua tekoalya kaytettavan
omassa hoidossaan.



Kaikkien naiden nakokulmien yhdistdminen on valttamatonta. Vaikutusten arvioinnissa tulee
kattaa kliininen laatu ja potilasturvallisuus, eettisyys ja oikeudenmukaisuus, tietosuoja ja
lainsaadanto, tyontekijoiden ja potilaiden hyvaksyttavyys seka teknologinen luotettavuus.
Vain ndin voidaan varmistaa, etta tekoalypalvelut tukevat sosiaali- ja terveydenhuollon
tavoitteita ilman, etta potilasturvallisuus tai yksilén oikeudet vaarantuvat.

Liitteessa 1 on tuotu havaintoja, mita vaikutusten arviointi voisi sisaltaa.

12. Tekoalyn hallintoratkaisut

Tekoalyn hallintaa tulee tarkastella hallintamallin kautta, joka viittaa organisaation sisaisiin
toimintaperiaatteisiin ja kdytantdihin, seka Al governance -nakdkulmasta, joka kattaa
laajemmat periaatteet, sdantelyn ja rakenteet, joilla tekoalyn kayttdoa ohjataan yhteiskunnan,
toimialan ja organisaation tasoilla.

Tekoalyn hallinta eli Al governance on keskeinen osa riskienhallintaa sosiaali- ja
terveydenhuollossa, koska se varmistaa, etta tekoalyratkaisut toimivat lapinakyvasti,
vastuullisesti ja sdantelyn mukaisesti. Markkinoilla on useita tydkaluja, jotka tukevat tekoalyn
hallintaa. Tallaiset ratkaisut voivat auttaa organisaatioita hallitsemaan tekoalyn elinkaarta ja
varmistamaan, ettd kaytossa olevat mallit ovat luotettavia ja eettisia.

Al governance -ratkaisujen rooli on laajempi kuin pelkka tekninen valvonta. Ne linkittavat riskit
tekoalypolitiikkaan ja organisaation sisaisiin prosesseihin. Tama tarkoittaa, etta riskienhallinta
ei ole irrallinen toiminto, vaan osa strategista johtamista. Sosiaali- ja terveydenhuollossa
tama on erityisen tarkeaa, koska riskit liittyvat potilasturvallisuuteen, tietosuojaan ja eettisiin
kysymyksiin. Hallintaratkaisut voivat sisaltda ominaisuuksia, kuten mallien auditointi,
vinoumien tunnistus, datan laadun seuranta ja dokumentointi, jotka tukevat DPIA:n ja muiden
arviointien toteuttamista.

Organisaatiot voivat ottaa kayttoon Al governance -tyokaluja, jotka mahdollistavat riskien
jatkuvan seurannan ja hallinnan. Naiden avulla voidaan varmistaa, etta tekoalyratkaisut
tayttavat EU Al Actin, GDPR:n ja MDR:n vaatimukset. Lisdksi voidaan luoda sisaisia
politiikoita, jotka maarittelevat vastuut, hyvaksyttavyyden kriteerit ja toimintamallit
virhetilanteissa. Ero eri tydkalujen valilla liittyy usein siihen, kuinka kattavasti ne tukevat
saantelya, lapinakyvyytta ja integraatiota olemassa oleviin jarjestelmiin.

Isossa kuvassa tarvitaan jarjestelma, joka yhdistaa teknologisen hallinnan, eettiset
periaatteet ja organisaation prosessit. Tama tarkoittaa, ettd Al governance ei ole vain
ohjelmisto, vaan kokonaisvaltainen toimintamalli, joka tukee potilasturvallisuutta, eettisyytta,
oikeudenmukaisuutta ja luottamusta tekoalyn kaytossa.



12.1 Tarkemmin Al governance -tyOkaluista

Al governance ei ole pelkdstaan vaatimustenmukaisuuden (compliance) varmistamista. Se
muodostaa kokonaisuuden, joka mahdollistaa tekoalyprojektien toteuttamisen seka
organisaation tekoalykehityksen ja -valvonnan koko tekoalymallien elinkaaren ajan.
Tavoitteena on varmistaa seka laatu ettd haluttu palvelutaso ja tehokkuus.

Keskeisia Al governance -kokonaisuuden osa-alueita ovat:

Dokumentaatio
Mallien systemaattinen dokumentointi seka sallitun kayton maarittely, validointi ja
auditoitavuuden varmistaminen. Dokumentaatio luo perustan lapinakyvyydelle ja
jaljitettavyydelle.

Monitorointi

Kehitysvaiheessa monitorointi tukee mallien arviointia ja varmistaa, etta ne tayttavat
vaaditun tarkkuustason. Tuotantoon siirron jalkeen monitorointi mahdollistaa mallien
jatkuvan valvonnan ja laadun seurannan.

Riskienhallinta

Riskienhallinta yhdistdd monitoroinnin, dokumentaation ja vastuunjaon. Se tarjoaa
kokonaiskuvan organisaatiossa kaytossa olevista tekodalyratkaisuista ja mahdollistaa
automatisoidut tyonkulut, joissa asian omistajat pysyvat tietoisina tekoalyn kayttdéon ja
kehitykseen liittyvista muutoksista ja riskeista.

Yhdessa nama kolme osa-aluetta mahdollistavat organisaation hallitun ja lapinakyvan
tekoalyn kayton ja kehittamisen seka varmistavat valmiuden sisaiseen ja ulkoiseen
auditointiin.

Vastuullinen tekoaly: Hallinnan 3 kulmakivea

Systemaattinen Jatkuva Kokonaisvaltainen
dokumentointi monitorointi riskienhallinta
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Luo perustan Varmistaa tekodlymallien Yhdistda dokumentaation
lapinakyvyydelle ja laadun ja suorituskyvyn ja valvonnan osaksi
jaljitettavyydelle, mahdollistaen koko niiden elinkaaren strategista johtamista

mallien auditoinnin. ajan. johtamista ja vastuunjakoa.




13. Toimenpidesuosituksia

13.1 Kansallisen ohjauksen ja hallintamallin kehittaminen

Yksi keskeinen este tekoalyn hyddyntamiselle sote-sektorilla on yhteisen hallintamallin
puuttuminen. Tallad hetkelld vastuut ja ohjaus jakaantuvat monille toimijoille (STM, THL,
hyvinvointialueet, Kela ja eri viranomaiset), mutta selkeaa kansallista mallia ei ole. Tama
johtaa siihen, etta eri alueet ja organisaatiot tekevat omia ratkaisujaan, mika voi aiheuttaa
hajanaisuutta ja eritahtisuutta tekoalyn kayttodnotossa. Kaytdnnossa tdma nakyy esimerkiksi
siina, etta pilottihankkeet jdavat paikallisiksi, eivatka tulokset skaalaudu kansallisesti, koska
yhteisia pelisdantoja ei ole. Myos ohjeistusten tulkinnat vaihtelevat, mika luo epavarmuutta
hankinnoissa ja hidastaa paatoksentekoa.

Ratkaisuksi suositellaan SOTE-tekoalyn ekosysteemin puitteissa tehtavaksi kansallista SOTE-
tekoalyn koordinaatiomallia, joka loisi selkean viitekehyksen tekoalyn kaytolle ja maarittelisi
vastuunjaon viranomaisten, hyvinvointialueiden ja palveluntuottajien valilla. Tallainen malli
voisi kattaa esimerkiksi riskiluokittelun, tietomallien harmonisoinnin ja pilvipalvelujen
hyvaksyttavyyden linjaukset. Yhteinen hallintamalli vahvistaisi luottamusta jarjestelmiin,
vahentaisi epavarmuutta ja loisi edellytykset sille, ettd tekoalyratkaisut voitaisiin ottaa
kayttodn yhdenmukaisesti koko Suomessa.

Kehitysehdotuksena perustetaan SOTE-tekoalyn ekosysteemiin alatyoryhma, joka vastaa
kansallisen ohjauksen ja hallintamallin kehittamisesta:

e Sovitaan/laaditaan yhteinen hallintamalli, joka maarittelee ohjauksen, riskienhallinnan
javastuut selkeasti.

e Luodaan valtakunnalliset hankinnan periaatteet ja kehitysperiaatteet piloteille, jotta
ratkaisuja voidaan skaalata alueelta toiselle.

e Kehitetaan yhteinen seurantamalli, joka tuottaa tietoa tekoalyratkaisujen hyodyista,
riskeista ja kustannuksista.

e Sovitaan hallintamallin yllapitovastuut

13.2 Tekoalyn kayttoonoton yhteiskunnallisten vaikutusten arviointi sote-
sektorilla: kehityskohteet

Tekoalyn kayttodnotto sosiaali- ja terveydenhuollossa tarjoaa suuria mahdollisuuksia
palvelujen laadun, tehokkuuden ja saavutettavuuden parantamiseen. Suomessa kuitenkin
puuttuu toistaiseksi kattava yhteiskunnallinen vaikuttavuusselvitys, joka arvioisi tekoalyn
laajemmat vaikutukset sote-jarjestelmaan, potilaisiin/asiakkaisiin ja ammattilaisiin. Tama
tekee kansallisesti haasteelliseksi ymmartaa esimerkiksi, miten tekoaly muuttaa tydnkuvia,
resurssien kohdentamista tai eri vaestoryhmien yhdenvertaisuutta kokonaisuudessaan. Talla
hetkella tekoalyratkaisut arvioidaan pistemaisesti ja kansallisella tasolla oleva strategista



vaikutustenarviointia ei ole tehty, miten tekoaly tulee vaikuttamaan poikkileikkaavasti sote-
sektorilla.

Ilman vaikutusten arviointia on myds vaikea ennakoida eettisia riskeja, kuten tekoalyn
luotettavuuteen liittyvia, syrjintaa ja paatdksenteon lapinakyvyyden ja vastuunjaon haasteita.
Ilman kansallista vaikutusten arviointia lainsaadannon ja eettisten ohjeistusten kehittaminen
voi jaada jalkeen suhteessa teknologian nopeaan kehitykseen. Sote-sektorin onnistunut
tekoalyintegraatio edellyttadkin, etta vaikutukset arvioidaan kokonaisvaltaisesti kliinisten,
sosiaalisten ja taloudellisten nakdkulmien lisaksi myos yhteiskunnallisen vaikuttavuuden
kautta. Tama mahdollistaa paitsi turvallisen ja yhdenvertaisen kayton myos sen, etta tekoaly
tukee kestavaa kehitysta ja yhteiskunnan hyvinvointia tulevaisuudessa.

Kehitysehdotuksena toteutetaan kartoitus tekoalyn kayttddnoton yhteiskunnallisten
vaikutusten arvioinnista sote-sektorilla:

e Miten tekoaly vaikuttaa hoitopaatdsten tarkkuuteen, potilasturvallisuuteen ja
hoitoprosessien virheettomyyteen seka, miten positiiviset hyodyt ja mahdolliset riskit
vaikuttavat, esimerkiksi virheelliset suositukset tietyissa potilasryhmissa.

e Miten tekoalyjarjestelmien mahdolliset ennakkoluulot, syrjivat vaikutukset ja
paatdsten lapinakyvyys ovat tunnistettavissa. Arvioinnissa on varmistettava, etta
teknologia tukee oikeudenmukaisuutta ja yhdenvertaista hoitoa kaikille
vaestoryhmille.

e Miten tekoaly muuttaa tydnkuvia ja mitka ovat koulutustarpeet. Samalla on
huomioitava potilaiden ja henkildston luottamus seka jarjestelmien selitettavyys eli
perustelujen kayttaminen.

13.3. Tekoalyosaamisen vahvistaminen ja tekoalyn kayton edistaminen

Ehdotuksena on tehda kansallinen tiekartta (roadmap), jonka avulla mahdollistetaan
Suomeen tekoalykulttuuri, joka sisaltaa turvallisen ja ennakoivan kayton. Tama edellyttaa
samanaikaisesti tekoalyosaamisen vahvistamista, datan laadun jarjestelmallista
parantamista, lainsdadannollisten ja tulkinnallisten esteiden poistamista. Lisaksi tarvitaan
valtakunnallista linjausta siita, mita tietoja voidaan kasitella tekoalylla pilvessa ja mika vaatii
sensitiivisemman ympariston. Tiekartta voisi sisaltaa kehityspolun vaiheittain usealle
vuodelle, ja se soveltuisi seka kansalliseen ohjaukseen etta organisaatiotason toteutuksen
suunnitteluun.

Tekoalykulttuuri syntyy, kun ihmisilla on lupa, kyky ja syy kayttaa tekodalya vastuullisesti.
Kehitysehdotuksena tekoalyosaamisen vahvistamiseksi ja tekoalyn kayton edistamiseksi
tiekartta-aiheiksi:

e Tiekartan linkittyminen kansallisiin periaatteisiin ja strategioihin
e Data- jatekoalyosaamisen koulutusohjelmat kayntiin sote-sektorilla.
e Datan laadun strateginen kartoitus.



e Yhtenainen tulkinta sote-sektorilla pilvessa toimivan tekoalyn kaytosta ja tietosuoja-
asioista.

e Aloitetaan ensimmaiset skaalautuvat pilotit pistemaisten kokeilujen sijaan.

14. Kvanttitekoaly ja robotiikka — tulevaisuuden
riskienhallinnan nakokulmia

Vaikka tassa dokumentissa ei viela kasitella kvanttitekoalya ja robotiikkaa, on tarkeaa
tunnistaa naiden teknologioiden kasvava merkitys sosiaali- ja terveydenhuollon
digitalisaatiossa. Kvanttitekoaly yhdistaa kvanttilaskennan ja tekoalyn mahdollisuudet, mika
voi tulevaisuudessa mullistaa datan kasittelyn, diagnostiikan ja hoitoprosessien optimoinnin.

Robotiikka puolestaan tuo uusia ulottuvuuksia automaatioon, hoitotydon tukemiseen ja
palvelujen saavutettavuuteen. Naiden teknologioiden kayttoonotto sote-sektorilla edellyttaa
ennakoivaa riskienhallintaa, jossa arvioidaan muun muassa paatoksenteon lapinakyvyytta,
tietoturvaa, eettisyytta ja vastuunjakoa.

SOTE-tekoalyn ekosysteemin riskienhallintaryhman olisi suositeltavaa perehtya
kvanttitekoalyyn ja robotiikkaan seka niiden erityispiirteisiin tulevien riskienhallinnan
haasteiden ymmartamiseksi. Sote-toimiala on sensitiivinen ja henkilotiedon turvaaminen ja
suojaaminen vaativat erityistd huomiota.

15. Yhteenveto

Tassa raportissa on tarkasteltu tekoalya hyodyntavien palveluiden riskienhallintaa sosiaali- ja
terveydenhuollossa SOTE-tekoalyn ekosysteemin kokeiluprojektien, riskienhallintaryhman
tydn ja ajankohtaisen EU-saantelyn pohjalta. Keskeinen lahtdkohta on, etta tekoalyn kaytto
sote-sektorilla edellyttaa systemaattista, ennakoivaa ja eettisesti kestavaa riskienhallintaa,
koska tekoalyratkaisut vaikuttavat suoraan ihmisten oikeuksiin, palvelujen laatuun ja
potilasturvallisuuteen. Riskienhallinta ei ole erillinen tekninen vaihe, vaan osa
kokonaisvaltaista vaikutusten arviointia ja toiminnan ohjausta.

Raportissa tunnistetut viisi keskeista riskiluokkaa, vastuullisuus, lapinakyvyys, luotettavuus,
oikeudenmukaisuus ja osallistaminen, muodostavat viitekehyksen, jonka avulla tekoalyn
riskeja voidaan jasentaa ja hallita eri kayttotapauksissa. Kaytannon havainnot
hyvinvointialueiden tekoalypiloteista osoittavat, etta vakavimmat riskit liittyvat usein
inhimillisiin ja organisatorisiin tekijoihin, kuten osaamiseen, luottamukseen, sadntelyn
tulkintaan ja datan laatuun. Vaikka hallintakeinot pienentavat kokonaisriskeja merkittavasti,
osa jaanndsriskeista jaa vaistamatta olemassa oleviksi ja vaatii jatkuvaa seurantaa.

EU:n saantelykehys, erityisesti tekoalyasetus, tietosuojalainsaadanto ja ladkinnallisia laitteita
koskevat asetukset luovat selkedt reunaehdot tekoalyn kaytolle, mutta samalla se tuo



mukanaan tulkinnanvaraisuutta ja hallinnollista kuormaa. Tama korostaa tarvetta
kansalliselle ohjaukselle ja yhtenaisille toimintamalleille, jotta tekoalyn kehittdminen ja
kayttodnotto eivat pysahdy varovaisuuteen, vaan etenevat hallitusti ja yhdenmukaisesti.
Riskiperusteinen lahestymistapa on keskeinen keino sovittaa yhteen potilasturvallisuus,

tietosuoja ja innovaatioiden edistaminen.

Johtopaatoksena voidaan todeta, etta tekoalyn vastuullinen hyddyntadminen sote-sektorilla
edellyttaa paitsi toimivia teknisia ratkaisuja myos selkeita hallintamalleja, osaamisen
vahvistamista ja avointa vuoropuhelua eri sidosryhmien valilla. Riskienhallintatydkalu tarjoaa
kaytannollisen valineen riskien tunnistamiseen ja arviointiin, mutta sen vaikuttavuus riippuu
siita, miten systemaattisesti ja aidosti sitd hyddynnetadn osana paatdksentekoa. Pitkalla
aikavalilla luottamukseen perustuva, lapinakyva ja oikeudenmukainen tekoalyn kaytto luo
edellytykset sille, ettd tekoaly voi tukea sosiaali- ja terveydenhuollon kestavaa kehitysta ja

yhteiskunnallista hyvinvointia.



Liitteet

Liite 1. Huomiota vaikutusten arviointiin.

e Oikeudellinen ja saantelyyn liittyva arviointi
o Onko kyseessa laakinnallinen laite tai muu korkean riskin tekoalysovellus
o Mita lainsdddantda ja viranomaisvaatimuksia sovellus edellyttaa
o Miten varaudutaan sdantelyn ja tulkintojen muutoksiin
e Tietosuoja ja tietoturva
o Henkildtietojen anonymisointi tai pseudonymisointi
o Potilas- ja asiakastietojen vuoto- ja vaarinkayttoriskit
o Kayttotarkoituksen rajaus ja tiedon minimointi
¢ Vinoumien ja syrjinnan hallinta
o Riskit ennakkoluulojen tai syrjivien kadytantdjen vahvistumiselle
o Vaikutusten seuranta eri vdestoryhmissa
o Menetelméat vinoumien tunnistamiseen ja korjaamiseen
e Yksilon rooli ja vastuu
o Tekoalyn kayttd paatoksenteon tukena, ei itsendisena paattajana
o Mahdollisuus ohittaa, korjata tai hylata tekoalyn ehdotukset
o Selkea vastuunjako, jos tekoaly tekee virheen
¢ Kliininen laatu ja potilasturvallisuus
o Hydtyjen jariskien arviointi diagnoosissa, hoitosuosituksissa tai resurssien
kohdentamisessa
o Virheiden mahdollinen vakavuus ja niiden hallinta
o Kaytdn rajaaminen korkean riskin tilanteissa
e Hyvaksyttavyys ja luottamus
o Potilaiden ja henkildstdn luottamus tekoalyjarjestelmaan
o Ymmarrettava informointi tekoalyn kaytosta
o Vaikutukset hoidon laatuun ja ammattilaisten tydhdn
¢ Organisatorinen kayttoonotto
o Tekoalyn roolin ja rajojen maarittely osana tydnkulkuja
o Koulutus ja vaiheittainen kayttédnotto
o Jatkuva seuranta ja vaikutusten arviointi
e Teknologinen luotettavuus
o Jarjestelman toimintavarmuus ja virhetilanteiden hallinta
o Integraatio olemassa oleviin tietojarjestelmiin
o Teknologiset riippuvuudet ja jatkuvuus



Liite 2. Tekoalyn turvallisen kayton arviointi.

Vastuullisuus

TODENNAKOISYYS VAIKUTUKSET

Riskit epatastapuolisista ja epdeettisista

Loppukayttdjat saavat oikeudenmukaisen kasittelyn

Osallistaminen todennékdisesti
epaonnistuu.

merkittdvaan epaluottamukseen ja
paatoksentekoriskien kasvuun, erityisesti kun
vaikutukset ulottuvat laajasti yhteiskuntaan.

L e Matala riski 1 ja kasittelyn saantojen toimivuus on varmistettu, Pieni vaikutus
toiminnoista vahaisia e . .
kayttajien tasapuolinen kohtelu toteutuu hyvin
o N o N L Loppukayttajat saavat oikeusdenmukaisen kasittelyn
Riskit epatastapuolisista ja epaeettisista s [ I
T N AR . o ja késittelyn sdannét toiumivat mutta pientd . .
toiminnoista ovat melko vahdisia tai ne |Kohtalainen riski 2 . R . I Kohtalainen vaikutus
L vinoumaa voi esiintya tekodlyn kaytossa,
ovat paikallisia . . i
tasapuolisuutta ei voida tdysin taata
. N e " A Loppukayttajat voivat saada epaoikdenmukaiset
Riskit epatastapuolisista ja epaeettisistd s ks oy Xy E s oo o
Lo . . . . . kasittelyn ja kasittelyn sddnnét eivat valttamat aina . o
toiminnoista voivat toteutua tai ne ovat |Keskitasoinen riski 3 PR e . Keskisuuri vaikutus
N . . A ) toimi tdysin ja vinoumaa voi esiintyd laajemmin
paikallisesti laajemmin N R A Aovrefl
tekodlyn kdyt6ssd, tasapuolisuutta ei voida taata
. . e " - Loppukayttajat voivat saada epdoikedenmukaista
Riskit epatastapuolisista ja epdeettisista . s L sa el bl .
- . - R kasittelya ja kasittelyn sadnnot eivat valttamat aina L
toiminnoista ovat melko todennékaisida |Melko suuri riski 4 Lo e . N Melko suuri vaikutus
X L toimi ja vinoumaa voi esiintyd laajemmin tekoélyn
tai ne ovat melko laajoja R . - -
kéytossd, epataspuolisuutta esiintyy jokin verran
S L U Loppukdyttajat saavat todenakoisesti
Riskit epatastapuolisista ja epaeettisista s N v M D PP
Lo " o epaoikedenmukaista kasittelya ja kasittelyn saannot oo
toiminnoista ovat todennak Korkea riski 5 L PO . " Suuri vaikutus
ovat laaioia eivat yleesa toimi ja vinoumaa esiintyy tekodlyn
10J kaytossa, epataspuolisuutta esiintyy
Lapindkyvyys
TODENNAKQISYYS VAIKUTUKSET
Riskit tekodlyn toiminnan Loppukayttajéllle toimintaperiatteet ja viestintd ovat
ymmartamisessa ja osallistamisen Matala riski 1 selkeitd, koska ne kohdistuvat oikeaan Pieni vaikutus
toteutuksessa ovat vahaisia. kéyttajaryhmaan.
Loppukayttajille toimintaperiaatteet ovat melko
Riskit tekodlyn toiminnan selkeitd, mutta niitd ei vdltdmatta pystyta viestimaan
ymmartamisessd on melko vahaista. . o laajasti tai ne eivat ole saavuttaneet kaikkia R .
a e Kohtalainen riski 2 R, . ... |Kohtalainen vaikutus
Lapinakyvyys on osittaista ja osapuolia. Paatoksentekoon osallistuu mahdollisesti
osallistaminen hiukan rajattua. vain suppea joukko, mika voi johtaa sokeisiin
pisteisiin.
Fen . - Loppukayttajille toiminnasta voidaan viestia
Riskit tekoalyn toiminnan 27 y ; L - . .
s miix L puutteellisesti, ja osallistujien m voi olla llian
ymmartdmattomyydesta voivat toteutua o I ——
. . . R . . laaja. Tama kasvattaa riskia siita, ettd
ja osallistaminen voi epdonnistua. Ei- . . L X . . - o . -
L sl - Keskitasoinen riski 3 paatoksenteossa ilmenee virheellisia oletuksia tai Keskisuuri vaikutus
laakinnallisten laitteiden o R A - m
P, A vaarinkdsityksia. Tama virheelisyys voi heijastua myos
auditointikdytanto ja CE merkinta o q o
Ty A ) viestintaan. Vaikutukset voivat ulottua
epaselva korkeariskisissa tapauksissa. R . . s
organisaatioon tai ryhmaan.
Riskit tekodlyn toiminnan Loppukayttdjille toimintaperiaatteet voivat olla
ymmartamattomyydestd ovat melko monimutkaisia ja vaikeasti ymmarrettavia, eikd niiden
todennakdisid tai ne ovat melko laajoja. |Melko suuri riski 4 perusteista osata valttamatta viestia kunnolla. Melko suuri vaikutus
Osallistaminen melko todenn&kdisesti Osallistaminen voi olla heikkoa, mika voi lisata
epdonnistuu. paatoksenteon epdvarmuutta ja kdytdn vastustamista
Loppukayttajille tekodly toimii lapinakymattomasti
Riskit tekoalyn toiminnan ("musta laatikko"), eika sen paatoksentekoa voida
ymmartamattomyydesta ovat selittda edes asiantuntijoille. Viestintd ja
todenndkadisia tai ne ovat laajoja. Korkea riski 5 osallistaminen voi olla puutteellisia, mika voi johtaa [Suuri vaikutus




Oikeudenmukaisuus

TODENNAKOISYYS

VAIKUTUKSET

Riskit tekoalyn oikeudenmukaisuuden
toteutumisessa ovat vahaisia eika syrjintaa tapahdu

Loppukayttdja kokee kayton turvalliseksi ja
oikeudenmukaiseksi ja tasa-arvoiseksi.

1 ja toiminta on tasa-arvoista. Mahdolliset vaikutukset |Matala riski 1 R . Pieni vaikutus
. o P . N Loppukayttéjalle ei muodostu palvelun laatuun
ovat marginaalisia eikd merkittavia eriarvoistavia Ty A
) > liittyvia ongelmia.
vaikutuksia odoteta.
Riskit tekodlyn oikeudenmukaisuuden
toteutumisessa ja syrjinndssd ovat melko véhdisia. Loppukayttéjille toimintaperiaatteet ovat padosin
Toiminta on melko tasa-arvoista. selkeitd, mutta tekodlyn kaytto voi heréttaa epailyksia
Oikeudenmukaisuus voi osittain toteutua, mutta . s erityisesti yhdenvertaisuuden ja oikeudenmukaisen . .
2 N, o R Kohtalainen riski 2 . . Kohtalainen vaikutus
joitain lievid eriarvoistavia vaikutuksia saattaa kohtelun osalta. Vaikka palvelun laadussa esiintyy
ilmeta. Toiminta on kaytettévissa. Tekoalysovellusten lievid vaihteluita, kdyttdjat kokevat sen edelleen
ja palveluiden kayttoohjeet ovat epaselvat ja turvalliseksi kayttaa.
harhaanjohtavat.
Riskit tekodlyn oikeudenmukaisuuden - - . .
. X PR P Loppukayttdjille toimintaperiaatteet voivat olla
toteutumisessa voivat realisoitua ja syrjintaé voi g N .
. . e epaselvig, ja tekodlyn kaytto herattaa kasvavaa
tapahtua ja tasa-arvo toteutuu siedettavasti. Joitain ilva erityisesti yhdenvertai deni
3 merkittdvia eriarvoistavia vaikutuksia saattaa Keskitasoinen riski 3 epa va erity sef yhdenvertaisuuden ja R Keskisuuri vaikutus
Py £ ef M ol e oikeudenmukaisuuden suhteen. Palvelun laatu voi
esiintyd, mika voi vaikuttaa osapuolten kokemaan . L e A
. . L . vaihdella enemman, mutta sitd pidetdaan yha padosin
oikeudenmukaisuuteen. Toiminta voi | L
. ! - turvallisena kaytta
kokonaisuudessa olla silti siedettavaa.
Riskit tekodlyn oikeudenmukaisuuden toteutumatta
jd@misestd ovat melko todenndkdisia tai vaikutukset Loppukayttdjille toimintaperiaatteet ovat melko
voivat olla melko laajoja. Syrjinta voi olla tahallista epdselvid, ja tekodlyn kaytto epailyttda erityisesti
4 tai melko laajaa ja tasa-arvo toteutuu vain Melko suuri riski 4 yhdenvertaisuuden ja oikeudenmukaisuuden Melko suuri vaikutus
satunnaisesti. Eriarvoistavat vaikutukset voivat olla suhteen. Palvelun laatu vaihtelee, ja sité pidetdan
huomattavia. S44d6t voidaan tehdd hyddyttamaan melko turvattomana kayttaa.
vain osaa kayttajistd.
Riskit tekodlyn oikeudenmukaisuuden toteutumatta Loppukayttéjille toimintaperiaatteet ovat epaselvat,
jaamisesta ovat erittdin todennakdisia, ja vaikutukset ja tekodlyn kaytto koetaan haastavaksi erityisesti
ovat laajoja. Syrjintd on haluttua tai laajaa, eika tasa- yhdenvertaisuuden ja oikeudenmukaisuuden
5] arvo toteudu kdytannadssa juuri lainkaan. Korkea riski 5] nakékulmasta. Palvelun laatu on vaihteleva, ja Suuri vaikutus
Eriarvoistavat vaikutukset ovat merkittavia ja voivat kayttajat kokevat sen turvattomaksi. Tama voi
vakavasti heikentaa yhteiskunnallista heikentad merkittavasti kdyttdjien turvallisuuden
oikeud kaisuutta. tunnetta.
Osallistaminen
TODENNAKOISYYS VAIKUTUKSET
Riskit osallistamisen toteutumisessa ovat vahaisia, ja A o A
N e . N R & Loppukayttdja kokee osallistumismahdollisuudet
sidosryhmét padsevéat vaikuttamaan aidosti ey rIre e . m -
D i ) ) L riittaviksi, ja hdnen ndkemyksensi huomioidaan
paatoksentekoon. Osallistaminen on monipuolista ja s ) .
e " o L padtoksenteossa. Osallistaminen parantaa palvelun o
1 kattavaa, ja eri kdyttdjaryhmat tulevat huomioiduiksi.|Matala riski 1 . o L o Pieni vaikutus
! . N laatua, eikd merkittavid ongelmia ilmene. Lisdksi
Mahdolliset negatiiviset vaikutukset ovat i . .
. L . . . L loppukayttdja kokee voivansa vaikuttaa
marginaalisia. Vaikuttaminen on todellista, ei vain P . .
> paatoksentekoon ja olevansa osa prosessia.
teknista.
Riskit osallistamisen toteutumisessa ovat melko
hdisia. Suurin osa sidosryhmisté voi vaikuttaa - . . .
« L . R Loppukayttéjille osallistumismahdollisuudet ovat
paatoksentekoon, mutta joitakin puutteita voi [ " s J
- X X ix padosin selkeitd, mutta joitakin epailyksia voi herata
esiintyd. Osallistaminen on padosin kattavaa, mutta . L o R X . . .
2 I e . . Kohtalainen riski 2 erityisesti vaikutusmahdollisuuksien todellisesta Kohtalainen vaikutus
joillakin ryhmilla voi olla vaikeuksia tuoda X i \yas X . . R
w0 . L L merkityksestd. Vaikka osallistamisessa voi olla lievia
nakemyksiaan esiin. Ohjeistus ja viestintd voivat olla . i e "
. . . . . . puutteita, kayttajat kokevat prosessin silti toimivaksi.
osin puutteellisia. Vaikuttaminen osallistamisessa on
edelleen todellista.
Riskit osallistamisen toteutumisessa voivat Loppukayttdjat kokevat osallistumismahdollisuudet
realisoitua, ja osa sidosryhmistd voi jadda prosessien osittain epéaselviksi, ja huoli heidan
ulkopuolelle. Osallistuminen voi olla muodollista tai . ) o vaikutusmahdollisuuksistaan kasvaa. Palvelun . L
3 - A Pt Pyt o] B . |Keskitasoinen riski 3 ) I A L. |Keskisuuri vaikutus
rajoitettua, mikéd heikent&a vaikutusmahdollisuuksia. kehityksessé voi olla vaihtelevuutta, mutta kayttajat
Joitain merkittavia osallistamisen puutteita voi kokevat sen yh osittain toimivaksi. Prosessin
esiintyd, mutta jarjestelma on silti kaytettavissa. toiminta voi arveluttaa.
Riskit osallistamisen toteutumisessa ovat melko
todenndkdisid tai vaikutukset voivat olla melko
laajoja. Osallistuminen on rajattua ja vain tietyilla Loppukayttajat kokevat osallistumismahdollisuudet
ryhmilld on merkittava vaikutus. Kayttajien melko epéselviksi, ja he epéilevit niiden todellista
4 nakemykset jadvat suurelta osin huomiotta, mikd voi |Melko suuri riski 4 vaikutusta paatoksentekoon. Kayttédjien kokemus Melko suuri vaikutus
heikentdd luottamusta ja hyvdksyntaa. Prosessit palvelun laadusta heikkenee, ja jarjestelman
voivat olla lapindkymattomia tai vaikeasti luotettavuus saatetaan kyseenalaistaa.
saavutettavia. Sidosryhmat voivat kokea ettei heihin
luoteta eivatka he ole hyvaksyttyja.
Riskit osallistamisen toteutumatta jadmisesta ovat sl . . " .
s PR . . Loppukayttdjat eivat koe osallistumismahdollisuuksia
erittdin todenn&kaisid, ja vaikutukset ovat laajoja. e e .
) ) R ) riittéviksi tai ne puuttuvat kokonaan. Kaytt;
Osallistuminen on kdytdnndsséa olematonta, ja . . ) .
P ; P : tunne voivansa vaikuttaa palvelun kehitykseen, mika
paatoksenteko tapahtuu ilman kayttajien tai ) . .
. . PR L " L johtaa luottamuksen katoamiseen ja palvelun .
5] sidosryhmien panosta. Tdm4 voi johtaa jarjestelman |Korkea riski 5 Suuri vaikutus

epaluottamukseen, vastustukseen ja kdyton
heikkenemiseen. Vaikka osallistaminen onnistuisi
teknisesti, niin kdyttaja kokee jaavansa kuulematta ja
hyvaksymatta.

koetaan olevan epakaytettava. Tama voi
merkittavasti heikentaa kdyttdjien sitoutumista ja
hyvaksyntaa. Kayttajat tuntevat olevansa vain dataa
prosessissa.




Luotettavuus (tietoturva ja tietosuoja)
TODENNAKOISYYS

VAIKUTUKSET

Riskit tietoturvan ja/tai tietosuojan toteutumisessa ovat vihaisia, eiké
merkittdvia haavoittuvuuksia esiinny. Jarjestelma suojaa tiedot

L ayttaja kokee jarj an t i i ja ti

1 A AP " o g Matala riski 1 hyvin toteutetuksi. Kayttajan tiedot ovat suojattuja, eikd Pieni vaikutus

tehokkaasti, eikd tietovuotoja odoteta ja riskit ovat véhaisia. .y - Vtea) N . ) )

N . . . tietoturvaan liittyvid ongelmia esiinny.

ovat
Riskit tietoturvan ja/tai tietosuojan toteutumisessa ovat melko
vahaisia. Jarjestelma on padosin turvallinen, mutta joitakin lievia [ P - " :
) ) ) . p o J . . Loppukayttdjille jarjestelmén tietoturva- ja tietosuojaperiaatteet
haavoittuvuuksia voi esiintya. Kayttajien tiedot ovat kohtalaisen hyvin - . L o . .
. N . ) e . s ovat padosin selkeitd, mutta joitakin huolenaiheita voi herata . .
2 suojattuja, mutta satunnaiset tietovuodot tai vaarinkaytokset ovat Kohtalainen riski 2 IO . . N " . Kohtalainen vaikutus
- . s s e b . erityisesti tietojen kaésittelyn ja suojauksen osalta. Kayttajat
mahdollisia mutta kohtalaisen matalalla riskilld. Kayttéohjeet voivat s I . e
o N . L . " pitavat palvelua kuitenkin edelleen turvallisena kaytt:

olla paikoin epaselvia tai puutteellisia, mutta eivat ole haitaksi

toiminnalle.

Riskit tietoturvan ja tietosuojan toteutumisessa voivat realisoitua

ilman hyvas yllapitoa. Jrjestelméss voi olla joitakin Loppukayttijalle jarjestelman tietoturva- ja

haavoittuvuuksia, jotka voivat johtaa tietovuotoihin tai luvattomaan tietosuojaperiaatteet voivat olla arveluttavia, ja epailykset
3 paasyyn tietoihin ilman hyvaa yllapitoa. Kayttajat voivat kokea Keskitasoinen riski 3 tietojen turvallisuudesta lisdantyvat. Kayttajat saattavat kokea |Keskisuuri vaikutus

epédvarmuutta tietoturvan ja tietosuojan riittdvyydestd, mutta ajoittaisia tietoturvaongelmia, mutta palvelu ndhdaan vield

kokonaisuus on vield siedettava ja kaytettavissa. Jarjestelmat on padosin turvallisena kayttaa.

auditoitu tai tarkastettu.

Riskit tietoturvan ja tietosuojan heikkenemisestd ovat melko

todennakaisia tai vaikutukset voivat olla paikallisia. Tietovuodot tai

vairinkaytokset voivat olla yleisig, ja jarjestelmd voi olla altis Loppukayttajille jarjestelman tietoturva- ja tietosuojaperiaatteet

hyokkayksille. Kayttajien tiedot eivat ole riittavasti suojattuja, ja o ovat melko epéselvid, ja tietoturvaan liittyvat huolet kasvavat. -
4 nyoiiayksite. fayttajien tiedot elvat ofe M OlattuIB I3 yrelko suuri riski 4 0 P ) rvaan ttyvat huo'e? Kasvavat. |yl suuri vaikutus

jarjestelman tietoturvatoimia ei vélttamatta ole riittdvésti auditoitu. Palvelun tietoturvaongelmat voivat nakyva, ja kayttajat voivat

Tietoturva ja tietosuoja maturiteetti ei ole tiedossa kunnolla. Ei voida kokea sen turvattomaksi kayttaa.

'varmaksi sanoa tuleeko poikkeamia. Suojaus voi silti kestaa, mutta riski

on suurempi.

Riskit tietoturvan ja ti ji ta isestd ovat

todennakaoisid, ja vaikutukset voivat olla laajoja. Jarjestelmaan voi tulla L ayttajille jarj an ti jati j iaatteet

vakavia haavoittuvuuksia, ja tietomurrot tai vaarinkaytokset ovat ovat epéselvid, ja palvelu koetaan haavoittuvaksi ja
5 mahdollisia. Kayttdjien tiedot voivat olla vaarassa, ja niiden Korkea riski 5 turvattomaksi. Kayttéjat eivit luota jarjestelmaan, ja Suuri vaikutus

j inen on ista. Tama voi i hei 3 tietotur voivat i hei aa sen
jarj adn ja sen kaytto i ta. Voi olla kayttokelpoisuutta.

auditoitu, mutta auditoinnissa on puutteita.




