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Yhteenveto

YHTEENVETO SELVITYKSESTA

D&l:n selvityksen perusteella tekoalyn hyddyntaminen kaikissa DigiFinlandin kuvaamissa kayttotapauksissa on sallittua tietyin oikeudellisin
reunaehdoin. D&l:n arvion mukaan tarkastelluissa kayttdtapauksissa tekodlyn hySdyntamista voidaan pitaa vaikutuksiltaan suhteellisen vahdisena
muutoksena tata vastaavaan nykyiseen toimintaan. Kayttotapauksien valilla on kuitenkin eroja soveltuvien oikeudellisten reunaehtojen vaativuuden
ja rajoittavuuden osalta. Kayttotapaukset voidaan jaotella toteuttamiskelpoisuuden ja sddntelyvaatimusten merkittavyyden perusteella seuraavasti:

i. KayttGtapaukseen kohdistuu vahaisid ennakkoedellytyksia: tapaus 3 (Simultaanitulkkaus puheesta) ja tapaus 6 (Asiakasviestien
luonnostelu);

Kayttotapaukseen kohdistuu kohtalaisia ennakkoedellytyksia: tapaus 1 (Automaattinen asiakaskirjausten luonnostelu), tapaus 2

(Moniammatillisen tiimin tekodlyavusteinen palvelusuunnitelma) ja tapaus 4 (Automaattinen asiakastiedon tiivistelmd
ammattilaiselle);

iii.  Kayttotapaukseen kohdistuu merkittavampia ennakkoedellytyksia: tapaus 5 (Tekodlyn tuottama neuvonta asukkaalle/asiakkaalle) ja
tapaus 7 (Hoitajakuiskaaja (tekodlyn nostamat hoitosuositukset ammattilaiselle)).

D&l:n selvityksen perusteella tekodlyn kdyttéonoton oikeudellisia reunaehtoja sosiaali- ja terveydenhuollossa tulee tarkastella erityisesti
(a) tietosuojasaantelyn, (b) EU:n tekoalysaadoksen, (c) sosiaali- ja terveydenhuollon erityissaantelyn, (d) laakinnallisten laitteiden saantelyn, seka
(e) hyvan hallinnon vaatimusten nakokulmasta. D&I:n arvio kdyttotapauksista voidaan tiivistda kyseisten reunaehtojen nakdkulmasta seuraavasti:

Tietosuoja

Sote-sddntely Ladkkinnilliset

Hyvé hallinto
laitteet

+Henkilstietoja kasitellsEn ja +Mahdollinen +Asiakastietolain «Lagkinnallisen laitteen «Tosiasiallista o

kasittelysts on informoitava: suuririskinen vaatimukset madritelma tayttyy: hallintotoimintaa: kaikki

kaikki kdyttétapaukset tekoslyjarjestelma: tietojarjestelmille ja kéyttotapaukset 5 ja 7

«Kisittely voi edellyttss kayttotapaukset 5 ja 7 kirjaamiselle:

suostumusta: «Mahdollinen kayt'.:ctapaukset 1,2,4 paitsl

kayttotapaukset 5 ja 7 informointivaatimus: 5,6 ja 7 L h_gllin}oasian kasittelyyn:
+Automaattinen paatsksenteko: kayttotapaukset 5 ja 7 +Monialaisen yhteistyon kayttotapaukset 1, 2, 3, 4,
ei soveltune kayttotapauksiin ;?at'rr"-'kset: 6ja7 o
.Sote-ammattilaisen aytegtapaus 2. «SaEnnelty digitaalinen
tietosuojaoikeudet on +Tiedonsaanti- ja palvelu: kayttotapaus 5
erityisesti varmistettava: kielelliset oikeudet ) +Saddnneltyd neuvonnan
kayttotapaukset 1, 2, 3, 6 ja7 ﬁ!f'f!’!?eSt' huomioitava: palveluautomaatiota:
-DPIA:a vaaditaan/suositellaan: ‘a);ttotapaukset 3,5,6 kayttétapaus 5

kaikki kayttotapaukset ja
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1 AUTOMAATTINEN ASIAKASKIRJAUSTEN LUONNOSTELU

O S i a A ° 1.1 Digd syttt kuvaus
[ ] DigiFinlandin iaalin mukainen il E £ on kuvattu i (DigiFinlandin iaali ayttof 1

Sosiaali- tai te l8&kérin) ja asiakkaan potilaan) vélinen
Ja tekstikst. Ohjelma [uo tekstitiedoston pohjalta asiakas-

Jos ohjelma on integroitu asiakas- ja potilastietojarjestelmadn, luonnos

) o0 kyseis
voldaan tuottaa suoraan kyseiseen )ur]eslelmdan Kysemen ammattilainen tarkistaa, taydentdd Ja hyvetksyy luannoksen Keskustelun tallenne Ja
l I S e (sis. ity yhdessd ")
a y O a p a n ajan. Tausta-aineiston kasittely on automaattista !lk& thminen padse kasiksi. Te 'i lillﬂd asiakkaan

tunnistetietoja.

.2 Kéyttstapauksen juridinen luonnehdinta

1
] juridista i javi on erityisesti 5
a I a S e u B) TekoBlys: ) Latki E) Hyvéin hallinnon

laitteiden sasntely vaatimukset

Kyse on sote-asiakkaan Kyse ei todennaksisesti ole  Kyse on potilaiden ja Kyse ei ole laakinnallisesta  Hyvan hallinnon
henkiltietojen, ml. erityisten iskisesta sosiaalihuollon asiakkaiden  laitteesta, kunhan teknisin | vaatimusten
Y i tekoslyjar 3sts, silli | tietojen kisittelysts seks | ja hallinnollisin toimin nakskulmasta kyse on ns.

(ks. Moduulit A.1ja A.2). Lisaksi | jar i ei ole tarkoi akastietolai i , ettei ohjelma | tosiasiallisesta

Byt aisii sen arviointiin, | tietojarjestelmastd (ks.  luo uutta (ld i i (ks.
sote-ammattilaisen henkildtietoja. | ovatko henkilot oikeutettuja | Moduuli C.1). tietoa, joka voi vaikuttaa  Moduuli E.2).
Kayttotapauksessa ei ole kyse sote-etuuksiin tai -palveluihin potilaan tai asiakkaan
automaattisesta paatoksenteosta | (ks. Moduuli B.1). hoitoon (ks. Moduuli D.1).

(ks. Moduuli A.4).
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1.3 Yhteenveto kiyttStapauksen mukaisen tekollyn kivtdn edellytyksists oikeutettuja sote-etuuksiin tai pawu-nm' (ks. Moduuli B.1). Taman kayttotapauksen osalta tekoalyn kaymmm riskia vahentaa

tarkistaa siita tehtavan
sallittua on Kirjauksen. Hanells on siten kiylanun Kaikki samat tiedot kuin tekoalyratkaisulla ja ratkaisun voidaan katca yksinomaan
Kiinnitettsvs huomiota amymm seuraaviin juriﬂhﬂn vaatimukstin: vahentavan
o Tietosuojavaatimuk: erityisten onkin i toteuttaa hrv\:‘(’]i:::”‘ J" e iset ja u«mm ‘toimet sen varmistamiseksi, etta Sﬂl-:mallvh!mJ::d::‘hl‘un
ki
hmklloﬂe(nryﬁmm ey m.mmo,m Vasitelysa tulee phscevey erityisesti seuraavien nmmpvuummm tayttyminen: y . o st onse eboSt i eseinan, Yol
» Ofkeusperuste: Kasittelylle on maaritettava GDPR:n 6 ja 9 artiklojen mukaiset tulisi i lyjarjest koskevia vaatimuksia (ks.
kasittely ei vaadi pyrkia suoraan laissa Moduuli B.2). Sikali 3t} olla
:n 6(1)(c) ja 6(1)(e) tiklaan ja sita .18:n 4 ja § kohtiin (ks. Moduuli myds
A3). Ky kuvatulla tavalla tarkistaa, taydentaa ja hyvaksyy sovelletaan rilppumatta sht, Katsotaank
k")lnslwsﬁ Jolloin kasittelylle ei edellyteta GDPR n 22 artiklan mukaista oikeusperustetta (ks. Moduuli A.4). Y3 -~ b {ks. Moduuli B.3). Kaytts ‘ei kuitenkaan vaikuttaisi Imtyv:n
> Informointi: littyva oly olla kuvattu i
ille sek 0 i j Lisaksi i i olevan i (50(3) artikla), ja muilta
tokoalyn kiytosts ja keskustelun ennen hanen Kezkustelua (ks. Moduuli A.5). osin sesti relevantit 50 artiklan i koskeva yjar; tarjoajaa. Ka saattaa sinansa
myds persmia olla kyse 50(2) artiklan mukaisesta synteettista aani-, kuva-, oo ta tuottavasta mutta
Kttty > i f2 iefaamian). Ene ottoa tulee varmistaa tyoetim tahan littyva (vaatimus indikoida kohdistuu tarjoajaan.
e Siodut 4.6) « Sote-sssntelyn mukaiset velvoitteet:
Titojon isieatn tarpasilins otdaan Gheckohatest poristan ol e kyseinen kasittely littyy sote-ammattilaisen
velvollisuuksien hoitamiseen. » a. Nain
ollen tekoalyjarjestelmantulee tayttaa (tetoj;r)mehmlle Ssiakastietolaissa asetetut keskeiset vaatimukset, ml. tietojarjestelmin
DPIA: Uittyvasta laadittava tietosuojaa koskeva asianmukainen rekisterdinti (ks. Moduuli C.1 mukaisten potilas- ja
vaikutustenarviointi eli DPIA, ja se on joka tapauksessa smsnmmn (ks. Moduuli A.7). Arwawussa on suositeltavaa huomicida Jojen {ks. Modudi C.2).
tietojen kasittelyn tyisesti ajallisesti ja se et ei valttamatta
laajenna knmﬂyn seka tekoalylls eduksi “‘”“ ‘mahdolliset hyodyt erityisesti r e . huomiota lei-lkklan tai potilaan itsemaaraamisoikeuden toteutumiseen
Kirjausten Laadullisen paranemisen (esim. kielellisen ja muun virheettomyyden) osalta. Lisaksi on tarked ottaa kattavasti huomiocn hoidossa tai muussa asiassa (ks. Moduuli C.3).

Kb somitelut toimenpiteet riskeihin puuttumiseksi. DEI:n arvion mukaan vaikutustenarvioinnissa olisi mahdollista pastyd

katsomaan, ettei ole kyse Kasittelysta. Tallsin R ST
; n arven mukasn KiyStaguudaora o wokda tysh potukos Kyidsen Surktkisyen kifown t/umhA lasjertasan ki sourauk
ennakkokuuleminen ei olisi tarpeen. iimekidosd tarks U-nomiobuimen laajentaven tikinatrvon). Suwirtkiyydon kritoern sl ertybest tikka thympiin, jos ol katsotiavisss, ot tkodly
. P, Teoraio}s KONG5 KEjoP. J3CHMAIS. LoD 13 SIS - Ot PRrAWSGAEALS a0 AMAIASEN
asabsaan tf puhaan Kobubla, Kook nsikin Hanizesa, 10 st i gt st bkbeks,
> Toknet & olekyse tekolyjir sitE et eSS 60) wkion A SarVIAD s o ikt valmeat ki
e ole tarkoitettu liitteen Il kohdan 5(a) mukaiseen arviointiin, ovatko henkilst wroros oty g e S e g el S S L

kit WAoo Yo Ol by rkes KOAIRASKD o . bV
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Osa B

Moduulit

A TIETOSUOJA

Oikeudellinen

reunaehto

Kuvaus

A.2 Erityiset
henkiltietoryhmat

> 29.10.2024

lall ttyy mmessa tapauksessa henkilGtietojen kasittelya,
a m

Yhteenveto oikeudellisen
reunaehdon vaikutuksesta
tekodlyn kayttssn

Tekoslyratkaisun

Jolloin sovellettavaksi tulevat GDPR

on aina tunnistettava

GDPR:n 4(1) arti ovat kaikki tal
olevaan luonnoltiseen henkilsan (rekisterdityyn) littyvat tiedot iedon kisite on iloti Kasittely
sifs (aaja, silla se kattaa myds suoraan tai epasuorasti zunmsmuwssa olevia henkildita  sekd varmistattava, etta
koskevat tiedot. Nain ollen voi olla kyse Rin
tiedoista el nimia tai muita valittomia mukainen oikeusperuste
(ks. Moduuli A.3).

tunmstolmoya GDPR sovnltw sen 1(1) amklan mukllsos(! h.ﬂkllotl'lojm oslltalll tai
kokon aina
e

GWRn it i 2 on

i aina oltava GDPR:n mukainen

oikeusperuste (ks. Moduuli A.3).

on masritelty  Sote-alalla tekoslyn
kohdistuu liittyy
imuksia. GDPRin 9 artikla sisaltas tyhjentivin luettelm tallaisista erityisista usein erityisten

a niihin kuuluvat esimerkiksi terveytta koskevat tiedot. Sote-alalla
ja siten mybs lal ittavi onkin monesti kyse GDPR:n
9 artiklan alaisesta terveystietojen kasittelysta.

Er luetian l|saks1

)2 biometriset tiedot silloin, kll\
varten. Pelkka

henkilstietoryhmien,

varsinkin terveystietojen,

kasittelya. Kasittelya

koskee tallin GDPR:n

9(1) artiklan mukainen
A elto, oll

enkilon
biometristen lwto).n kasitteleminen ei nain ollen sellaisenaan saa aikaan GDPR:n

e
kasittelyyn voida soveltaa

DITTMAR & INDRENIUS

. Tietosuoja
Tekoalysaados

mooOw>

Sosiaali- ja terveydenhuollon saantely
. Laakinnallisten laitteiden saantely
. Hyvan hallinnon vaatimukset

Oikeudellinen Kuvaus

reunaehto

Yhteenveto oikeudellisen
reunaehdon vaikutuksesta
tekoslyn kiyttssn

9 artiklan ista, eika sote-alan ensivai a olekaan jotain 9(2) artiklassa
i tal tietojen mainittua
avila, Sote-salla saatetasn singnss monessa Kasitella isid ja (ks.
biometrisia® tietoja, mutta tama ei i liity i Moduuli A.3).
GDPR:n 9(1) artiklan mukaan erityisten i Kasittely on

¥
kielletty. Kasittely on sallittua (2) artiklassa

nojalla (ks. Moduuli A.3).

A.3 Kasittelyn
oikeusperuste

Kuten edells Moduuleissa A.1 ja A.2 on todettu, tekoalypohjainen henkilétietojen
Kasittely sote-alalla edellytta ofkeusperustetta. GDPR:n 6(1) artiklassa on saadetty
henkiltietojen kasittelyn yleisista oikeusperusteista, joita ovat:

a) rekisterdidyn suostumus;

b) sopimus;

<) rekisterinpitajan lakisaateinen velvoite:

d) elintarkeiden etujen suojaaminen;

e) yleists etua koskeva tehtava tai julkinen valta; seks

f) rekisterinpitajan tai kolmannen osapuolen oikeutettu etu (ei sovellu

viranomaisten tehtavisss).

ja kasittely voidaan perustaa erityisesti
asiakkaan tai potilaan ja i (6(1)(b) artikla),
lakisaateisiin velvoitteisiin (6(1)(c) artikla) tai yleista etua koskeviin tehtaviin (6(1)(e)

Kaikille tekolyyn
pohjautuville
henkilétietojen
Kasittelytoimille on
maaritettava GDPR:n 6 ja
9 artiklojen edellyttsmst
oikeusperusteet. Erityisten
henkiltietoryhmien osalta
on olemassa riski, ettei
Kasittelyyn voida
valttamatta soveltaa
suoraan laissa saadettyja
2. Talloin

oikeusperusteita.
Kasittelylle ol

artikla). Myds 6(1)(a) artiklan mukaisen on

* Esimerkksi Korita asiakas:

keskuntelusta puhetiowja, joita pidetain

relevanttien rekisterdityjen

(ks. EDPBcn ohjeet 02/2021

Kiigtavssa blometriind towina
Uribomennall ohjottois WrRs00HMAGla. Koskevat ohjeety, kagpale 31 Euroopan etoSmIaneucsto. MASCAIS, ot poheredot v baonteeioon Bomec1al hemiodcya).
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Esimerkki: Kayttotapaus 1

Automaattinen asiakaskirjausten luonnostelu
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, ,osiaali- tai terveydenhuollon ammattilaisen (esimerkiksi
ld

ddkdrin) ja asiakkaan (esimerkiksi potilaan) vilinen
keskustelu nauhoitetaan audiotallenteeksi, tallennetaan
vdaliaikaisesti pilvipalveluun ja muunnetaan tekstiksi. Ohjelma
luo tekstitiedoston pohjalta asiakas-/potilasmerkinnén
luonnoksen kyseisen ammattilaisen tarkistettavaksi. Jos
ohjelma on integroitu asiakas- ja potilastietojdrjestelmddn,
luonnos voidaan tuottaa suoraan kyseiseen jdrjestelmadn.
Kyseinen ammattilainen tarkistaa, tdydentdd ja hyvaksyy
luonnoksen. Keskustelun tallenne ja vdlivaiheiden
kdsittelytuotokset (sis. tallenteesta litteroitu tekstitiedosto,
vhdessd "tausta-aineisto”) sdilytetddn vain vdlittémdén
kdsittelytarpeen ajan. Tausta-aineiston kdsittely on
automaattista eikd ihminen pddse tausta-aineistoon kdsiksi.
Tausta-aineistoon ei liitetd asiakkaan tunnistetietoja.

1. kayttotapauksen kuvaus

DITTMAR & INDRENIUS



Yhteenveto tekoalyn kayton edellytyksista

1. kayttotapauksen mukainen tekoalyn kaytto on sallittua tietyin oikeudellisin reunaehdoin

Hyvan hallinnon Laakinnallinen

Tietosuoja Tekoalysaantely Sote-saantely R laite

Oikeusperuste

Suuririskisyyden Tietojarjestelma- QS ENEED
poistaminen vaatimukset hallintotoiminta

Informointi Ei todennakoisesti:
varmistetaan, etta
ohjelma ei luo uutta
tietoa, joka voi
vaikuttaa potilaan/

Sote-ammattilaisen asiakkaan hoitoon

ikeudet
oikeude Mm. palveluperiaate

ja hyvan
kielenkayton
vaatimus

Lapinakyvyys-
velvoitteet

Itsemaaraamisoikeus
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