


Selvitys ja suositukset yhteisista tulkinnoista hyvinvointialueille - joulukuu 2024

Yhteenveto

Selvitys keskittyy tekoalyn kayttoon sosiaali- ja terveydenhuollossa: millaisilla
oikeudellisilla reunaehdoilla valitut kayttotapaukset olisivat toteutettavissa
hyvinvointialueilla. Valituissa kayttotapauksissa painotetaan generatiivista,
tekstimuotoista tietoa kasittelevaa ja tuottavaa tekoalya.

- Kayttotapauksille toteutettiin erillinen oikeudellinen
selvitys, joka kattaa tietosuojan, tekoalyasetuksen, laa-
kinnalliset laitteet, sosiaali- ja terveydenhuollon lain-
saadannon ja hyvaa hallintoa koskevan lainsaadannon
syksylla 2024 (liite).

 Kaikki valitut kayttotapaukset ovat toteutetta-
vissa oikeudellisessa selvityksessa mainittujen
reunaehtojen mukaan

- Haastavimpia ovat kayttotapaukset, joiden kayttotar-
koitus on laakinnallinen ja siten kayttotapaus voi olla
tulkittavissa myos suuririskiseksi tekoalyjarjestelmaksi
— riskeja voidaan vahentaa hallinnollisin ja teknisin toi-
menpitein

- Lisaselvitysta tarvitaan kayttotapausten pilvipalveluto-
teutuksissa, silla asiakas- ja potilastiedon rekisterinpita-
jan vastuu on suurempi kuin geneerisen henkildtiedon

kohdalla — selvityksessa suositellaan mm. tietosuojaa
lisdavien teknisten ratkaisujen ja prosessien kayttoa
(Cirrus-hankkeen tulokset)

. Selvitys tukee kayttotapausten mukaisten tekoalyrat-
kaisujen tietosuojan vaikutustenarviointia (DPIA) seka

tekoalyasetuksen mukaisen suuririskisyyden arviointia,

riskien vahentamista ja perusoikeusvaikutusten arvi-
ointia (FRIA)

« Suositus: hyvinvointialueiden tekoalyn kokei-
luissa ja kayttoonotossa hyodynnetaan selvityk-
sen mukaisia yhteisia oikeudellisia tulkintoja

- Jokainen toteutettava tekoalyn kayttotapaus
on kuitenkin arvioitava aina tapauskohtaisesti
- viime kadessa kukin hyvinvointialue on vas-
tuussa omasta tulkinnastaan

Jatkossa hyvinvointialueiden tekoalyn
kayttoonottoa voidaan tukea esimerkiksi nailla
keinoin:

- Yhteisten tarkistuslistojen ja vaikutustenarviointipohjien
tuottaminen

- Yhdysvaltalaisten teknologiajattien pilviratkaisujen
hyodyntamisen oikeudellisten reunaehtojen
selvittaminen, kun kasitellaan arkaluonteista
henkilotietoa

« Tekoalymallien kehittamisen ja kouluttamisen
(ml. kaytonaikainen kouluttaminen) keinot
ja vaatimukset, erityisesti kun kasitellaan
arkaluonteista henkilotietoa
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Johdanto

Selvityksen tarkoitus on kirkastaa tekoalyn
oikeudellisia reunaehtoja
hyvinvointialueilla.

Tausta

Kansallisena tavoitteena on hyodyntaa uusia tekno-
logioita ja digitalisaatiota taysimaaraisesti julkishal-
linnossa

Generatiivinen tekoaly on tuonut uusia mahdolli-
suuksia hyvinvointialueiden toiminnan kehittami-
seen (DigiFinlandin tekoalyselvitys 2024)

Sosiaali- ja terveysministerion johtama SOTE-tekoa-
lyn ekosysteemi edistaa ja rahoittaa hyvinvointialuei-
den tekoalykokeiluja vuoden 2025 aikana

Tarvitaan tietoa tekoalyn kehittamisen ja hyodyn-
tamisen oikeudellisista reunaehdoista seka niiden
muuttumisesta, ja erityisesti tekoalyasetus tuo uusia
vaatimuksia kehittajille ja hyodyntajille

Selvitysta on rajattu silta osin, kun asiaa selvitetaan
tai edistetaan muualla: esimerkiksi automaation
lisaamista ja pilvisiirtyman tukemista tarkastellaan
valtiovarainministerion asettamassa Digitalisaatio

Jja tiedon likkkuvuuden esteiden purkaminen -hank-
keessa

Tavoitteet
. Selvitys kuvaa tekoalyn hydodyntamisen oikeudelliset

reunaehdot valittujen kayttotapausten kautta

- Selvitys tukee hyvinvointialueita tekoalyn kokeiluissa

(piloteissa) ja kayttdonotossa

- Selvitys kuvaa tilannetta syksylla 2024; muutokset

lainsaadantokehikossa voivat tuottaa selvityksen ja
suositusten paivitystarpeita
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Maaritelmat

- Selvityksessa tekoalylla tarkoitetaan paasaantoi-
sesti tekoalyasetuksen mukaisia tekoalyjarjestelmia,
mutta tieto on osin sovellettavissa myos saantopoh-
jaisten ratkaisujen kayttoonottoon.

» Tekoalyjarjestelmalla tarkoitetaan konepohjaista
Jarjestelmaa, joka on suunniteltu toimimaan kayt-
toonoton jalkeen vaihtelevilla autonomian tasoilla ja
jossa voi ilmeta mukautuvuutta kayttoonoton jalkeen
|a joka paattelee vastaanottamastaan syotteesta
eksplisiittisia tai implisiittisia tavoitteita varten, miten
tuottaa tuotoksia, kuten ennusteita, sisaltoa, suosi-
tuksia tai paatoksia, jotka voivat vaikuttaa fyysisiin tai
virtuaalisiin ymparistdihin (tekoalyasetus, 3 artikla,
maaritelmat).

« Generatiivinen tekoaly kykenee tuottamaan sille
opetetun aineiston pohjalta uutta samankaltaista
aineistoa, kuten tekstia, kuvia, koodia, aanta, videoita
tai musiikkia. Selvityksen kayttotapaukset painottu-
vat tekstia kasittelevaan ja tuottavaan generatiivi-
seen tekoalyyn.
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Selvitystyo sisalsi kokonaisuudessaan kolme vaihetta

Selvitystyon vaiheet Haastattelut Tyopajaosallistujat
0
Osallistujien asiantuntijuus
. Yhteensé 21 asiantuntijaa ja tietohallinto hyvinvointialueelta ja

1. Sopivien kayttdtapausten ja niiden viideltd hyvinvointialueelta ja . Kliininen tys kaikista neljasta kansallisesta

Ialns_aadar_molhsten haasteiden neljas’_ca ka_nsalhlsesta _ . luridiikka ja tietosuoja g 1S S |

tunnistaminen organisaatiosta: STM, Sitra, ) ) T - Osallistujat paaasiassa samoja

Fimea, Terveysteknologia ry . T?Ifo.alyrj hyodyr\tammen kuin haastatteluissa

2 Valikoitujen kayttétapausten + Laakinnalliset laitteet

oikeudellinen analyysi

Loppuraportti
3.0ikeudellisen analyysin N _ ppurap
tiivistaminen, lisatiedot ja Valiraportti _
suositukset Selvityksen
Kii tavat tulokset ja
IINNOStava
Selvitystyon toteutuksen aika- p—— oot _ . suositukset
taulu oli 9-11/2024. o aytiotapaukse Selvitystyo Loppuraportin e ———
Hyvinvointialueiden Kayttdtapausten valittuien . ..
Sosiaali- ja terveysministerion PR . st J t valmistelutydpaja
toimeksiannon tuotti J - statt JI t — rajadkset ?i/kezjgl?i:fein ja kirjallinen
e el .
DlglFln_Iand O_y yhtelstyossa Oikeudelliset reunachdoista kommentointi Liite
NHG Finlandin seka N Tekoalyn oikeudelliset
Dittmar & Indreniuksen kanssa. reunaehdot
sosiaali- ja

terveydenhuollossa
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Haastatteluissa tunnistettiin 10 oikeudellista haastetta

1. Henkilotiedon kasittelyperuste tekoalyratkaisuissa

Sote-tekoalyn kayttotapauksiin liittyvat 2. Pilvipalvelut ja arkaluonteisen henkildtiedon siirtyminen EU:n ulkopuolelle
lainsaadannolliset haasteet maariteltiin
seuraavasti: 3. Automaattinen asiakastiedon prosessointi
- Sote-tekoalyn hyodylliseksi koettuun kayttotapaukseen 4. Sosiaali- ja terveysdatan yhdistaminen tekoilyn kadytossi
tai kayttotarkoitukseen liittyva lainsaadannallinen
epaselvyys, epavarmuus tai kayttoonottoa 5. Generatiivisen tekodlyn hyédyntamisen rajat asiakaspalvelussa

huomattavasti hankaloittava tai estava tulkinta
tilanteessa, jossa lainsaadantoa olisi iimeisesti
mahdollista tulkita myos kayttotapauksen tai
-tarkoituksen sallivalla tavalla.

6. Laakinnallisen laitteen pilotointi ja tekoalyjarjestelman pilotointi

/. Laakinnallisen tekoalyohjelmiston testaaminen potilaan suostumuksella

- MyoOs lainsaadannon soveltamiseen olennaisesti liittyvat

menettelytavat ja prosessit, joiden toteuttamisessa 8. Terveysriskien ennaltaehkaisy yksilotasolla, hyvinvointiriskien ennaltaehkaisy
on merkittavaa, tekoalyn kayttoonottoon vaikuttavaa
vaihtelua hyvinvointialueiden valilla. @. Datan toisiokaytto tekoalyn kouluttamiseen ja testaamiseen

10. Vaikutustenarvionti ja riskit: kokonaisharkinnan merkitys

Haastetta kasiteltiin erillisessa oikeudellisessa selvityksessa

(Listauksen kohdat: 1, 3, 4, 5 ja 6)
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Seitseman kayttotapausta valittiin
olkeudelliseen analyysiin

Kayttotapausten valitsemiseen vaikutti
niiden kiinnostavuus ja soveltuvuus
oikeudelliseen analyysiin yhdessa.
Kayttotapaukset painottuvat generatiivisen
tekoalyn hyodyntamiseen sosiaali- ja
terveydenhuollon palveluissa.

Jokaisen kayttotapauksen kohdalla analysoidaan:

- Henkilotiedon kasittelyperustetta ja suostumuksen
tarvetta

- Onko kyse automaattisesta paatoksenteosta

- Miten kayttotapauksen reunaehdot mahdollisesti eroavat
sen mukaan, kaytetaanko sita terveydenhuollon tai sosiaa-
lihuollon palveluissa

- Onko kyseessa laakinnallinen laite ja suuririskinen tekoaly-
jarjestelma

- Yksi kayttotapaus kasittelee sosiaali- ja terveysdatan yhdis-
tamista

Selvitys kuvaa kayttotapausten oikeudelliset reunaehdot

2 =]
~

Eill

g

[P

1. Automaattinen
asiakaskirjausten
luonnostelu

4. Automaattinen
asiakastiedon tiivistelma
ammattilaiselle

7. Hoitajakuiskaaja
(tekoalyn nostamat
hoitosuositukset
ammattilaiselle)

2. Moniammatillisen
tiimin tekoalyavusteinen
palvelusuunnitelma

5. Tekoalyn tuottama
neuvonta asukkaalle/
asiakkaalle

=

3. Simultaanitulkkaus
puheesta

6. Asiakasviestien
luonnostelu
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Kayttotapauksia tarkastellaan
moniulotteisessa lainsaadantokehikossa

Tietosuojasaantely

H%‘;Z:&‘ﬂ:l::: n S _ I_ i Tekoalyasetus
osiaali- ja

terveydenhuolion
tekoalyn
kayttotapaukset

Laakinnallisten Sosiaali- ja

laitteiden
saantely

terveydenhuolion
erityissaantely
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Oikeudellisessa selvityksessa (Dittmar & Indrenius) tarkastellut saadokset:

Euroopan unionin asetus (EU) 2017/745 laakinnallisista laitteista ("MD-asetus”)

Euroopan unionin asetus (EU) 2024/1689 tekoalya koskevista yhdenmukaistetuista sdannoista (“tekoalysaa-
dos”) (tekoalyasetus)

Euroopan unionin yleinen tietosuoja-asetus (EU) 2016/679 ("GDPR")

Hallintolaki (434/2003)

Laki digitaalisten palvelujen tarjoamisesta (306/2019) (“digipalvelulaki®)

Laki |adketieteellisestad tutkimuksesta (448/1999) ("tutkimuslaki®)

Laki laakinnallisista laitteista (719/2021)

Laki potilaan asemasta ja oikeuksista (785/1992) ("potilaslaki”)

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000) ("asiakaslaki”)

Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023) ("asiakastietolaki”)

Laki sahkdisen viestinnan palveluista (917/2014) ("viestintapalvelulaki®)

Laki terveydenhuollon ammattihenkildista (559/1994)

Laki tydnantajan ja henkildston valisesta yhteistoiminnasta kunnassa ja hyvinvointialueella (449/2007)
Laki yhteistoiminnasta valtion virastoissa ja laitoksissa (1233/2013)

Laki yksityisyyden suojasta tydelamassa (759/2004) (“tydelaman tietosuojalaki”)

Sosiaalihuoltolaki (1301/2014)

Sosiaali- ja terveysministeridn asetus sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (457/2024)
Suomen perustuslaki (731/1999)

Terveydenhuoltolaki (1326/2010)

Tietosuojalaki (1050/2018)

Yhteistoimintalaki (1333/2021)
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Tekoalyasetusta tulkitaan niin kuin se olisi jo voimassa

Tekoalyasetus on astunut voimaan 1.8.2024, mutta soveltaminen etenee
vaiheittain. Komissio antaa tarkempia linjauksia tulkinnoista viimeistaan

2.2.2026. Asetuksen paaosa tulee sovellettavaksi 2.8.2026.

2.8.

2.8.

2.2.
2025
Tekoalyasetus Luvut | ja Il (esim.

astuu voimaan : tekoalylukutaito ja
: kielletyt kdytannot)

Asetuksen saannosten
soveltaminen etenee
vaiheittain

2025

Luku Il jakso 4 (lImoittamisesta
vastaavat viranomaiset ja ilmoitetut
laitokset)

Luku V (yleiskayttdiset
tekoalyratkaisut)

Luku VII (hallinto)

Paaosa tekoalyasetuksen
saannoksista tulee
sovellettavaksi

2027

Artikla 6(1)
(suuririskiset jarjestelmat
ja vastaavat velvoitteet)




Selvitys ja suositukset yhteisista tulkinnoista hyvinvointialueille - joulukuu 2024

13

Selvitystyon kohdistuminen ja rajaukset

Nakokulma

Sisallytetty selvitykseen

Rajattu selvityksesta pois

Tekoalyn elinkaari

Tekoalyn kaytto*

Tekoalyn kehittaminen ja kouluttaminen

Tekoalyn kayttotapa

Tekoaly sote-ammattilaisen ja
asiakkaan tukena kayttotapausku-
vausten mukaisesti

Terveysriskien ennustemallit ja ennaltaehkaisy**

Tietojohtaminen

Data

Ensisijainen kaytto

Toissijainen kaytto

Tekniset toteutukset

Kayttotapauskuvausten mukaisesti

Pilvipalvelut oikeudellisesta analyysista***

Lainsaadanto

Tietosuojasaantely
Tekoalyasetus

Sosiaali- ja terveydenhuollon
erityissaantely

Laakinnallisten laitteiden saantely
Hyvan hallinnon vaatimukset

Laki sosiaali- ja terveystiedon toissijaisesta kaytosta

Ajankohta

Selvitys kuvaa tilannetta syksylla
2024

Tekoalyasetuksen tulkinta kuin se
olisi jo taysin voimassa

Odotettavissa olevat muutokset lainsaadantokehikossa,
esimerkiksi EHDS

* Oikeudellisessa analyysissa hyvinvointialue kasitellaan tekoalyasetuksen mukaisen tekoalyjarjestelman kayttédnottajana

** Kaynnissa on lainsdadannon uudistus ja tulkinnan kasittely, joten ei kasitella tassa yhteydessa

*** Tekoaly pilvipalveluna ei eroa muusta palvelukehityksesta pilvessa. Pilvipalveluiden merkittava rooli tekoalyratkaisujen kayttédnotossa on kuitenkin tunnistettu,

joten suosituksissa tukeudutaan muuhun saatavilla olevaan materiaaliin (Valtioneuvoston pilvilinjaukset 2024, Cirrus-hankkeen tulokset 2024)




2.

Tiivistelma: Valitut kayttotapaukset ja —
oikeudelliset reunaehdot S

Tarkemmat tiedot ja oikeudellinen analyysi: Dittmar & Indrenius:

Tekoalyn oikeudelliset reunaehdot sosiaali- ja terveydenhuollossa
(liite)
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Valitut kayttotapaukset

Tekoaly sujuvoittaa ammattilaisen tyota Tekoaly parantaa asiakaspalvelun laatua
o M=y, 1-Automaattinen - 2. Moniammatillisen 3. Simultaanitulkkaus
= | asiakaskirjausten luonnostelu 8&% tiimin tekoalyavusteinen — puheesta
0 palvelusuunnitelma

IZII; 4. Automaattinen asiakastie- 5. Tekoalyn tuottama neuvonta - 6. Asiakasviestien luonnostelu
"Tﬁ\ don tiivistelma ammattilaiselle asukkaalle/ asiakkaalle @

ammattilaiselle)

m 7. Hoitajakuiskaaja (tekoa-
g lvn nostamat hoitosuositukset
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Valittujen kayttotapausten keskeiset

olkeudelliset edellytykset

2=
NS

o

L
_—

——

X

1. Automaattinen
asiakaskirjausten luonnostelu

- DPIA suositellaan

4. Automaattinen asiakastie-
don tiivistelma ammattilaiselle

- DPIA vaaditaan

Kaikki keskeiset oikeudelliset edellytykset

- DPIA suositellaan

- DPIA vaaditaan

- Henkilotiedon kasittely voi edellyttaa suostumusta
- Mahdollinen suuririskinen tekoalyjarjestelma

- Laakinnallisen laitteen maaritelma tayttyy

- Monialaisen yhteistyon vaatimukset

- Tiedonsaanti- ja kielelliset oikeudet erityisesti huomioitava

- Digitaalinen palvelu ja neuvonnan
palveluautomaatio

2. Moniammatillisen
tiimin tekoalyavusteinen
palvelusuunnitelma

- DPIA suositellaan
- Monialaisen yhteistyon vaatimukset

5. Tekoalyn tuottama neuvonta
asukkaalle/ asiakkaalle

- Digitaalinen palvelu ja neuvonnan palve-
luautomaatio

- DPIA vaaditaan

- Henkilotiedon kasittely voi edellyttaa
suostumusta

- Mahdollinen suuririskinen tekoalyjarjes-
telma

- Tiedonsaanti- ja kielelliset oikeudet erityi-
sesti huomioitava

- Laakinnallisen laitteen maaritelma tayttyy

Tarkemmat tiedot ja oikeudellinen analyysi: Dittmar & Indrenius: Tekoalyn oikeudelliset reunaehdot sosiaali- ja terveydenhuollossa (liite)

|®

4

3. Simultaanitulkkaus
puheesta

- DPIA suositellaan
- Tiedonsaanti- ja kielelliset oikeudet erityi-
sesti huomioitava

6. Asiakasviestien luonnostelu

- DPIA suositellaan
- Tiedonsaanti- ja kielelliset oikeudet erityi-
sesti huomioitava

7. Hoitajakuiskaaja (tekoa-
lyn nostamat hoitosuositukset
ammattilaiselle)

- DPIA vaaditaan

- Henkilotiedon kasittely voi edellyttaa
suostumusta

- Mahdollinen suuririskinen tekoalyjarjes-
telma

- Tiedonsaanti- ja kielelliset oikeudet
erityisesti huomioitava

- Laakinnallisen laitteen maaritelma tayttyy
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Tekoalyn oikeudelliset reunaehdot sosiaali- |a
terveydenhuollossa (Dittmar & Indrenius)

D&l:n selvityksen perusteella tekoalyn
hyodyntaminen kaikissa DigiFinlandin
kuvaamissa kayttotapauksissa on sallittua
tietyin oikeudellisin reunaehdoin.

D&l:n arvion mukaan tarkastelluissa kayttotapauksissa tekoa-
lyn hyodyntamista voidaan pitaa vaikutuksiltaan suhteellisen
vahaisena muutoksena tata vastaavaan nykyiseen toimin-
taan. Kayttotapauksien valilla on kuitenkin eroja soveltuvien
oikeudellisten reunaehtojen vaativuuden ja rajoittavuuden
osalta.

D&l:n selvityksen perusteella tekoalyn kayttdonoton oikeu-
dellisia reunaehtoja sosiaali- ja terveydenhuollossa tulee tar-
kastella erityisesti

(a) tietosuojasaantelyn

(b) EU:n tekoalysaadoksen (eli tekoalyasetuksen)
- (c) sosiaali- ja terveydenhuollon erityissaantelyn

(d) 1dakinnallisten laitteiden saantelyn

(e) hyvan hallinnon vaatimusten nakdkulmasta

I. Kayttotapaukseen kohdis-
tuu vahaisia ennakkoedelly-
tyksia

Tapaus 3.
Simultaanitulkkaus puheesta

Tapaus 6.
Asiakasviestien luonnostelu

Kayttotapaukset voidaan jaotella toteuttamiskelpoisuuden ja
saantelyvaatimusten merkittavyyden perusteella:

Ii. Kayttotapaukseen kohdis-
tuu kohtalaisia ennakkoedel-
lytyksia:

Tapaus 1.
Automaattinen asiakaskirjausten
luonnostelu

Tapaus 2.
Moniammatillisen tiimin tekoaly-
avusteinen palvelusuunnitelma

Tapaus 4.
Automaattinen asiakastiedon tii-
vistelma ammattilaiselle

lii. Kayttotapaukseen kohdis-
tuu merkittavampia ennak-
koedellytyksia:

Tapaus 5.
Tekoalyn tuottama neuvonta
asukkaalle/asiakkaalle

Tapaus 7.

Hoitajakuiskaaja (tekoalyn nosta-
mat hoitosuositukset ammattilai-
selle)

N )
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Valittujen kayttotapausten oikeudelliset reunaehdot,

tilvistys (Dittmar & Indrenius)

am am - - am -E Em am N EE Léékinnalliset L1 -
Kayttotapaus Tietosuoja Tekoalysaados Sote-saantely laitteet Hyva hallinto
Henkilotietojen kasittely ja DPIA* : : : : Tosiasiallista hallintotoimin-
: : L . . . L Asiakastietolain vaatimukset o\t e s
1. Automaattinen asiakaskirjausten luonnostelu Sote-ammattilaisen tietosuojaocikeudet on erityisesti e o : taa™* Vol liittya paatoksente-
: tietojarjestelmille ja kirjaamiselle : e
varmistettava. koon /hallintoasian kasittelyyn.
: - .. i e : L : Asiakastietolai timukset Tosiasiallista hallintotoimin-
2. Moniammatillisen tiimin tekoalyavusteinen Henkilotietojen kasittely ja DPIA* Sote-ammattilaisen tie- .Sla as et0 al.n vga '.”?“ Se. osljsm .ls..a "a |.r.1"0"0|m|n
. . L . . tietojarjestelmille ja kirjaamiselle taa** Voi liittya paatoksente-
palvelusuunnitelma tosuojaoikeudet on erityisesti varmistettava. . o : : .
Monialaisen yhteistyon vaatimukset koon /hallintoasian kasittelyyn.
Henkilotietojen kasittely ja DPIA* : L : : Tosiasiallista hallintotoimin-
: : - . . L Tiedonsaanti- ja kielelliset oikeudet T\ ot e e
3. Simultaanitulkkaus puheesta Sote-ammattilaisen tietosuojaoikeudet on erityisesti var- eritvisesti huomioitava taa** Voi liittya paatoksente-
mistettava. y koon /hallintoasian kasittelyyn.
. i i .. : : : : Tosiasiallista hallintotoimin-
4. Automaattinen asiakastiedon tiivistelma e . . . Asiakastietolain vaatimukset osljsm o oo
o Henkilotietojen kasittely ja DPIA e o . taa** Voi liittya paatoksente-
ammattilaiselle tietojarjestelmille ja kirjaamiselle : .
koon /hallintoasian kasittelyyn.
Asiakastietolain vaatimukset Tosiasiallista hallintotoimin-
Mahdollinen tietojarjestelmille ja kirjaamiselle Laakinnallisen lait-

5. Tekoalyn tuottama neuvonta asukkaalle/asiakkaalle

Henkilotietojen kasittely ja DPIA*
Henkilotiedon kasittely voi edellyttaa suostumusta.

suuririskinen
tekoalyjarjestelma

Tiedonsaanti- ja kielelliset oikeudet
erityisesti huomioitava

teen maaritelma
tayttyy

taa**Saannelty digitaalinen
palvelu Saanneltya neuvonnan
palveluautomaatiota

6. Asiakasviestien luonnostelu

Henkilotietojen kasittely ja DPIA*
Sote-ammattilaisen tietosuojaoikeudet on erityisesti var-
mistettava.

Asiakastietolain vaatimukset
tietojarjestelmille ja kirjaamiselle
Tiedonsaanti- ja kielelliset oikeudet
erityisesti huomioitava

Tosiasiallista hallintotoimin-
taa** Voi liittya paatoksente-
koon /hallintoasian kasittelyyn.

7. Hoitajakuiskaaja (tekoalyn nostamat hoitosuositukset

ammattilaiselle)

HenkilGtietojen kasittely ja DPIA*

Henkilotiedon kasittely voi edellyttaa suostumusta.
Sote-ammattilaisen tietosuojaoikeudet on erityisesti var-
mistettava.

Mahdollinen
suuririskinen
tekoalyjarjestelma

Asiakastietolain vaatimukset
tietojarjestelmille ja kirjaamiselle
Tiedonsaanti- ja kielelliset oikeudet
erityisesti huomioitava

Laakinnallisen lait-
teen maaritelma

tayttyy

Tosiasiallista hallintotoimin-
taa** Vol liittya paatoksente-
koon /hallintoasian kasittelyyn.

Koskee kaikkia kayttotapauksia:

* Tietosuoja: Henkilotietoja kasitellaan ja kasittelysta on informoitava [kayttotapaukseen osallistuvia henkildita]. Tietosuojavaikutusten arviointi (DPIA) vaaditaan tai suositellaan tehtavaksi
** Hyva hallinto: Tosiasiallista hallintotoimintaa [jonka osana/minka yhteydessa tekoalya hyddynnetaan kuvatussa kayttotapauksessal]

Tarkemmat tiedot ja oikeudellinen analyysi: Dittmar & Indrenius: Tekoalyn oikeudelliset reunaehdot sosiaali- ja terveydenhuollossa (liite)



https://digifinland.fi/wp-content/uploads/2024/12/Liite-2.-Tekoalyn-oikeudelliset-reunaehdot-sosiaali-ja-terveydenhuollossa.pdf
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Kayttotapausten oikeudelliset reunaehdot

Kayttotapaus 1

° "=, 1. Automaattinen
%o U1 asiakaskirjausten
luonnostelu

Kayttotapauksen kuvaus:

- Sosiaali- tai terveydenhuollon ammattilaisen ja asiak-
kaan valinen keskustelu nauhoitetaan audiotallenteeksi,
tallennetaan valiaikaisesti pilvipalveluun ja muunnetaan
tekstiksi. Ohjelma luo tekstitiedoston pohjalta asiakas-/
potilasmerkinnan luonnoksen kyseisen ammattilaisen tar-
kistettavaksi. Jos ohjelma on integroitu asiakas- ja potilas-
tietojarjestelmaan, luonnos voidaan tuottaa suoraan kysei-
seen jarjestelmaan.

- Kyseinen ammattilainen tarkistaa, taydentaa ja hyvaksyy
luonnoksen.

- Keskustelun tallenne ja valivaiheiden kasittelytuotokset
sailytetaan vain valittoman kasittelytarpeen ajan.

* Tarkemmat tiedot: Tekoalyn oikeudelliset reunaehdot sosiaali- ja

terveydenhuollossa (Dittmar & Indrenius, liite)

Kayton oikeudelliset edellytykset*

Tietosuoja
« Asiakkaan henkilotietojen ja erityisten henkilotietoryhmien kasittelyperuste: sote-palveluiden antaminen on lakisaateista
toimintaa, johon liittyy velvoitteita kasitella asiakas- ja potilastietoja

« Lisaksi kasitellagan ammattilaisen henkilotietoja. Kasittelyperuste: kasittely liittyy sote-ammattilaisen velvollisuuksien
hoitamiseen.

« Asiakkaalle tulee kertoa tekoalyn kaytosta ja keskustelun nauhoittamisesta etukateen
« Kyse ei ole automaattisesta paatoksenteosta, kunhan ammattilainen tarkistaa ja hyvaksyy kirjausluonnokset

 Tietosuojavaikutusten arviointi (DPIA) todennakdisesti laadittava. Huom. Tekoalyn kaytto tuo rekisterdidylle myds etuja:
kirjausten laatu todennakdisesti paranee (kielenkayttd, virheettomyys).

Tekoalysaados

« Todennakoisesti ei suuririskinen tekoalyjarjestelma — varmistettava, etta sote-ammattilainen todella tarkistaa luonnoksen
eika tekoaly vaikuta paatoksentekoon

Sote-saantely

« Kyse on potilaiden ja sosiaalihuollon asiakkaiden tietojen kasittelysta seka asiakastietolain mukaisesta tietojarjestelmasta

« |[tsemaaraamisoikeus: l[aadukkaat kirjaukset tukevat itsemaaraamisoikeuden toteutumisen arviointia. Asiakkaalla tulee myos
olla mahdollisuus kieltaytya tekoalyn kaytosta.

Laakinnallisten laitteiden saantely

 Eilaakinnallinen laite, kunhan varmistetaan, etta laite ei luo uutta tietoa, joka vaikuttaa hoitopaatoksiin
Hyvan hallinnon vaatimukset

« Tosiasiallista hallintotoimintaa. Varmistettava, etta mm. palveluperiaate ja hyvan kielenkayton vaatimus toteutuvat ja etta
tekoalyn kaytto ei johda asiakkaan oikeuksien heikentymiseen.
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Kayttotapausten oikeudelliset reunaehdot

Kayttotapaus 2

2. Moniammatillisen
r?%@g tiimin tekodlyavusteinen
palvelusuunnitelma

Kayttotapauksen kuvaus:

- Tekoaly kuuntelee moniammatillisen (seka sosiaali- etta
terveydenhuollon ammattilaisia kasittavan) tiimin keskus-
telua. Tekoaly laatii keskustelun pohjalta kirjausluonnoksen
(esimerkiksi iakkaiden palveluiden asiakassuunnitelman)
asianmukaisten ammattilaisten tarkistettavaksi.

- Muutoin kayttotapaus pohjautuu samoihin seikkoihin kuin
kayttotapauksessa 1.

- Kunkin nauhoitettavan keskustelun kohteena on vain yksi
asiakas.

* Tarkemmat tiedot: Tekoalyn oikeudelliset reunaehdot sosiaali- ja

terveydenhuollossa (Dittmar & Indrenius, liite)

Kayton oikeudelliset edellytykset*

Tietosuoja

- Kuin kayttotapauksessa 1
Tekoalysaados

 Kuin kayttotapauksessa 1
Sote-saantely

« Kuin kayttotapauksessa 1

- Lisaksi: kayttotapauksessa on kyse sosiaalihuollon ja terveydenhuollon valisesta yhteistyosta ja tiedonsaannista. Toiminnassa
tulee tavanomaiseen tapaan noudattaa soveltuvia tiedonsaanti- ja luovutuslupavaatimuksia seka monialaista yhteistyota koske-
via kirjaamisvaatimuksia. Tekoalyn kaytossa on mahdollistettava asiakirjojen tallentaminen tarpeellisessa laajuudessa seka sosi-
aalihuollon asiakasrekisteriin etta potilasrekisteriin.

Laakinnallisten laitteiden saantely
« Kuin kayttotapauksessa 1
Hyvan hallinnon vaatimukset

 Kuin kayttotapauksessa 1
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Kayttotapausten oikeudelliset reunaehdot

Kayttotapaus 3

3. Simultaanitulkkaus
puheesta

LV

Kayttotapauksen kuvaus:

- Tekoaly tulkkaa sosiaali- tai terveydenhuollon ammattilai-
sen ja asiakkaan vuorovaikutustilanteessa puhetta toiselle
kielelle reaaliaikaisesti (tai |ahes reaaliaikaisesti).

- Tulkkausprosessi on taysin automaattinen eika keskuste-
luun osallistuva ammattilainen pysty tarkistamaan teko-
alytulkkauksen oikeellisuutta valittomasti, silla han ei
ymmarra tulkattavana olevaa asiakkaan kielta.

- Keskustelua, tulkkausta tai niilden osaa ei tallenneta.

* Tarkemmat tiedot: Tekoalyn oikeudelliset reunaehdot sosiaali- ja

terveydenhuollossa (Dittmar & Indrenius, liite)

Kayton oikeudelliset edellytykset*

Tietosuoja

Asiakkaan henkilotietojen ja erityisten henkildtietoryhmien kasittelyperuste: sote-palveluiden antaminen on lakisaateista toimintaa, johon
liittyy velvoitteita kasitella asiakas- ja potilastietoja

Lisaksi kasitellaan sote-ammattilaisen henkilotietoja. Kasittelyperuste: kasittely liittyy sote-ammattilaisen velvollisuuksien hoitamiseen.
Sote-asiakkaalle tulisi kertoa tekoalyn kaytosta tulkkaukseen etukateen

Kyse ei ole automaattisesta paatoksenteosta, kunhan ammattilainen merkityksellisella tavalla arvioi ja huomioi varsinaisessa paatokses-
saan muitakin tekijoita kuin tekoalyn tuottaman kaannoksen

Tietosuojavaikutusten arviointi (DPIA) suositellaan tehtavaksi. Huom. Tekoalyn kaytto tuo rekisteroidylle myos etuja: lisaa tulkkauksen
saavutettavuutta, tietoturvallisuutta ja yksityisyyden suojaa (mm. hoitotilanteeseen osallistuvien henkildiden maara vahenee).

Tekoalysaados

Todennakoisesti ei suuririskinen tekoalyjarjestelma — varmistettava, etta tekoalyratkaisu yksinomaan tulkkaa asiakkaan ja ammattilaisen
valista keskustelua, eika luo, paattele tai taydenna tietoja puheen pohjalta

Sote-saantelyn mukaiset tiedonsaanti- ja kielelliset oikeudet

Asiakkaalla on oikeus saada tietoa hoidostaan ymmarrettavassa muodossa. Tekoalypohjainen simultaanitulkkaus voi toimia keinona, jolla
asiakkaalle annetaan tallaista lain edellyttamaa tietoa.

Kayttotapauksessa on tarkeaa varmistaa tekoalykaannoksen riittava kielellinen laatu

Laakinnallisten laitteiden saantely

Ei laakinnallinen laite, kunhan varmistetaan, etta laite ei luo uutta tietoa ja kyse on ainoastaan tiedon kommunikoinnista

Hyvan hallinnon vaatimukset

Tosiasiallista hallintotoimintaa tai hallintopaatosten valmistelua. Kayttotapauksessa on erityisen tarkeaa huolehtia, ettei tekoalyn kaytto
heikenna asiakkaan oikeuksia verrattuna muunlaiseen tulkkaukseen. Tekoalyjarjestelman ei tule kayttaa julkista valtaa hallinnon asiakkaita

kohtaan.

Erityishuomioita:

Tulkkaustilanteessa sote-ammattilaisen tulisi kayttaa kielta niin, ettd kaannds on ymmarrettavissa (esimerkiksi ei vaikeaa ammatillista
kieltd), silla tekoalyn tulisi tehda kdannods mahdollisimman tarkkaan (vrt. tekoalysaados)
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Kayttotapausten oikeudelliset reunaehdot

Kayttotapaus 4
_I;E 4. Automaattinen
P asiakastiedon tiivistelma
53 .
ammattilaiselle

Kayttotapauksen kuvaus:

- Tekoaly kokoaa |laajasta asiakas- tai potilaskertomusaineis-
tosta, joka on pituudeltaan kymmenia tai jopa satoja sivuja,
tilvistelman sosiaali- tai terveydenhuollon ammattilaisen
kayttoon.

- Ammattilaisen on aineiston laajuuden vuoksi kaytannossa
vaikea tarkistaa tekoalyn tuotoksen oikeellisuus.

* Tarkemmat tiedot: Tekoalyn oikeudelliset reunaehdot sosiaali- ja

terveydenhuollossa (Dittmar & Indrenius, liite)

Kayton oikeudelliset edellytykset*

Tietosuoja

- Asiakkaan henkilotietojen ja erityisten henkilotietoryhmien kasittelyperuste: sote-palveluiden antaminen on lakisaateista toimintaa, johon
liittyy velvoitteita kasitella asiakas- ja potilastietoja

- Kyse ei ole automaattisesta paatoksenteosta, kunhan varmistetaan, etta ammattilainen kasittelee asiakkaan asiaa kokonaisvaltaisesti eika
esimerkiksi perusta hoitoa koskevia paatoksiaan yksinomaan tekoalyn tuottamaan tiivistelmaan

- Henkilotietojen kasittelyyn voi liittya GDPR:ssa tarkoitettua profilointia

- Tietosuojavaikutusten arviointi (DPIA) todennakdisesti pakollista. Huom. Tekoalyn kaytto tuo rekisterdidylle myos etuja: ammattilaisen
perehtyminen asiaan tehostuu ja tietoaineisto laajenee verrattuna tilanteeseen ilman tekoalya.

Tekoalysaados

- Todennakoisesti ei suuririskinen tekoalyjarjestelma — varmistettava, etta ammattilainen kasittelee asiakkaan asiaa kokonaisvaltaisesti eika
perusta hoitoa koskevia paatoksiaan yksinomaan tekoalyn tuottamaan tiivistelmaan. Jos tasta on epavarmuutta, on suositeltavaa noudat-

taa suuririskisten tekoalyjarjestelman kayttoonottajavelvollisuuksia.

Sote-saantely

- Kyse on potilaiden ja sosiaalihuollon asiakkaiden tietojen kasittelysta seka asiakastietolain mukaisesta tietojarjestelmasta

Laakinnallisten laitteiden saantely

- Eilaakinnallinen laite, kunhan varmistetaan, etta laite ei luo uutta tietoa, joka vaikuttaa hoitopaatoksiin

Hyvan hallinnon vaatimukset

- Tosiasiallista hallintotoimintaa. Varmistettava, etta mm. palveluperiaate ja hyvan kielenkayton vaatimus toteutuvat ja etta tekoalyn kaytto ei
johda asiakkaan oikeuksien heikentymiseen.

Erityishuomioita:

- Olisi tarkkailtava tai tutkittava, kuinka paljon ammattilainen kaytannossa perustaa hoitopaatoksiaan tekoalyn tuottamaan tiivistelmaan.
Tekoalyn tuotoksen oikeellisuuden tarkistaminen voi heikentya kayton jatkuessa, jos ammattilainen tottuu luottamaan tekoalyn tuottamaan
tilvistelmaan.
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Kayttotapausten oikeudelliset reunaehdot

Kayton oikeudelliset edellytykset*
Kayttotapaus 5

Tietosuoja
- Asiakkaan henkilotietojen ja erityisten henkilotietoryhmien kasittelyperuste: sote-palveluiden antaminen on lakisaateista toimintaa, johon
5. Tekoéilyn tuottama liittyy velvoitteita kasitella asiakas- ja potilastietoja.
Q neuvonta asu kkaa"e/ . Asiak_l_(_e_lan :tunnistautuessa tekoaly sae_lt_t_ai-si ké’_sitell?’_ ti_etoa, joka ?i o_I.e vélttémétc’jnté .sote—palyelun.kannalta.. Talloin olisi su?siteltavaa
. pyytaa asiakkaan suostumus henkilotietojen kasittelyyn. Tama voi tapahtua esimerkiksi tunnistautumisen yhteydessa.
aSIakkaa"e - Kyse ei ole automaattisesta paatoksenteosta, silla tekoaly ei arvioi hoidon tarvetta tai sen kiireellisyytta tai sosiaalihuollon palveluntarvetta

- Henkilotietojen kasittelyyn voi liittya GDPR:ssa tarkoitettua profilointia

- Tietosuojavaikutusten arviointi (DPIA) vaaditaan. Huom. Tekoalyn kaytto tuo rekisterdidylle myds etuja: neuvonnan saavutettavuus laaje-
nee. Rekisterodity voi mahdollisesti vapaasti valita, kayttaakd han palvelua vai ei.

Kayttotapauksen kuvaus: Tekoalysaados

. Generatiivista tekoalya hyddynnetaan asukkaan tai asiak- - Kyse voi olla suuririskisesta tekoalyjarjestelmasta erityisesti terveydenhuollon kaytossa, kun sote-asiakas on tunnistautunut palveluun
kaan neuvonnassa ja suositusten tarjoamisessa. Asiakas/ (MD-asetuksen riskiluokka lla)
asukas viestii suoraan tekoalyn kanssa ilman, etta sosi- - Sosiaalihuollon kaytossa tekoaly ei todennakdisesti olisi suuririskinen, koska se ei arvioi hoidon tarvetta tai sen kiireellisyytta tai sosiaali-
aali- tai terveydenhuollon ammattilainen tarkistaa viestin- huollon palveluntarvetta
taa (ml. tekoalyn laatimia viesteja) tai osallistuu viestintaan Sote-saantely
muutoin.

- Kyse on asiakastietolain mukaisesta tietojarjestelmasta erityisesti, kun asiakasta palvellaan tunnistautuneena
- Asiakasta/asukasta voidaan palvella tunnistautumatto-

mana tai tunnistautuneena. Jalkimmaisessa tapauksessa
tekoaly voi kayttaa asiakas- ja potilastietojarjestelmaan
tallennettuja tietoja kyseisesta asukkaasta/asiakkaasta.

Laakinnallisten laitteiden saantely

- Terveydenhuollon kayttdtilanteissa kyse voi olla laakinnallisesta laitteesta. Kun palvelua kaytetaan tunnistautuneena, tekoalyratkaisun (ris-
kiluokka lla) vaatimustenmukaisuuden arviointiin on osallistettava MD-asetuksessa tarkoitettu ilmoitettu laitos. Tekoalyratkaisun valmistaja

iImoittaa kayttotarkoituksen.
- Tekoaly ei arvioi hoidon tarvetta tai sen kiireellisyytta tai

sosiaalihuollon palveluntarvetta. Hyvan hallinnon vaatimukset

- Tosiasiallista hallintotoimintaa. Varmistettava, etta mm. palveluperiaate ja hyvan kielenkayton vaatimus toteutuvat ja etta tekoalyn kaytto ei
johda asiakkaan oikeuksien heikentymiseen.

_ ] _ _ o - Digipalvelulain mukainen digitaalinen palvelu — vaatimuksia koskien mm. tietoturvallisuutta, tietosuojaa, |0ydettavyytta ja helppokayttoi-
* Tarkemmat tiedot: Tekoalyn oikeudelliset reunaehdot sosiaali- ja syytta, palveluautomaation kayttda neuvonnassa seka saavutettavuutta.

terveydenhuollossa (Dittmar & Indrenius, liite)
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Kayttotapausten oikeudelliset reunaehdot

Kayttotapaus 6

6. Asiakasviestien

@ luonnostelu

Kayttotapauksen kuvaus:

- Tekoaly laatii luonnoksen asiakkaalle lahetettavasta vies-
tista sosiaali- tai terveydenhuollon ammattilaisen puolesta.
Ammattilainen tarkistaa luonnoksen ennen sen lahetta-
mista.

- Viestinnassa hydodynnetaan asiakkaan tietoja asiakas- ja
potilastietojarjestelmasta.

- Viestinta ei sisalla hoidollisia suosituksia eika siina arvioida
hoidon tarvetta tai sen kiireellisyytta taikka sosiaalihuollon
palveluntarvetta, vaan kyse on luonteeltaan hallinnolli-
sesta viestinnasta.

* Tarkemmat tiedot: Tekoalyn oikeudelliset reunaehdot sosiaali- ja

terveydenhuollossa (Dittmar & Indrenius, liite)

Kayton oikeudelliset edellytykset*

Tietosuoja

- Asiakkaan henkilotietojen ja erityisten henkilotietoryhmien kasittelyperuste: sote-palveluiden antaminen on lakisaateista toimintaa, johon
liittyy velvoitteita kasitella asiakas- ja potilastietoja

- Lisaksi kasitellaan sote-ammattilaisen henkilotietoja. Kasittelyperuste: kasittely liittyy sote-ammattilaisen velvollisuuksien hoitamiseen.
Tekoalyratkaisu tulee toteuttaa tavalla, jossa tyonantajan ei katsota kasittelevan lainvastaisesti sote-ammattilaisen viestintaa.

- Kyse ei ole automaattisesta paatoksenteosta, silla tekoaly ei arvioi hoidon tarvetta tai sen kiireellisyytta tai sosiaalihuollon palveluntarvetta

- Tietosuojavaikutusten arviointi (DPIA) todennakoisesti laadittava. Huom. Tekoalyn kayttd tuo rekisterdidylle myos etuja: ammattilaisen
viestinta tehostuu ja tietoaineisto laajenee verrattuna tilanteeseen ennen tekoalya.

Tekoalysaados

- Todennakoisesti ei suuririskinen tekoalyjarjestelma — varmistettava, etta viestinta on luonteeltaan hallinnollista eika ohjaa ammattilaisen
johtopaatoksia ja paatoksentekoa

Sote-saantely

- Kyse on potilaiden ja sosiaalihuollon asiakkaiden tietojen kasittelysta seka asiakastietolain mukaisesta tietojarjestelmasta

- Asiakkaalla on tiedonsaantioikeus, esimerkiksi oikeus saada tietoa hoidostaan ymmarrettavassa muodossa. Tekoalyn tukema asiakasvies-
tinta voi toimia keinona, jolla asiakkaalle annetaan tallaista lain edellyttamaa tietoa.

- Kayttotapauksessa on tarkeaa varmistaa tekoalykaanndksen riittava kielellinen laatu ja ymmarrettavyys ja etta ammattilainen tarkistaa
viestin

Laakinnallisten laitteiden saantely

- Eilaakinnallinen laite, kunhan varmistetaan, etta ohjelma ei luo uutta tietoa, joka vaikuttaa hoitopaatoksiin

Hyvan hallinnon vaatimukset

- Tosiasiallista hallintotoimintaa. Varmistettava, etta mm. palveluperiaate ja hyvan kielenkayton vaatimus toteutuvat ja etta tekoalyn kaytto ei
johda asiakkaan oikeuksien heikentymiseen.
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Kayttotapausten oikeudelliset reunaehdot

Kayton oikeudelliset edellytykset*

Kayttotapaus 7
Tietosuoja
o i i - Asiakkaan henkilotietojen ja erityisten henkildtietoryhmien kasittely saattaa vaatia suostumuksen, silla kasittely saattaisi olla laajempaa
7. HOItajakUISkaaja kuin valttamatonta palvelun toteututtamiseksi ja voitaisiin katsoa vaikutuksiltaan huomattavan merkitykselliseksi rekisterdidylle. On suosi-
teltavaa pyytaa asiakkaan suostumus henkilotietojen kasittelyyn esimerkiksi palveluun kirjautumisen yhteydessa.
(tekoalyn nostamat hoitosuositukset - Kyse ei todennakoisesti ole automaattisesta paatoksenteosta, kunhan varmistetaan, etta ammattilainen kasittelee asiakkaan asiaa koko-
= ammattilaiselle) naisvaltaisesti eika esimerkiksi perusta hoitoa koskevia paatoksiaan yksinomaan tekoalyn tuottamiin suosituksiin

- Henkilotietojen kasittelyyn voi liittya GDPR:ssa tarkoitettua profilointia

- Lisaksi kasitellaan sote-ammattilaisen henkilotietoja. Kasittelyperuste: kasittely liittyy sote-ammattilaisen velvollisuuksien hoitamiseen.
Tekoalyratkaisu tulee toteuttaa tavalla, jossa tyonantajan ei katsota kasittelevan lainvastaisesti sote-ammattilaisen viestintaa.

- Tietosuojavaikutusten arviointi (DPIA) vaaditaan. Huom. Tekoalyn kaytto tuo rekisterdidylle myds etuja: ammattilaisen viestintd tehostuu ja
tietoaineisto laajenee verrattuna tilanteeseen ennen tekoalya.

Kayttotapauksen kuvaus:

- Asiakasviestien luonnostelun (kayttdtapaus 6) lisaksi teko-
aly nostaa sosiaali- tai terveydenhuollon ammattilaiselle
ehdotuksia ja suosituksia liittyen asiakkaan tilanteeseen ja

Tekoalysaados
- Suuririskinen tekoalyjarjestelma seka terveydenhuollon etta todennakdisesti myds sosiaalihuollon kaytossa

toimenpiteisiin. - Hyvinvointialueen tulee noudattaa suuririskisen tekoalyjarjestelman kayttoonottajaa koskevia vaatimuksia
. Ammattilainen kayttaa harkintaansa tekoalyn ehdotusten - Asiakkaille on ilmoitettava, etta heihin sovelletaan suuririskista tekoalyjarjestelmaa
hyodyntamisessa ja tarkistaa viestiluonnoksen ennen sen Sote-saantely
lahettamista. - Kyse on potilaiden ja sosiaalihuollon asiakkaiden tietojen kasittelysta seka asiakastietolain mukaisesta tietojarjestelmasta
- Kayttotapaus voi rakentua osin - Tekoaly voi tukea asiakkaan tiedonsaantioikeutta (vrt. kayttétapaus 6)
. tekoalyn toteuttaman asiakastiedon tiivistelman varaan Laakinnallisten laitteiden saantely
(kayttotapaus 4). . Terveydenhuollon kaytdssa laakinnallinen laite (riskiluokka lla) — kdyttdtapauksessa tekodlyn nostamat ehdotukset ja suositukset on tarkoi-

tettu vaikuttamaan ammattilaisen johtopaatoksiin ja asiakkaan hoitoon

Hyvan hallinnon vaatimukset

- Tosiasiallista hallintotoimintaa. Varmistettava, etta mm. palveluperiaate ja hyvan kielenkayton vaatimus toteutuvat ja etta tekoalyn kaytto ei
johda asiakkaan oikeuksien heikentymiseen.

* Tarkemmat tiedot: Tekoalyn oikeudelliset reunaehdot sosiaali- ja

terveydenhuollossa (Dittmar & Indrenius, liite)
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Keskelset johtopaatokset: tekoalyn kayttotapaukset ovat

toteutettavissa tietyin reunaehdoin

Kuvatut kayttotapaukset ovat toteutettavissa Dittmar & Indreniuksen selvityksessa esitellyin
reunaehdoin
- Huom. selvityksen rajaukset: erityisesti pilvipalvelutoteutukset ja ajankohta
Tietosuojavaikutusten arviointi (DPIA) on vahintaan suositeltavaa jokaisen kayttotapauksen
kohdalla
- Potilaan tai asiakkaan henkilotietoja kasitellaan jokaisessa kayttotapauksessa ja hanta on
informoitava kasittelysta
- Sosiaali- ja terveydenhuollon ammattilaisten tietosuojaoikeudet on erityisesti
varmistettava silloin, kun tekoaly voi kasitella myos hanen henkilotietojaan
Henkilotiedon ja erityisten henkilotietoryhmien kasittelyperuste on lakisaateinen sosiaali- ja
terveydenhuollon palveluiden toteuttaminen
- Jostekoalyn kaytto on kuitenkin laajempaa kuin valttamatonta ja vaikutuksiltaan
merkityksellista rekisteroidylle, on suositeltavaa pyytaa rekisteroidyn suostumus
henkilotiedon kasittelyyn
- Suostumuksen tulisi olla aidosti vapaaehtoinen
Kayttotapaukset eivat sisaltane automaattista paatoksentekoa

- Haastavimpia ovat kayttotapaukset, joiden kayttotarkoitus on
laakinnallinen ja siten kayttotapaus voi olla tulkittavissa myos suuririskiseksi
tekoalyjarjestelmaksi

Laakinnalliset ja suuririskiset kayttotapaukset ja

tulkinnan perustelut

5. Tekoalyn 7. Hoitajakuiskaaja
antama neuvonta
Laakinnalli- - Tekoalya kaytetaan ter- | - Tekoalyn tarkoitus on vaikuttaa asiakkaan
sen laitteen veydenhuollon kaytto- tai potilaan diagnoosiin tai hoitoon
maaritelma tilanteissa (mahd. myds
tayttyy sosiaalihuollossa laakin-
nallisessa kayttotarkoi-
tuksessa)
Mahdolli- - Tekoalya kaytetaan ter- | - Kuvauksen mukaisen tekoalyn
sesti suuri- veydenhuollon kaytto- MD-asetuksen riskiluokaksi on tulkittu lla
riskinen tilanteissa tunnistautu-
tekoaly neena (MD luokka lla).
Myas, jos tekoaly arvioisi
oikeutta sote-etuuksiin
tai -palveluihin
Tietosuoja - Suostumuksen hankkiminen henkilétiedon kasittelyyn suositeltavaa
- Tietosuojavaikutusten arviointi vaaditaan




3.

Pilvipalvelut
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Valtioneuvoston pilvipalvelulinjaukset 2024:
Henkilotieto julkisessa pilvipalvelussa

Perusperiaate: Henkilotietoa voi
kasitella julkisessa pilvipalvelussa,

kun tietoturvallisuus, tietosuoja

ja jatkuvuudenhallinta on
vaatimustenmukaisesti toteutettu,
todennettu ja kayttoonotettu
tiedonhallintayksikon tai viraston johdon
riskiperusteisella paatoksella.

- EU:n yleinen tietosuoja-asetus (GDPR) rajoittaa
henkilotietojen siirtoa kolmansiin maihin

- Tiedonhallintayksikon on arvioitava kasittelyn
lainmukaisuutta

Henkilotietojen siirtoa on myos:

- Henkilotietojen kasittely etayhteyden kautta

- Henkilotietojen sijoittaminen EU:n ulkopuolelta
tarjottavaan pilvipalveluun

Valtionhallinnon pilvipalvelulinjaukset* (soveltuvin osin)

1. Pilvipalvelun tai pilvipalvelutek- 2. Pilvi- ja ekosysteemiratkaisut
nologian tulee olla ensisijainen tulee tuottaa lahtokohtaisesti EU/
valinta, mikali estavia perusteita ETA-alueelta.

valinnalle ei ole.

8. Henkilotietoa voi kasitella
julkisessa pilvipalvelussa, kun
tietoturvallisuus, tietosuoja ja
Jatkuvuudenhallinta on vaati-
mustenmukaisesti toteutettu,
todennettu ja kayttoonotettu
tiedonhallintayksikon tai viraston
johdon riskiperusteisella paatok-
sella.

* Valtionhallinnon pilvipalvelulinjaukset. Valtiovarainministerion julkaisuja 2024:49
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165838/VM 2024 49.pdf?sequence=1&isAllowed=y

Komission vastaavuuspaatos Yhdysvaltojen tietosuojan tason riittavyydesta on tullut voimaan 7/2023
- vaatii yritykselta sitoutumista EU-US -tietosuojakehyksen (Data Privacy Framework, DPF) suojatoimiin

Yrityksen sitoutumisen tilanteen voi tarkistaa: https://www.dataprivacyframework.gov/list



https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/165838/VM_2024_49.pdf?sequence=1&isAllowed=y
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Cirrus-hanke: Tekninen yhteenveto* 12.3.2024

P I |V| tO I m IttaJ I e n te kn ISet - Kuvaa julkisten pilvialustojen tietosuojan vaatimustenmukaisen kayton teknisia mah-

tietosuojaratkaisut |a

dollisuuksia.

- Tukee organisaatioiden julkisten pilvipalveluiden kayttoonottoa osana organisaatioi-
den hallintamalleja.

- Hankkeen kohdetoimittajat: olivat Amazon Web

p rOseSS it t u kevat t I etOS u OJ a a Services, Google, Microsoft ja Oracle

Cirrus-hankkeen tuloksia

 Pilvipalveluiden tietosuojariskit

Lahtokohtaisesti samoja kuin muillakin teknolo-

gioilla toteutut palvelut

Globaali toimintamalli ja uudenlainen teknologia

korostavat tietosuojariskien arviointia

Pilvipalveluiden erityisriskit on-premise

-toteutukseen verrattuna:

« Tietojen siirto kolmansiin maihin

« Lainsaadantojohdannainen riski, mikali
pilvi palvelutoimittaja sijainnin tai omistuk-
sen osalta sijaitsee EU/ETA-alueen
ulkopuolella.

* Cirrus, 2024. Tekninen-yhteenveto-v1.0-20240312.pdf

e Riskien arviointi
Riskeja arvioitaessa on tarkasteltava seka pilvi-

palvelutoimittajan etta asiakkaan vastuulla olevia
toimenpiteita Pilvipalvelut tarjoavat etuja

Arvioinnissa tarvitaan lapinakyvyytta toimittajan ja mahdollisuuksia

teknologisiin ratkaisuihin ja prosesseihin seka nii-

den vaatimustenmukaisuutta osoittaviin sertifi- - loustava kapasiteetti ja kapasiteetin

kaatteihin. edulliset yksikkokustannukset

Cirrus-yhteenvedossa esiteltyi tietoa pilvitoimitta- + Edistykselliset tietoturvakontrollit

- Teknologian kehittymisesta saatavat hyodyt

jien teknisista tietosuojaratkaisuista ja prosesseista
kannattaa hyodyntaa hyvinvointialueiden tietohal-
linnon/ICT-kehittajien ja tietosuojan yhteisissa kes-

- Palveluiden nopea kayttoonotto

kusteluissa.



https://digifinland.fi/wp-content/uploads/2024/03/Tekninen-yhteenveto-v1.0-20240312.pdf

Selvitys ja suositukset yhteisista tulkinnoista hyvinvointialueille - joulukuu 2024

30

Tietosuojan keskeiset tekniset ratkaisut ja prosessit

Pilvitoimittajat kayttavat tietosuojan
vahvistamiseen monia eri teknisia
keinoja, joita on tassa kuvattu lyhyesti.
Tarkemmat tiedot saa Cirrus-hankkeen
teknisesta yhteenvedosta* seka suoraan
pilvitoimittajilta.

1. Tietojen salaus: Tiedon salauksella varmistetaan, etta tieto on
luettavissa ja kaytettavissa vain sovituille henkildille. Tiedon salaus
toteutetaan kayttaen salausteknisia menetelmia, joissa "tyokaluna”
toimii salausavain.

2. Salausavainten hallinta: Kaikilla pilvipalveluntarjoajilla on omat
natiivit salaisuuksienhallintajarjestelmat (Secret Management Sys-
tems). My0Os asiakkaan oma salaisuuksienhallintajarjestelma voidaan
integroida. Pilvipalveluiden tarjoajilla on seka organisatorisia etta
teknisia keinoja estaa palveluntarjoajan tyontekijoiden paasy asiak-
kaan salausavaimiin.

3. Paasyoikeuksien hallinta: Pilvipalveluntarjoajilla on keskitettyja
palveluja, jossa asiakas voi hallita ja jakaa kayttooikeuksia.

4. Eri asiakkaiden tietojen erottelu: Julkiset pilvipalvelut perustuvat
ratkaisuun, joissa useat eri asiakasorganisaatiot jakavat saman fyy-
sisen infrastruktuurin (kuten palvelimet). Jaettujen resurssien hyd-
dyntamiseen liittyy tietosuojariski esimerkiksi tietojen luvattomasta

kaytosta. Riskia voidaan ehkaista vahvoilla identiteetin- ja paasyn-
hallinnan keinoilla seka erilaisilla salausratkaisuilla.

. Toimittajan paasy asiakkaan tietoihin: Paasaantdisesti palve-

luntarjoajat estavat tyontekijoidensa paasyn sisaltotietoon teknisin
ja organisatorisin keinoin. Tyypillinen poikkeustilanne on asiakkaan
tekema tukipyynto, jolloin tukihenkilon tekemisista jaa lokitiedot.

. Alikasittelijoiden prosessit ja paasy asiakkaan tietoihin: Alika-

sittelijoita koskevat samat velvollisuudet ja sitoumukset kuin palve-
lutoimittajan omia tyontekijoita. Palvelutoimittajalla on asiakkailleen
taysi vastuu alikasittelijoistaan. Mikali asiakas ei luota palvelutoimit-
tajan prosesseihin, silla on mahdollisuus lisata omia suojausmene-
telmiaan ja sailyttaa mm. omassa ymparistossaan suojausavaimia.

. Sisaltotietojen siirrot: Henkildtietojen osalta EU/ETA-alueen ulko-

puolisiin siirtoihin ja infrastruktuuriin liittyvat riskit liittyvat muun
muassa tukipalveluiden sijaintiin. Kayttajaorganisaation tulee arvi-
oida riskiperusteisesti tulisiko sen turvautua ainoastaan EU-alueelta
annettavaan tukeen.

. Konesalien fyysinen turvallisuus: Tietosuojan nakoékulmasta

konesalien datakerros (data layer) on kriittisin suojapiste. Suojauk-
sen keskeisena mekanismina on henkilokunnan paasyn rajoittami-
nen datakerrokseen ja sailyttamalla eri oikeudet eri tasoille. Lisaksi
teknisina mekanismeina kaytetaan uhkien havaitsemislaitteita ja
jarjestelmaprotokollia.

9. Palveludatan kasittely ja suojaaminen: Palveludatalla tarkoite-
taan kaikkia niita tietoja, joita palvelu keraa itsenaisesti tai generoi
sita kaytettaessa. Tiedon kayttotarkoitukset maaritellaan palvelu-
toimittajien tietosuojailmoituksissa silta osin, kun palvelutoimittaja
maarittelee itsensa rekisterinpitajaksi.

10. Pilvipalvelun saatavuuden varmistaminen: Tietosuojariskit liit-
tyvat padasiassa palvelun saatavuuden hairioihin, jotka voivat joh-
tua esimerkiksi tietoturvahyokkayksista. Tietojen maantieteellinen
hajauttaminen on suunniteltava niin, etta tietojen siirrot eivat mer-
kittavasti lisaa tietosuojariskeja (tiedot kolmansiin maihin), mutta
samalla tietojen varmennusprosessissa on huomioitu huoltovar-
muusnakdkulma (maantieteellinen hajautus).

11. Palvelun turvallisuuden seuranta: Palvelutoimittajat tarjoavat
kayttajilleen erilaisia lokituspalveluita ja SIEMratkaisuja, jotka aut-
tavat ratkaisemaan valvontaan liittyvia haasteita. Palvelutoimittajat

operoivat poikkeuksetta zero-trust ymparistossa, jossa kaytossa on

vahva tunnistautuminen ja roolipohjaiset paasynrajoitukset.

12.Hairiotilanteiden hallinta: Kaikkien palveluntarjoajien maaritelmat

henkilotietoon kohdistuneesta hairidtilanteesta ovat linjassa tieto-

suojaasetuksen kanssa. Hairiotilanteiden kannalta on otettava huo-

mioon jaetun vastuun malli pilvipalveluissa.

* Cirrus 2024: Tekninen-yhteenveto-v1.0-20240312.pdf



https://digifinland.fi/wp-content/uploads/2024/03/Tekninen-yhteenveto-v1.0-20240312.pdf
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Tietosuojavaatimusten huomioiminen
pilvipalveluissa tiivistettyna™

Aina henkilotietoja kasiteltaessa
(EU/ETA-alueen sisallakin):

1. On oltava henkilotietojen kasittelyperuste

2.0n tehtava DPA (Data Processing Agreement) -sopimus hen-
kilotietojen kasittelysta rekisterinpitajan ja kasittelijan / kasitte-
lijoiden valille

3.0n arvioitava henkilotiedon kasittelyyn liittyvia riskeja

- Riskeja voidaan arvioida osana tietosuojan vaikutuksenar-
viointia (DPIA, Data Protection Impact Assessment). DPIA:n

kayttaminen ei kuitenkaan ole kaikissa tilanteissa vaatimuk-
sena, vaikka riskien arviointi on.

* Kuntaliitto ja Akusti-foorumi (2022).

Lisaksi kun tietoja siirretaan EU/ETA-alueen ulkopuolelle,
on oltava siirtoperuste, kaytannossa usein:

4.0n kaytettava EU:n vakiolausekkeita (SCC, Standard Cont-
ractual Clauses)

5.0n pohdittava tapauskohtaisten lisasuojamekanismien tarve
tekemalla tapaus- ja maakohtainen TIA-riskiarvio (Transfer
Impact Assessment)

6. Mahdollisesti TIA-riskiarvion pohjalta toteutetaan lisasuo-
jamekanismeja tarkentamalla sopimusehtoja seka ratkaisun
teknisia- ja organisatorisia suojatoimia

- Nama maaritellaan ratkaisukohtaisesti kasiteltavan tiedon,
kaytettavien pilvipalveluiden ja riskiarvion perusteella.

Sote-tietojarjestelmat pilvipalveluina https://www.kuntaliitto.fi/julkaisut/2022/2158-sote-tietojarjestelmat-pilvipalveluina




4.

Tarkennuksia:
Jaakinnalliset laitteet ja . —
suuririskiset tekoalyjarjestelmat / _—
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Tekoaly laakinnallisena laitteena 1/2

Laakinnallisen laitteen maaritelmasta*

« Kayttotarkoitus maaraa: laite (ml. ohjelmisto tai tekoalyjar-
jestelma) kuuluu laakinnallisen laitteen sdantelyn piiriin, jos
tuotteen kayttotarkoitus on laakinnallinen

« Laakinnallisia kayttotarkoituksia ovat esimerkiksi:

Ohjelmisto laakinnallisena laitteena**

- Ohjelmisto on lahtokohtaisesti laakinnallinen laite silloin, kun

sita kaytetaan yksin tai yhdessa muiden laakinnallisten laittei-
den kanssa hankkimaan tietoja esimerkiksi fysiologisten tilo-
jen, terveydentilan tai sairauksien havaitsemiseksi, diagnosoi-

. Sairauden diagnosointi, ehkaisy, ennakointi, ennusteen miseksi, valvomiseksi, ennakoimiseksi tai hoitamiseksi.
laatiminen, tarkkailu, hoito tai lievitys - Vaatimuksia sovelletaan myos laakinnallisia laitteita ohjaaviin

- Vamman tai toimintarajoitteen diagnosointi, tarkkailu, tai nilden toimintaan vaikuttaviin erillisiin ohjelmistoihin.

hoito, lievitys tai kompensointi - Ohjelmiston maaritteleminen laakinnalliseksi laitteeksi
.- Kayttotarkoituksen maarittaa tuotteen valmistaja (esim. kliini- vaatii lahes poikkeuksetta tapauskohtaista arviointia.

sessa arvioinnissa)

e . . o Laakinnallisen laitteen maarittelyn tueksi:
- Laakinnallisia laitteita arvioidaan riskiperusteisesti ja laitteille

asetetaan vaatimuksia niiden riskiluokan perusteella — vaati- . MD-asetus, liite VIII: luokittelusaantd 11 (rule 1)

sl Gl cbl et Dl CGHELGAGHE LI eSS - MDCG 2019-11 (engl. opas ohjelmistosta Iaakinnéllisena laitteena)

tattaessa

- Saantelyn tavoitteena on varmistaa laakinnallisen laitteen tur-

vallisuus ja vaikuttavuus

* MD-asetuksen 2 artikla
** Ohjelmisto laakinnallisena laitteena: https://fimea.fi/laakinnalliset_laitteet/mita-ovat-laakinnalliset-laitteet-/erikoislaiteryhmat/ohjelmistot



https://health.ec.europa.eu/system/files/2020-09/md_mdcg_2019_11_guidance_qualification_classification_software_en_0.pdf
https://fimea.fi/laakinnalliset_laitteet/mita-ovat-laakinnalliset-laitteet-/erikoislaiteryhmat/ohjelmistot 
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Tekoaly [aakinnallisena laitteena 2/2

Tarkennuksia ohjelmistosta laakinnallisena laitteena*
- Ohjelmistolla tulee olla itsenainen laakinnallinen kayttotarkoitus

(p. 6)

- Ohjelmisto on laakinnallinen esimerkiksi silloin, kun se ohjaa
ladkinnallista (fyysista) laitetta, tuottaa valitonta (hoito)paa-
tokseen vaikuttavaa tietoa tai tuottaa tietoa terveydenhuollon
ammattilaiselle tueksi terveystiedon tulkintaan (p. 6)

- Laaketieteellista tietoa prosessoiva, analysoiva, luova tai
muokkaava ohjelmisto ei itsessaan ole laakinnallinen laite -
mutta se voi olla, jos tiedon luomista tai muokkaamista ohjaa
|adketieteellinen kayttotarkoitus (p. 6)

Esimerkkeja:

Laakinnallinen ohjelmisto: tekoalyjarjestelma analysoi potilas-
tietoa ja luo sen perusteella uutta tietoa, joka voi vaikuttaa diag-
noosiin tai hoitopaatdkseen (vrt. kayttotapaus 7. Hoitajakuis-
kaaja)

El-laakinnallinen terveydenhuollon ohjelmisto: tiedon hakuun,
tallentamiseen tai siirtoon tarkoitettu ohjelmisto; tietoa yhteen-
sopivuutta varten muokkaava ohjelmisto (esim. tietoa rakenteis-
tava ohjelmisto; vrt. kayttotapaus 1. Automaattinen asiakaskir-
jausten luonnostelu

Potilaalle aiheutuva riski tai ohjelmiston kayttaja ei

sinansa maarita laitetta laakinnalliseksi

- Esimerkki: Laakarin vastaanottotilanteessa kayttama tekoaly-
pohjainen simultaanitulkkaus (vrt. kayttétapaus 3. Simultaa-
nitulkkaus puheesta) ei ole laakinnallinen laite, jos teko-
alytulkki kaantaa puhetta suoraan siihen mitaan lisaamatta,
vaikka tulkin toimimattomuus voi aiheuttaa riskin potilaan
hoidolle. Simultaanitulkkaus voi olla laakinnallinen laite,
jos se kaantaessaan tulkitsee potilaan puhetta tai luo puheen
pohjalta uutta tietoa niin, etta silla on vaikutus diagnoosiin tai
hoitopaatoksiin.

Rajanveto laakinnallisen ja ei-laakinnallisen laitteen valilla

voi olla vaikeaa

- Esimerkki: Tekoaly tekee tekstimuotoisen tiivistelman pitkasta
potilaskertomustekstista (vrt. kayttotapaus 4. Automaatti-
nen asiakastiedon tiivistelma ammattilaiselle). Syntyyko tassa
uutta laaketieteellista tietoa tai tulkintaa, joka voi vaikuttaa
potilaan diagnoosiin tai hoitopaatoksiin?

- Valmistaja on vastuussa kayttotarkoituksen maarittelysta ja
tuotteen luokittelusta

Jokainen tekoalyjarjestelman
kayttotapaus on arvioitava erikseen

Lisatietoa laakinnallisista laitteista ja
Terveysteknologian saantelyn kasikirja:

https://www.sailab.fi/tietoa-ja-tyokaluja

saantely/

* MDCG 2019-11 (engl. opas ohjelmistosta
laakinnallisena laitteena)



https://www.sailab.fi/tietoa-ja-tyokaluja/saantely/ 
https://www.sailab.fi/tietoa-ja-tyokaluja/saantely/ 
https://health.ec.europa.eu/system/files/2020-09/md_mdcg_2019_11_guidance_qualification_classification_software_en_0.pdf
https://health.ec.europa.eu/system/files/2020-09/md_mdcg_2019_11_guidance_qualification_classification_software_en_0.pdf
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suuririskisen tekoalyjarjestelman kayttoonottajan on
toteutettava perusoikeusvaikutusten arviointi (FRIA)

Suuririskisia tekoalyn kayttotapauksia ovat muun muassa: Kun hyvinvointialue aikoo ottaa suuririskisen tekoalyjarjestelman
kayttoon, sen on tehtava perusoikeusvaikutusten arviointi
« Laakinnalliset laitteet, jos kyseisen laitteen vaatimustenmu- (fundamental rights impact assessment, nk. FRIA) Suuririskisen tekoilyjarjestelman
kaisuuden arvioinnissa on kaytettava MD-asetuksen mukaan kiyttoonottajan velvollisuuksia
ns. iimoitettua laitosta . FRIA tehd&dan ennen tekoalyjarjestelman kayttddnottoa
- Tekoalyn kaytto viranomaisten toimesta tai puolesta sen arvi- - FRIA sisaltaa kuvaukset esimerkiksi prosesseista, joissa jarjes- Kayttoohjeiden mukainen kaytto
ointiin, ovatko luonnolliset henkilot oikeutettuja valtta- telmaa tullaan kayttamaan, jarjestelman kayton ajanjaksosta, Ihmisen suorittaman valvonnan jarjesta-
mattomiin julkisen avun etuuksiin ja palveluihin, kuten kayttotiheydesta seka henkiloryhmista, joihin jarjestelman minen
terveydenhuollon palveluihin kayttd todennakoisesti vaikuttaa Syottotietojen laadunvalvonta
- Tulossa valmis mallilomake Havaituista riskeista informointi
Huomaalkuitenkin: Lokitietojen sailyttaminen
FRIA voidaan toteuttaa yhdessa tietosuojavaikusten arvioinnin Informointi ja yhteistoiminta suhteessa

Poikkeukset: jos ym. tekoalyjarjestelma ei aiheuta merkittavaa .
(DPIA) kanssa henkilostoon

- DPIA muodostaa osan FRIA:sta ja painvastoin Yhteistyo valvontaviranomaisen kanssa ja
rekisterointi
Tietosuojaa koskeva vaikutustenarviointi
ja perusoikeusvaikutusten arviointi

vahingon riskia luonnollisten henkiloiden terveydelle, turvalli-
suudelle tai perusoikeuksille, mukaan lukien se, etta se ei vai-
kuta olennaisesti paatoksenteon tulokseen

Profilointi: tekoalyasetuksen liitteessa lll tarkoitettua tekoaly-
jarjestelmaa on aina pidettava suuririskisena, jos tekoalyjarjes-
telma suorittaa luonnollisten henkildiden profilointia

Tekoalyasetus, artiklat 26 ja 27
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Johtopaatokset

- Sosiaali- ja terveydenhuollon tekoalyn hyodyntamisen oikeudellinen kehikko on
moniulotteinen ja sen soveltaminen tekoalyn erilaisissa kayttokohteissa vaatii
erityisosaamista tai usean asiantuntijan yhteistyota

- Selvitysraportti ja erillinen oikeudellinen selvitys seitsemasta kayttotapauksesta tukee
hyvinvointialueita erityisesti generatiivisen tekoalyn kokeiluissa ja kayttoonotossa
« Kayttotapaukset ovat toteutettavissa oikeudellisessa selvityksessa mainittujen
reunaehtojen mukaan
- Haastavimpia ovat kayttotapaukset, joiden kayttotarkoitus on laakinnallinen ja siten
kayttotapaus voi olla tulkittavissa myos suuririskiseksi tekoalyjarjestelmaksi

- Tekoalyn hyodyntaminen pilvipalveluna, varsinkin yhdysvaltalaisten teknologiajattien
tarjoamana, tarvitsee lisaselvityksia tietosuojan osalta. Olemassa olevat
pilvipalvelulinjaukset eivat tue tarpeeksi arkaluonteisen tiedon kasittelya erityisesti silloin,
kun kasiteltava tieto on laajaa tekstimuotoista asiakas- ja potilastietoa.

- Hyvinvointialueiden omaa osaamista ja paatoksentekijoiden kykya ymmartaa tekoalyn
riskeja ja oikeudellisia reunaehtoja ja tehda kokonaisharkintaa tekoalyn hyotyja ja
mahdollisuuksia vasten tulee lisata seka hyvinvointialueiden etta kansallisin toimin (ks.
suositukset hyvinvointialueille ja yleisesti)
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Suositukset hyvinvointialuellle

« Hyvinvointialueiden tekoalyn toteutuksissa kannattaa hyodyntaa selvityksen
mukaisia yhteisia oikeudellisia tulkintoja ja keinoja vahentaa riskeja

« Tekoalyasetuksen saannoksia tulkitaan ja vaatimuksia sovelletaan niin kuin ne
olisivat jo voimassa, vaikka soveltaminen etenee vaiheittain

- Jokainen toteutettava tekoalyn kayttotapaus on aina arvioitava tapauskohtaisesti
- viime kadessa kukin hyvinvointialue on vastuussa omasta tulkinnastaan

- Tekoalyn kayttoonottopaatos vaatii kokonaisharkintaa, jossa punnitaan paitsi riskeja myos
mahdollisuuksia ja hyotyja. Alueiden tulisi tunnistaa ja tukea kehittamista edistavia
rooleja (toimijoita), jotka pystyvat analysoimaan seka riskeja etta hyotyja ja tekemaan niista
kokonaisvaltaista synteesia paatoksenteon tueksi. Tietosuoja-arvioinnin tarkoitus on tuoda
tekoalyn riskeja nakyviin ja suojata henkilotietoja.

- Samantyyppisia tekoalyratkaisuja ja —kayttoon-

ottoja samaan aikaan valmistelevien alueiden
kannattaa tehda yhteistyota tietosuojavaikutus-
ten arvioinnissa ja riskinhallintakeinojen tunnis-
tamisessa ja kehittamisessa

- Cirrus-raporteissa esiteltya tietoa pilvitoimitta-

jien teknisista tietosuojaratkaisuista ja —proses-
seista kannattaa hyodyntaa hyvinvointialueiden

tietohallinnon/ICT-kehittajien ja tietosuojan
yhteisissa keskusteluissa
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Ylelset suositukset

- Tuotetaan sosiaali- ja terveydenhuollon tekoalyn hyodyntamisen kansalliset periaatteet,
jotka tukevat hyvinvointialueiden osaamista ja kykya tenhda paatoksia tekoalyn
kayttoonotosta eri tarkoituksiin

- Kootaan kansallinen rynma, joka seuraa tekoalyn hyodyntamiseen liittyvaa oikeudellista
kehitysta, jakaa tietoa ja tukee hyvinvointialueiden kykya soveltaa oikeudellista tietoa
tekoalyn hyodyntamisessa

- Kehitetaan hyvinvointialueille konkreettisia tyokaluja, kuten yhteisia DPIA-pohijia,
tarkistuslistoja ja parhaita kaytantoja tekoalyn lainmukaisten toteutusten tukemiseksi.
Olemassa olevat materiaalit eivat tue riittavasti arkaluontoisen henkilotiedon kasittelya
erityisesti kayttotapauksissa, joissa hyodynnetaan laajoja tekstimuotoisia asiakas- ja
potilastietoja.

- Kehitetaan yleisesti lainsaadannon, teknologian ja sosiaali- ja terveydenhuollon
kayttotapausten yhdistavaa osaamista hyvinvointialueilla, koulutuksessa ja tutkimuksessa.
Vahvistetaan hyvinvointialueiden tietosuojavastaavien osaamista tekoalyyn liittyvasta
saantelysta ja sen tulkinnasta.

Jatkoselvitystarpeet:

- Yhdysvaltalaisten teknologiajattien pilviratkai-

sujen hyodyntamisen oikeudelliset reunaehdot,

kun kasitellaan arkaluonteista henkilotietoa

- Tekoalymallien kehittamisen ja kouluttamisen
(ml. kdytonaikainen kouluttaminen) keinot ja
ehdot, erityisesti kun kasitellaan arkaluonteista
henkilotietoa
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LIITE 1
Kayttotapausten riskien

kaytannollisia hallintakeinoja
(esimerkkeja)

Esimerkit Ja hallintakeinot on keratty selvityksen valmisteluun
kuuluvissa haastatteluissa ja tyopajassa ja muusta saatavilla
olleesta materiaalista
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Laajan henkilotiedon kasittelyn tietosuojariski

Laajan kasittelyn riski: varsinkin generatiivisille tekoalyratkaisuille syotetaan henkilotietoa

laajamittaisesti ja enemman kuin aiemmin. Tekstimuotoinen tieto kuvaa henkiloa tarkemmin

kuin mittaustieto.

- Esimerkiksi kaannosohjelmat: ennen kaannettiin yksittaisia sanoja, nyt pitkia teksteja,
jossa saattaa (vahingossa) olla myds arkaluonteista tietoa mukana

Henkilotietojen kasittely tulee minimoida, esimerkiksi:

- Tekoalyn kayttajat, kayttotapa ja kasiteltava henkilotieto tulisi maaritella
mahdollisimman tarkasti ja rajatusti

- Kasittelyn valivaiheiden tallennukset tulisi tuhota valittomasti: esimerkiksi automaattisessa
asiakaskirjausten luonnostelussa puheentunnistuksen aanitallenne tuhotaan heti, kun
siita on muodostettu tekstitiedosto. Tekstitiedosto tuhotaan heti, kun siita on muodostettu
haluttu rakenteinen kirjausluonnos.

- Valivaiheiden aikana ihmisten tarpeeton paasy tietoon tulee estaa teknisilla ja
organisatorisilla suojauskeinoilla
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Potilasturvallisuusriski tekoalyn tuottaman tekstiluonnoksen
tal kaannoksen virheista

Riskien hallintakeinoja tekoalyn tuottamat tekstiluonnosten kayttamisessa

. Tekoalyn tuottamien tekstiluonnosten laatua verifioidaan ja auditoidaan satunnaisesti Huomioitavaa:
pistokokeilla (omavalvonta) tekoalykokeilussa ja varhaisessa kayttodnotossa voidaan
- Ammattilaiset ohjeistetaan tarkistamaan luonnos huolellisesti tukeutua riskinhallintamenetelmiin, jotka eivat ole
- Sovelluksen kayttoliittyma ohjaa ammattilaista tarkistamaan luonnoksen. Esimerkiksi tarkoituksenmukaisia jatkuvassa kaytossa ja tekoalyn
ammattilainen kuittaa kayttoliittymassa erillisella napinpainalluksella, etta hyvaksyy tekstin integroituessa tietojarjestelmiin.

- Lokituksesta tarkistetaan, onko ammattilainen kuitannut tekoalyn tuottaman tekstin
Esimerkiksi automaattisen kirjausten luonnostelun

Riskien hallintakeinoja simultaanitulkkauksen oikeellisuuden varmistamisessa: kokeilussa ammattilainen tekoaly tuottaa kirjausluonnoksen
- Kdannoksen tarkistaminen on ongelmallista sekd inmistulkkauksessa etta erilliseen nakymaan, josta ammattilainen tarkistaa ja kopioi
konetulkkauksessa — konetulkkauksen riskit voivat olla hallittavampia sen kasin asiakas- ja potilastietojarjestelmaan.
- Mahdollisuuksia konetulkkauksen riskinhallintaan:
 Satunnainen audiojaljen tallentaminen ja kdanndksen tarkastaminen jalkikateen Kaytannossa ammattilaisen tyon aidoksi sujuvoittamiseksi
- Ammattilainen kysyy tai kertoo samaa asiaa useilla eri tavoilla tekoalyn tulisi tuottaa luonnos suoraan asiakas- ja

potilastietojarjestelmaan, jossa ammattilainen tarkistaa ja
hyvaksyy sen esimerkiksi nappia painamalla.
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