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Mika oli Cirrus-hanke ja miten sen
tulokset edistavat tietosuojan
huomioivaa pilvisiirtymaa?

1

Johdanto




d cirRrUS

Tassa dokumentissa kuvataan
julkisten pilvialustojen tietosuojan
vaatimustenmukaisen kayton teknisia
mahdollisuuksia. Tavoitteena on antaa
lapinakyvaa ja ajantasaista tietoa
pilvipalveluteknologioista ja samalla
tukea organisaatioiden julkisten
pilvipalveluiden kayttoonottoa osana
organisaatioiden pilvipalveluiden
hallintamalleja.

Valtiovarainministerion asettaman
Cirrus-hankkeen tarkoituksena oli
julkisten pilvipalvelujen toimintamalleja
ja sopimusehtoja kehittamalla edistaa
pilvisiirtymaa tietosuoja huomioiden.

Hankkeen tavoitteena oli vahentaa ja
poistaa (julkisten) pilvipalveluiden
tietosuojaan liittyvia riskeja, neuvotella
tietosuojan vaatimustenmukaisia
sopimusehtoja seka tuoda
julkishallinnon vaatimuksiin
yhteensovitettuja (julkisten)
pilvipalveluiden toimintamalleja.

Hankkeella tavoiteltiin kansallisesti
merkittavia toiminnallisia ja
kustannushyotyja mahdollistamalla
julkisen sektorin julkisten
pilvipalveluiden hyodyntamista.
Hankkeen kohdetoimittajina olivat
AWS, Google, Microsoft ja Oracle.

Hanketta ohjanneet
tietosuojavaatimukset kuuluvat EU:n
yleisen tietosuoja-asetuksen
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vaatimuksiin, keskeisimpia naista ovat
oletusarvoinen ja sisaanrakennettu
tietosuoja seka rekisteroityjen
oikeuksien toteutuminen. Laaja-alaisen
kansallisen hyodynnettavyyden
varmistamiseksi hankkeessa on
keskitytty EU:n yleisen tietosuoja-
asetuksen (GDPR) ja kansallisen
toimialariippumattoman
tietosuojasaantelyn
vaatimustenmukaisuuden
tavoittelemiseen.

Julkisten pilvialustojen
hyddyntamisessa on huomioitava mm.
seuraavia jatkuvaluonteisia tehtavia:

Kayttajaorganisaation osaamisen
varmistaminen ja koulutus

Organisaatioiden on jatkuvasti
koulutettava henkilostoaan
tietosuojakaytantojen noudattamisessa
ja valvottava, etta naita kaytantoja
noudatetaan.

Teknologian kehityksen jatkuva
seuraaminen ja analysointi

Pilvipalveluiden ohella muut uudet
teknologiat kuten tekoaly ja big data
tuovat uusia haasteita ja
mahdollisuuksia tietosuojan alueella.
Organisaatioiden on arvioitava
jatkuvasti, miten nama teknologiat
vaikuttavat heidan
tietosuojakaytantoihinsa.

Tietoturvariskien hallinta

Tietoturvauhkien jatkuva kehitys
tarkoittaa, etta organisaatioiden on
jatkuvasti paivitettava
suojausstrategioitaan.

Taman dokumentin tarkoituksena on
auttaa organisaatioita naiden
tavoitteiden saavuttamisessa.



Ohijeita lukijalle

Tama dokumentti on yksi Cirrus-
hankkeen lopputuloksista. Se on
suunnattu ensi sijassa pilvipalveluiden
kayttoonottoa suunnitteleville tai niita jo
kayttaville organisaatioille.

Taman dokumentin tarkeimpana
kohderyhmana ovat organisaatioiden
asiantuntijat kuten esimerkiksi
pilviarkkitehdit, palveluita kehittavat
tahot seka tietoturvapaallikot ja
tietosuojavastaavat.

On syyta huomata, etta taman
selvityksen taustalla on ollut halu
tarkastella pilvipalveluita EU:n yleisen
tietosuoja-asetuksen nakokulmasta.
Tietoturvallisuuden osalta on pohdittu
sita, miten eri pilvipalvelutoimittajien
tietoturvallisuuden hallintakeinot
tukevat rekisterinpitajaa taman
lakisaateisista velvoitteista
huolehtimisessa. Siina mielessa tama
dokumentti eroaa aiemmista
suomalaisista pilvipalveluiden
tietoturvaan keskittyneista julkaisuista.

Selvityksessa tarkastelluilla
pilvipalvelutoimittajilta on saatavilla
erittain kattavaa dokumentaatiota siita,
miten juuri heidan palvelussaan
voidaan toteuttaa mahdollisimman
hyvaa tietosuojaa seka
tietoturvallisuutta.

Kaikkia teknisia nakokulmia ei ole
mahdollista avata syvallisesti taman
selvityksen puitteissa. Uskomme
kuitenkin lukijalle olevan hyodyllista,
etta dokumentti osoittaa, mista loytyy
tarkempaa tietoa eri valmistajien
tietosuojaa tukevista ratkaisuista.

Johdanto

Selvitys kasittelee pilvipalveluihin
liittyva tietosuojakysymyksia kahden
osapuolen nakokulmasta:

1. Pilvipalveluiden toimittaja eli CSP
(Cloud Service Provider).

2. Pilvipalveluiden asiakas eli CSC
(Cloud Service Customer).

EU:n yleisen tietosuoja-asetuksen
nakokulmasta asiakas on aina
vastuullinen rekisterinpitaja ja
pilvipalveluiden toimittaja on
henkilotietojen kasittelijan roolissa.

Hyvin usein asiakas ei itse vastaa
pilviymparistonsa operoinnista vaan
tassa roolissa toimii jokin kolmas
osapuoli. Silloin asiakas johtaa
palvelukumppaninsa (pilvi-
integraattori) toimintaa, joka
puolestaan hallinnoi ja kehittaa
asiakkaan pilviymparistoa. Kun luette
tata dokumenttia, niin voitte
mielessanne sijoittaa asiakkaan tilalle
juuri teidan omaa pilviymparistoanne
operoivat tahot.

Seka asiakkaalla etta toimittajalla
saattaa olla myos joukko
henkilotietojen alikasittelijoita. Nama
ovat erilaisia ulkoisia kumppaneita,
jotka toimivat tavalla tai toisella
asiakasorganisaation henkilotietojen
kasittelijoina taman
pilvipalveluymparistossa.



Mita yleisia ja yhteisia periaatteita
voidaan soveltaa kaikkiin
pilvipalvelualustoihin?

Pilvipalveluiden
tietoturvallisuus




2.1 Pilvipalveluiden
kayttoonotto

Pilvipalveluiden kayttoonoton tulee
tapahtua aina hallitusti, vaikka se
onkin tehty teknisesti varsin helpoksi.
Palveluiden kayttoonoton tulee
kaynnistya organisaation ylimman
johdon strategisena paatoksena.
Aluksi eri toimittajien ja naiden
palvelusopimusten vertailuun seka
sopimusneuvotteluihin tulee panostaa
riittavasti. Vain nain voidaan
huomioida organisaation omien
tavoitteiden seka myods velvoittavan
saantelyn huomioiminen valituilla
pilvipalvelualustoilla.

ltse kayttoonoton tulee tapahtua
projektimaisella lahestymistavalla.
Alussa maariteltavia asioita ovat
esimerkiksi minka tahojen toimesta ja
minkalaisilla osaamisella seka
prosesseilla organisaation
pilviymparistoa rakennetaan. Oleellista
on myos huomioida organisaation
kokonaisarkkitehtuurin linjaukset.
Varsinaista toteutusvaihetta edeltaa
myoOs liiketoiminnan vaatimuksista
johdettujen tietoturva- ja
tietosuojatavoitteiden tarkempi
maarittely seka sovellettavien
pilvipalvelun riskienhallintakontrollien
valitseminen. Tietosuojan ja tietojen
siirron vaikutustenarviointi (DPIA/TIA)
on myos tehtava. Vasta taman jalkeen
voidaan siirtya varsinaiseen
toteutusvaiheeseen.

Kayttoonottoprojektin valmistuessa
kayton aikainen palveluiden hallinta,
operointi seka kehittaminen koko
elinkaaren aikana tulee olla
maariteltyna ja dokumentoituna.
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Organisaation tulee laatia juuri sen
omien pilvipalveluymparistojen
hallintamallin (Cloud Governance)
kuvaava dokumentti, joka kattaa
palveluiden kayton elinkaaren.
Keskeista on tunnistaa pilvipalvelun
kriittisyys omalle toiminnalle seka
keskeiset riskit ja niiden hallintakeinot.
Hallintamallissa tulee maaritella ja
vastuuttaa eri osapuolten keskeiset
tehtavat. Hallintamallin tulee myds olla
aktiivisesti yllapidetty koko palveluiden
kayton elinkaaren ajan.

2.2 Pilvipalveluiden
keskeisia kasitteita

Kaikista hankkeen kohdetoimittajien
pilvipalveluista on tunnistettavissa
joukko keskeisia kasitteita ja
ratkaisumalleja, joiden joukosta
asiakas voi valita kulloinkin
sovellettavan ratkaisutavan.

Organisaatio

Organisaatio (organization) edustaa
kunkin asiakkaan sita
liiketoimintaidentiteettia, joka kayttaa
pilvipalvelutoimittajan palveluita.
Organisaation kaytossa on yksi tai
useampi julkisen toimialueen
nimipalvelujarjestelman (DNS)
toimialuenimi kuten organisaatio.fi.
Organisaatio toimii myos pilvipalvelun
tilausten sailona.

Tenantti

Tenantti (tenant) on yksittaisen
organisaation ymparisto toimittajan
julkipilvialustalla. Se sisaltaa
organisaation domainit, kayttajat ja
tilaukset.



Heti tenantin perustamisvaiheessa on
kaytava lapi sen tietoturvaan
vaikuttavat maarittelyt seka tehtava
tarvittavat asiakaskohtaiset
kovennukset.

Tilaukset

Tilaukset (subscriptions) ovat
pilvipalvelutoimittajan kanssa tehtyja
sopimuksia yhden tai useamman
pilvipalveluympariston tai -palvelun
kaytosta. Tilauksen veloitus voi
perustua esimerkiksi
kayttajakohtaiseen maksuun tai
kaytettyjen pilvipohjaisten resurssien
kulututukseen. Tenantin alaisuudessa
voi olla useita tilauksia, joihin
esimerkiksi yksittaiset
liketoimintajarjestelmat voidaan
sijoittaa. Etuna erillisissa tilauksissa on
helpompi kustannusten kohdistaminen
seka myos lisaantyva tietoturvallisuus.
Kun jarjestelma toimii rajatummassa
ymparistossa, siihen on mahdollista
kohdistaa myds tarkemmin
maariteltyja tietoturvakontrolleja.
Kayttajatilit

Kayttajatilit ovat pilvipalveluun
maariteltyja kayttajien identiteetteja.
Ne voivat liittya joko luonnolliseen
henkil6on, mutta olla myos eri
tietojarjestelmien kayttoon maariteltyja
esimerkiksi integraatiotarpeisiin.
Erityisen osajoukon kayttajatileista
muodostavat jarjestelmanvalvojat,
joilla on oikeus tehda muutoksia
palveluiden konfiguraatioihin,
kayttooikeuksiin seka myos
kuukausimaksullisiin tilauksiin.

Kayttooikeudet

Kayttooikeudet maarittelevat tietylle
kayttajatilille oikeuden kayttaa
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maariteltya joukkoa pilviympariston
palveluista. On huomattava, etta
kayttooikeuksia on erityyppisia.
Toisaalta ne voivat kohdistua
oikeuteen kayttaa jotakin lisensoitua ja
maksullista palvelukokonaisuutta.
Toisaalta ne voivat sisaltaa
paasynhallinnallisen nakokulman ja
avata kayttajatilille paasyn johonkin
pilviympariston palveluun.

Infrastruktuuri palveluna

Infrastruktuuri palveluna (laaS,
Infrastructure as a Service) on
pilvipalvelun ratkaisumalli, jossa
asiakas hankkii pilvesta teknologia-
alustan palveluita. Naita voivat olla
esimerkiksi palvelin-, tallennus-,
laskenta-, varmistus- ja
tietoliikennekapasiteetti. Naiden
palveluiden hyodyntajia ovat ICT-
yllapitajat.

Alusta palveluna

Alusta palveluna (PaaS, Platform as a
Service) on kehittamis- ja
toteutusalusta, joka sisaltaa useita
tyokaluja kehittamisen ja toteutuksen
tueksi. Naiden palveluiden hyodyntajia
ovat sovellus- ja teknologiakehittajat.

Sovellus palveluna

(Verkko)sovelluspalvelu (SaaS,
Software as a Service) toteuttaa
kokonaisuudessaan jonkin
liiketoimintaa palvelevan
tietojarjestelman. Tyypillisesti nama
palvelut hankitaan kausitilauksena,
jolloin palvelun laskutus voi perustua
esimerkiksi kayttajamaaraan tai
kayttoon otettujen toiminnallisten
moduulien hintaan. Naita palveluita
hyoddyntavat organisaatioiden
loppukayttajat.



Liiketoimintaprosessi palveluna

Liiketoimintaprosessi palveluna
(BPaaS, Business Process as as
Service) kasittaa kokonaisen
palveluprosessin tai palvelun
hankkimisen palveluna. Tyypillinen
esimerkki on palkanlaskennan
ulkoistaminen kokonaisuudessaan.
Silloin ei hankita ollenkaan teknologiaa
vaan kaytettavat jarjestelmat tulevat
osana kokonaispalvelua. Naita
palveluita hyodyntavat
liiketoimintavastaavat ja
loppukayttajat.

2.3 Vastuunjako
pilvipalveluissa

Pilvipalveluissa on kaytdssa jaetun
vastuun malli (Shared Responsibility
Model), joka rajaa tietoturvavastuiden
jakautumisen pilvipalveluntarjoajan ja
asiakkaan valilla. Tassa mallissa
pilvipalveluntarjoaja vastaa pilven
turvallisuudesta infrastruktuurin osalta,

On-prem laaS

Liiketoimintaprosessi

Tallennettava tieto

Integraatiot

Sovelluksen konfiguraatiot

Tekninen turvallisuus

Tietovarannot

Kayttojarjestelmat

Virtualisointi

Palvelimet

Tallennus

Tietoliikenne

Konesali
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joka koostuu mm. fyysisista
datakeskuksista, laitteistoista ja
fyysisista verkoista. Asiakas
puolestaan ottaa vastuun tietojensa,
sovellusten, identiteetin ja
paasynhallinnan turvaamisesta seka
tietoturva-asetusten maarittamisesta
kayttamiensa pilvipalveluiden sisalla.
Toimittajan ja asiakkaan lisaksi
palvelutuotantoon osallistuu
tyypillisesti kummankin osapuolen
taholta ulkoisia alihankkijoita seka
kumppaneita.

Tama yhteistyohon perustuva
lahestymistapa tarjoaa asiakkaille
etuja, kuten lisaantyneen
turvallisuuden, joustavuuden,
skaalautuvuuden ja
kustannustehokkuuden. Se
mahdollistaa myds joustavamman
varautumisen kehittyviin
tietoturvauhkiin kun molemmat
osapuolet osallistuvat pilviympariston
yleiseen tietoturvaan.

PaaS SaaS BPaaS

- Asiakas vastaa/ jarjestaa

Palveluntarjoaja vastaa/ jarjestaa

* Asiakasta voi edustaa myos taman valitsema pilvi-integraattori.

** Rekisterinpitdjan kokonaisvastuu on aina asiakkaalla itsellaan.
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On kuitenkin muistettava, etta
asiakkaan vastuulla on toiminta
pilvessa, eli jaetun vastuun malli ei
poista asiakkaan vastuuta palveluun
tallennetun tiedon suojaamisesta.
Tietosuojalainsaadannon mukainen
rekisterinpitajan kokonaisvastuu sailyy
luonnollisesti aina asiakkaalla.
Pilvipalvelutoimittaja toimii
henkilotietojen kasittelijan roolissa ja
tahan liittyvat tyontekijat voivat olla
sen omaa tai ulkoisten alihankkijoiden
henkilostoa.

2.4 Lapinakyvyys
turvallisuuden
varmentajana

Pilvipalveluiden riskienhallinnassa
oleellista on se, voiko asiakas luottaa
toimittajan turvalliseen ja vaatimusten
mukaiseen toimintaan. Pilvipalveluissa
kaytossa oleva jaetun vastuun malli
johtaa siihen, etta asiakkaalla ei ole
suoraa nakyvyytta toimittajan omaan
toimintaan. Yksittainen asiakas ei voi
esimerkiksi menna paikan paalle
auditoimaan pilvipalvelutoimittajan
datakeskusta. Varmuus sen
turvallisuudesta on saatavilla
ainoastaan tutustumalla toimittajan
omiin kuvauksiin seka ulkoisten
auditointien tuloksiin. On huomattava,
etta auditoinnit eivat kuitenkaan
perustu kansallisiin kriteeristoihin
kuten Julkri, Katakri tai Pitukri vaan
kansainvalisiin standardeihin.

Jotta asiakas voi luottaa
pilvipalvelualustan turvallisuuteen
taman tulee pystya arvioimaan
palvelun toimintaa, siina kaytettyja
teknisia ratkaisuja seka toimittajan
prosesseja.
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Luottamus voi syntya vain siten, etta
toimittaja kykenee riittavan
lapinakyvasti avaamaan palveluidensa
tosiasiallista toimintaa. Pilvipalvelun
asiakkaiden kaytossa on erilaisia
keinoja asioiden todellisen tilan
varmistamiseksi.

Sopimusehdot

Sopimusehdot sisaltavat tietoja myos
siita, milla perusteilla ja miten
pilvipalvelutoimittajat kasittelevat
asiakkaidensa tietoja. Vaikka ehdot on
laadittu niin, etta niiden tarkoituksena
on halventaa asiakkaiden
tietosuojahuolia, jaa kokonaisuuteen
kuitenkin useita ongelmallisia kohtia.
Tarkastellut pilvipalvelutoimittajat
saattavat joutua esimerkiksi
suostumaan ulkomaisten
viranomaisten tietopyyntaihin.

Toistaiseksi ei ole nayttoa siita, etta
pilvipalvelutoimittajat olisivat
luovuttaneet tietoja pelkkien
tietopyyntojen perusteella. Toimittajat
joutuvat kuitenkin luovuttamaan tietoja
oikeuden paatoksella. Perusteena
voivat olla esimerkiksi terrorismi,
lapsikauppa tai organisoitu rikollisuus.
Se, voiko oikeuden paatos kohdistua
julkiorganisaatioon on epaselvaa.

Siten pelkkien sopimusehtojen
perusteella ei voida kuitata
tietosuojariskeja hallituiksi, vaan
henkilotietojen suojaamiseksi
joudutaan soveltamaan myos teknisia
kontrolleja, kuten tietojen salausta
asiakkaan omilla salausavaimilla.



Palvelukuvaukset

Palvelukuvaukset kuvaavat mista
palvelun osista toimittajien
pilviymparistot rakentuvat. Nama
kuvaukset ovat yleensa julkisia ja siten
vapaasti tarkasteltavissa. Julkisten
kuvausten joukosta on myos
selvitettavissa esimerkiksi toimittajan
palvelinkeskusten sijainti, jolloin
asiakas voi maaritella ymparistonsa
toimivaksi sopivalla EU-alueella.
Palvelukuvausten joukosta on
yhdessa sopimusehtojen kanssa
|Ooydettavissa kuvauksia myos
toimittajien toimintaprosesseista seka
alihankkijoiden kaytosta.

Tekniset kuvaukset

Tekniset kuvaukset ovat kaikilla
pilvipalvelutoimittajilla hyvin kattavia ja
paasaantoisesti myos julkisesti
saatavilla. Naiden kuvausten
perusteella on mahdollista rakentaa
asiakkaan oma pilviymparisto
toimittajan suosittelemalla turvallisella
tavalla. Lisaksi kuvausten perusteella
voidaan tehda paatelmia palveluiden
teknisten komponenttien
tosiasiallisesta toiminnasta.

Luottamukselliset kuvaukset

Luottamukselliset tai
salassapitositoumuksella (NDA)
saatavilla olevat dokumentit
edellyttavat yleensa voimassa olevaa
asiakassuhdetta pilvipalvelutoimittajan
kanssa, mutta niita voi olla saatavilla
myos sopimuksen
neuvotteluvaiheessa. Dokumenttien
perusteella on mahdollista tehda
tarkempia paatelmia palvelun
turvallisuudesta. Luottamuksellinen
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dokumentaatio saattaa myos kuvata jo
etukateen palveluun tulossa olevia
muutoksia tai uusia ominaisuuksia.

Ulkopuoliset arvioinnit

Ulkopuolisen tahon tekemat arvioinnit
sisaltavat mm. eri kriteeristoja ja
standardeja vastaan tehtyjen
auditointien tulokset. Toimittajat
kertovat avoimesti mita sertifikaatteja
niilld on voimassa palvelinkeskustensa
osalta. Asiakkaalla on nakyvyys siihen
milloin ja kenen toimesta sertifikaatti
on myonnetty seka mihin toimittajan
toimintaan se kohdistuu. Naiden
perusteella voidaan luottaa
esimerkiksi toimittajan
tietoturvallisuuden hallinnan ja myos
alihankkijoiden toiminnan sisaltaviin
prosesseihin.

Hairidviestinta

Hairioviestinta kattaa kaikki toimittajan
pilvipalveluihin liittyvat hairidtilanteet.
Osa naista tiedoista on julkisia ja ne
kertovat esimerkiksi mihin palveluun
tai konesaliin hairio liittyy. Tarkemmat
tiedot hairion luonteesta ovat yleensa
saatavilla kirjautumalla palvelun
hallintaportaaliin. Portaalissa nakyy
myos koskettaako hairio juuri kyseista
asiakasta. Mikali asiakkaan
ymparistoon on kohdistunut
tietoturvapoikkeama, viestitaan siita
myos naiden kanavien kautta.
Asiakkaan vastuulla on itse seurata
naita ilmoituksia ja varmistaa myos
omien kontaktitietojensa
ajantasaisuus.



Asiakkaan on yhdisteltava useita eri
tapoja varmistaakseen kayttamiensa
pilvipalveluiden tietoturvallisuuden ja
tietosuojan toteutumisen.
Jaannosriskien pienentamiseen
saatetaan joutua soveltamaan niin
hallinnollisia kuin teknisiakin keinoja.
Asiakkaan luottamuksen saamiseksi
toimittajat pyrkivat tekemaan
pilvipalveluidensa toiminnan
mahdollisimman lapinakyvaksi.

Tassa selvityksessa ilmeni, etta
pilvipalveluiden toimittajat vastaavat
yksityiskohtaisiin kysymyksiin varsin
avoimesti. Asiakkaan nakokulmasta
ongelmaksi muodostuu usein oikean
tiedon lIoytaminen laajasta
dokumentaatiosta.

Toimittajakohtaisissa tarkasteluissa
avataan tarkemmin lapinakyvyyteen
liittyvia seikkoja seka nostetaan esiin
asiakkaan kannalta relevantteja

dokumentteja tietosuojan ja tietoturvan

osalta.

2.5 Pilvipalveluiden
tietoturvakaytanteita

Pilvipalvelutoimittajien toteuttaman
helpon palveluiden kayttoonoton
varjopuolena on se, etta
eurooppalaisesta nakokulmasta
tarkasteltuna palveluiden
oletusasetukset eivat ole riittavia, silla
ne eivat tayta tietosuojasaantelyn
vaatimustenmukaisuutta. Palvelut
tarjoavat kuitenkin erilaisia valineita,

joilla namakin tavoitteet on mahdollista
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saavuttaa. Oikeiden
riskienhallintakeinojen soveltaminen
pilvipalvelussa on aina
asiakasorganisaation omalla vastuulla.

Cloud Adoption Framework (CAF)

Cloud Adoption Framework (CAF) on
toimittajien tarjoama kokoelma
dokumentaatiota, kayttoonotto-ohjeita,
parhaita kaytantoja ja tyokaluja, jotka
tukevat pilvipalvelun turvallista
kayttoonottoa.

Kaikkien toimittajien CAF:it ohjeistavat
organisaatiota kyseisen toimittajan
pilvipalveluun liittyvissa strategisissa
paatoksissa, kayttoonoton
suunnittelussa seka myos
palvelualustan hallinnassa ja
kaytonaikaisessa monitoroinnissa.
Noudattamalla naita ohjeita
organisaation on mahdollista toteuttaa
hallittava ja turvallinen pilviymparisto.

Lisatietoja:
Cloud Adoption Framework | AWS

https://aws.amazon.com/cloud-adoption-
framework/

Cloud Adoption Framework | Google
https://cloud.google.com/adoption-framework

Cloud Adoption Framework for Azure | Microsoft
https://learn.microsoft.com/en-us/azure/cloud-
adoption-framework/

Cloud Adoption Framework for Oracle Cloud
Infrastructure (OCI) | Oracle
https://www.oracle.com/cloud/cloud-adoption-
framework/



https://aws.amazon.com/cloud-adoption-framework/
https://aws.amazon.com/cloud-adoption-framework/
https://cloud.google.com/adoption-framework
https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/
https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/
https://www.oracle.com/cloud/cloud-adoption-framework/
https://www.oracle.com/cloud/cloud-adoption-framework/

Landing Zone

Laskeutumisalue (Landing Zone) on
hyvin maariteltyyn arkkitehtuuriin ja
mahdollisesti useampaan pilvitiliin
perustuva skaalautuva ja turvallinen
ymparisto.

Laskeutumisalueen rakentaminen
edellyttaa organisaatiolta seka teknisia
etta liiketoiminnallisia linjauksia.
Tavoitteena on mahdollistaa palvelun
turvallinen ja tarpeen mukaan myos
skaalautuva ja monitoimittajamalliin
soveltuva organisaation pilviymparisto.

Kaikki tarkastellut pilvitoimittajat
tukevat laskeutumisaluemaarityksia.

Lisatietoja:

What is a landing zone? | AWS
https://docs.aws.amazon.com/prescriptive-
guidance/latest/migration-aws-
environment/understanding-landing-zones.html

Landing zone design in Google Cloud | Google
https://cloud.google.com/architecture/landing-
zones

Azure landing zone architecture | Microsoft
https://learn.microsoft.com/en-us/azure/cloud-
adoption-framework/ready/landing-zone/#azure-
landing-zone-architecture

Deploy a secure landing zone that meets the CIS
Foundations Benchmark for Oracle Cloud | Oracle
https://docs.oracle.com/en/solutions/cis-oci-
benchmark/index.html#GUID-89CA48AA-73E1-
4992-A43F-CASFASCE21CD

Well-Architected Framework

Pilvipalvelutoimittajien Well-
Architected Frameworkit opastavat
asiakkaiden pilviarkkitehteja
rakentamaan turvallisia,
suorituskykyisia, joustavia ja
kustannustehokkaita ymparistoja
asiakkaan sovelluksille ja tyokuormille.
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Kaikki tarkastellut pilvitoimittajat
tukevat kattavalla dokumentaatiollaan
pilviarkkitehtien tyota.

Lisatietoja:
Well-Architected | AWS

https://aws.amazon.com/architecture/well-
architected/

Cloud Architecture Framework | Google
https://cloud.google.com/architecture/framework

Azure Well-Architected Framework | Microsoft
https://learn.microsoft.com/en-us/azure/well-
architected/

Best practices framework for Oracle Cloud
Infrastructure | Oracle
https://docs.oracle.com/en/solutions/oci-best-
practices/#GUID-5F2D2745-934E-409A-A7BA-
D0976F727845

CIS Bechmarks

Organisaation pilviympariston
kaynnistamisen yhteydessa on
tarkeaa maaritella ympariston
tietoturvalliset perusasetukset
(baseline). Center for Internet Security
(CIS) maarittelee ilmaisissa
kriteeristoissaan (bechmark) eri
pilvipalvelualustoille suositeltavia
turvallisuusasetuksia ja kovennuksia
(hardening).

Organisaation tulisikin hyédyntaa
pilvipalvelutoimittajien omien ohjeiden
lisaksi myoOs ulkopuolisia kriteeristoja
heti pilvisiirtymansa alussa. Muutoksia
palveluiden perusasetuksiin on
palveluiden kayton jo alettua paljon
vaikeampi tehda ja niista voi aiheutua
turhia kustannuksia tai loppukayttgjille
nakyvia vaikutuksia.


https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-aws-environment/understanding-landing-zones.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-aws-environment/understanding-landing-zones.html
https://docs.aws.amazon.com/prescriptive-guidance/latest/migration-aws-environment/understanding-landing-zones.html
https://cloud.google.com/architecture/landing-zones
https://cloud.google.com/architecture/landing-zones
https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/ready/landing-zone/
https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/ready/landing-zone/
https://learn.microsoft.com/en-us/azure/cloud-adoption-framework/ready/landing-zone/
https://docs.oracle.com/en/solutions/cis-oci-benchmark/index.html
https://docs.oracle.com/en/solutions/cis-oci-benchmark/index.html
https://docs.oracle.com/en/solutions/cis-oci-benchmark/index.html
https://aws.amazon.com/architecture/well-architected/
https://aws.amazon.com/architecture/well-architected/
https://cloud.google.com/architecture/framework
https://learn.microsoft.com/en-us/azure/well-architected/
https://learn.microsoft.com/en-us/azure/well-architected/
https://docs.oracle.com/en/solutions/oci-best-practices/
https://docs.oracle.com/en/solutions/oci-best-practices/
https://docs.oracle.com/en/solutions/oci-best-practices/

Lisatietoja:

CIS Benchmarks List | Center for Internet Security
https://www.cisecurity.org/cis-benchmarks

Pilven tietoturvaa kontrolloivat
saannostot

Laajojen ja monimutkaisten
ymparistdojen haasteena on ihmisten
Kiire ja aikataulupaineet, minka vuoksi
he eivat ehdi lukea kaikkea
ohjeistusta. Lisaksi yksiloiden tavat
tehda asioita poikkeavat toisistaan,
jolloin turvallisessa tekemisessa voi
olla suurtakin hajontaa. Siksi tuleekin
soveltaa myaos pilvipalveluissa
kaytettavissa olevia riskien
hallintakeinoja.

Pilvipalveluymparistot tarjoavat
tyokalut koko ympariston osalta
pakottavien saannostojen (policy)
maarittelyyn. Niitd hyédyntamalla
voidaan toteuttaa turvallisuuden
kannalta kolmea keskeista periaatetta:

1. Automatisoi (Automate), jolloin
kaikki virheherkat ja nopeaa
reagointia vaativat tehtavat
automatisoidaan
pilvipalvelualustan ratkaisuilla.
Silloin esimerkiksi uudet kayttajat
luodaan niin, etta heidan
kayttooikeutensa ovat
automaattisesti oikein ja
monivaiheinen tunnistaminen
tulee kayttoon.

Poikkeamatilanteessa automaatio
voi lukita tietojenkalastelun uhriksi
joutuneen kayttajan tunnuksen
muutamassa sekunnissa ennen
lisavaurioiden syntymista.
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2. Pakota (Enforce), jolloin valitut
tietoturvakontrollit kohdistuvat
poikkeuksetta kaikkiin
organisaation pilvipalvelualustalla
toimiviin henkildihin seka myads
tietojarjestelmiin. Pakottaminen
tulee vieda niin tiukalle tasolle,
etta turvallisuuskontrollien
kiertaminen ei ole mahdollista.

3. Pienimman kayttooikeuden
periaate (Least Privilege), jolloin
henkildilla tai jarjestelmilla on
ainoastaan toiminnan kannalta
tarpeelliset kayttooikeudet.
Tarpeen mukaan kayttooikeuksia
voidaan korottaa jonkin tehtavan
suorittamiseksi, jonka jalkeen ne
palautuvat automaattisesti
alemmalle tasolle.

Yhteenveto

Yleisesti pilvipalvelut tarjoavat hyvin
monenlaisia keinoja tietoturvallisuuden
seka tietosuojan varmistamiseksi.
Kulloinkin sovellettavien ratkaisuiden
tulee perustua riskipohjaiseen
lahestymistapaan. Punaisena lankana
tulisi olla se, kuinka paasya
organisaation pilviymparistoon
kontrolloidaan seka miten siella olevaa
tietoa suojataan ja kuinka poikkeamat
havaitaan ja niiden vaikutukset
rajataan.

Tietosuojan kannalta tulee erityisesti
tarkastella myos tiedon fyysista
tallennuspaikkaa (location) seka sita,
ketka pilvipalvelutoimittajan ja taman
alihankkijoiden henkilot paasevat
kasiksi palveluun tallennettuun
asiakkaan tietoon. Naihin kysymyksiin
annettaan vastauksia taman
dokumentin myohemmissa luvuissa.


https://www.cisecurity.org/cis-benchmarks

2.6 Lokienhallinta
pilvipalvelussa

Saantelyn nakokulma

Viranomaisen toiminnassa lokitietojen
kasittelya koskevat velvoitteet
koskevat luonnollisesti myos
pilvipalveluita.

EU:n yleisen tietosuoja-asetuksen 5
artiklan toisen kohdan mukaan
rekisterinpitajan tulee pystya
osoittamaan henkilotietojen kasittelya
koskevien periaatteiden
noudattaminen. Lokitietojen avulla
tulee pystya silloin osoittamaan
kaikissa tilanteissa tietosuoja-
asetuksen 5 artiklan 1. kohdan f-
alakohdan mukainen henkilotietojen
asianmukainen turvallisuus.

"niité on késiteltava tavalla, jolla
varmistetaan henkilbtietojen
asianmukainen turvallisuus, mukaan
lukien suojaaminen luvattomalta ja
lainvastaiselta késittelylta sekéa
vahingossa tapahtuvalta havidmiselta,
tuhoutumiselta tai vahingoittumiselta
kéyttden asianmukaisia teknisia tai
organisatorisia toimia (‘eheys ja
luottamuksellisuus’).”

Laki julkisen hallinnon
tiedonhallinnasta (906/2019) 17§
maaraa:

"Viranomaisen on huolehdittava, etté sen
tietojarjestelmien kéaytdsté ja niistéa
tehtévista tietojen luovutuksista keréatéén
tarpeelliset lokitiedot, jos tietojérjestelmén
k&ytté edellyttda tunnistautumista tai
muuta kirjautumista. Lokitietojen
k&yttotarkoituksena on tietojérjestelmisséa
olevien tietojen kéytdn ja luovutuksen
Seuranta seka tietojérjestelméan teknisten
virheiden selvittdminen.”
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Laki sahkdisen viestinnan palveluista
(917/2014) pykala 145 ja siihen
liittyva voimassa oleva Liikenne- ja
viestintavirasto Traficomin ohje

(Traficom/376384/03.04.05.01/2022)
mukaan:

"Pilvipalveluntarjoajan kaupallinen
kéytantd ei ole asianmukainen peruste
vedota ké&sittelylokin
tallentamisvelvollisuutta koskevaan
poikkeusperusteeseen, koska
nykyaikaisessa pilvipalvelussa lokitietojen
tallentamista ei normaalisti voida pitaa
teknisesti mahdottomana eiké lokituksen
toteuttaminen aiheuta epatavanomaisia
kustannuksia. Palvelua kayttévalla
yhteisétilaajalla voi usein olla
kéytettdvisséan erilaisia teknisié keinoja
lokitietojen tallentamiseen.

Yhteisétilaajalla voi olla lisdGmaksullisen
palvelun hankkimisen liséksi esimerkiksi
mahdollisuus siirtdé palvelusta lokitietoja
Joko erilliseen tiedostoon tai tallentaa niité
rajapinnan kautta omiin jarjestelmiinsé
pidempéén séilytettdvéaksi. Lakisdateinen
sdilytysaika tulee ottaa huomioon myés
pilvipalvelun ké&ytén paéttymisen
yhteydesséa.”

Voimassa olevan saantelyn
perusteella pilvipalveluiden kaytto ei
vapauta organisaatiota
lokienhallintaan liittyvista vastuista.
Toisaalta lokienhallinnalle asetetut
vaatimukset eivat sisalla mitaan
sellaista, mika ei olisi toteutettavissa
myaos pilvipalvelualustoilla.



Lisatietoja:

EU:n yleinen tietosuoja-asetus (GDPR) | EUR-Lex
https://eur-lex.europa.eu/legal-
content/FI/TXT/?qid=1528874672298&uri=CELEX
%3A02016R0679-20160504

Laki julkisen hallinnon tiedonhallinnasta | Finlex
https://www.finlex.fi/fi/laki/ajantasa/2019/20190906
#a906-2019

Laki sahkoisen viestinnan palveluista | Finlex
https://www.finlex.fi/fi/laki/ajantasa/2014/20140917

Liikenne- ja viestintaviraston ohje valitystietojen
kasittelya koskevien tietojen tallentamisesta |
Traficom
https://www.kyberturvallisuuskeskus.fi/sites/default
[files/media/regulation/Liikenne-
%20ja%20viestint%C3%A4viraston%200hje%20v
% C3%A4litystietojen%20k% C3%A4sittely% C3%A
4%20koskevien%20tietojen%20tallentamisesta.pd
f

Tekninen nakokulma

Selvityksen aikana ilmeni, etta kaikki
pilvipalvelut tuottavat kattavaa
lokitietoa. Lokitus koskee niin palvelun
teknista kuin palvelutuottajan oman ja
alihankkijoiden henkildiden toimintaa.
Lisaksi yksittaisen asiakasympariston
sisalla syntyy myos sen kayttoon
liittyvaa lokia esimerkiksi kirjautumisten
ja operoinnin osalta.

Pilviymparistoissa ajettavien
asiakassovellusten lokitusten osalta on
kaytettavissa myos paljon eri
vaihtoehtoja, mutta niiden
soveltaminen jaa asiakkaan omalle
vastuulle. Lokien sailytysaikoja voidaan
kasvattaa lisamaksusta oletusaikoja
pidemmaksi. Maksimi lokien
sailytysaika on tyypillisesti 10-12
vuotta. Lokien pitkaaikaissailytys
tapahtuu kuitenkin hitaammalla
tallennusmedialla eika se mahdollista
suoria kyselyita.
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Lokeja on myods mahdollista ohjata
asiakkaan omiin valvontaymparistoihin
ja lisaksi pilviympariston sisalla
voidaan perustaa erillisia lokitietojen
arkistoja. Niihin paasya ja niiden
eheytta voidaan kontrolloida
varsinaisen valvottavan palvelun
ulkopuolella.

Toimittajakohtaiset tarkennukset

AWS:

AWS pilvipalveluissa on mahdollista
ottaa kayttoon useita erilaisia
lokienhallinnan palveluita.

CloudWatch tarjoaa kattavan ja
integroidun ratkaisun AWS-resurssien
ja —sovellusten valvontaan ja
lokitukseen. Siihen on integroitu
erilaisia tilannekuvan nayttoja,
mittareita, halytyksia seka
poikkeamien havainnointitoimintoja.

CloudWatch:in lisaksi CloudTrail tuo
nakyvyyden kayttajien toimintaan seka
myos API-kutsuihin AWS:n alustalla.
S3 ja Kinesis —palveluihin voidaan
tallentaa lokitietoja.

Lisatietoja:

Amazon CloudWatch | AWS
https://aws.amazon.com/cloudwatch/

AWS CloudTrail | AWS
https://aws.amazon.com/cloudtrail/

Amazon S3 | AWS
https://aws.amazon.com/s3/

Amazon Kinesis Data Streams | AWS
https://aws.amazon.com/kinesis/data-streams/



https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1528874672298&uri=CELEX%3A02016R0679-20160504
https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1528874672298&uri=CELEX%3A02016R0679-20160504
https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1528874672298&uri=CELEX%3A02016R0679-20160504
https://www.finlex.fi/fi/laki/ajantasa/2019/20190906
https://www.finlex.fi/fi/laki/ajantasa/2019/20190906
https://www.finlex.fi/fi/laki/ajantasa/2014/20140917
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Liikenne-%20ja%20viestint%C3%A4viraston%20ohje%20v%C3%A4litystietojen%20k%C3%A4sittely%C3%A4%20koskevien%20tietojen%20tallentamisesta.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Liikenne-%20ja%20viestint%C3%A4viraston%20ohje%20v%C3%A4litystietojen%20k%C3%A4sittely%C3%A4%20koskevien%20tietojen%20tallentamisesta.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Liikenne-%20ja%20viestint%C3%A4viraston%20ohje%20v%C3%A4litystietojen%20k%C3%A4sittely%C3%A4%20koskevien%20tietojen%20tallentamisesta.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Liikenne-%20ja%20viestint%C3%A4viraston%20ohje%20v%C3%A4litystietojen%20k%C3%A4sittely%C3%A4%20koskevien%20tietojen%20tallentamisesta.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Liikenne-%20ja%20viestint%C3%A4viraston%20ohje%20v%C3%A4litystietojen%20k%C3%A4sittely%C3%A4%20koskevien%20tietojen%20tallentamisesta.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/regulation/Liikenne-%20ja%20viestint%C3%A4viraston%20ohje%20v%C3%A4litystietojen%20k%C3%A4sittely%C3%A4%20koskevien%20tietojen%20tallentamisesta.pdf
https://aws.amazon.com/cloudwatch/
https://aws.amazon.com/cloudtrail/
https://aws.amazon.com/s3/
https://aws.amazon.com/kinesis/data-streams/

Google:

Cloud Logging on Googlen
lokienhallinnan ratkaisu. Se
mahdollistaa seka toimittajan
pilvipalvelun etta myos ulkoisten
lokilahteiden liittamisen. Cloud
Monitoring tarjoaa nakyman lokeihin
seka mahdollistaa my0s erilaiset
halytykset.

Cloud Pub/Sub mahdollistaa suurten
lokitietomassojen tallentamisen seka
niiden salaamisen.

Lisatietoja:

Cloud Logging | Google
https://cloud.google.com/logging

Cloud Monitoring | Google
https://cloud.google.com/monitoring

Pub Sub | Google
https://cloud.google.com/pubsub

Microsoft:

Azure Monitor muodostaa lokidatan
kasittelyyn tarkoitetun alustan. Se
keraa eri lokilahteiden lokit ja
mahdollistaa niiden hyodyntamisen.
Esimerkiksi Log Analytics
mahdollistaa kyselykielen avulla
erilaiset lokimassaan kohdistuvat
kyselyt. Lokit voidaan esitaa myos
Microsoft Sentinel SIEM-tuotteessa.

Lisatietoja:
Azure Monitor documentation | Microsoft

https://learn.microsoft.com/en-us/azure/azure-
monitor/

Overview of Log Analytics | Microsoft
https://learn.microsoft.com/en-us/azure/azure-
monitor/logs/log-analytics-overview

Microsoft Sentinel documentation | Microsoft
https://learn.microsoft.com/en-us/azure/sentinel/
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Oracle:

OCI Logging on Oraclen keskitetty
ratkaisu sen pilvialustan ja ulkoisten
lokien hallintaan. Oraclen OCI
Monitoring tarjoaa lokien analyysin ja
halytykset. OCI Streaming
mahdollistaa lokitiedon skaalautuvan
sailytyksen seka myos lokien
salaamisen.

Lisatietoja:

Logging Overview | Oracle
https://docs.oracle.com/en-
us/iaas/Content/Logging/Concepts/loggingovervie
w.htm

Monitoring | Oracle
https://docs.oracle.com/en-
us/iaas/Content/Monitoring/home.htm

Overview of Streaming | Oracle
https://docs.oracle.com/en-
us/iaas/Content/Streaming/Concepts/streamingov
erview.htm

Bulk Export of Audit Log Events| Oracle
https://docs.oracle.com/en-
us/iaas/Content/Audit/Concepts/bulkexport.htm



https://docs.oracle.com/en-us/iaas/Content/Logging/Concepts/loggingoverview.htm
https://docs.oracle.com/en-us/iaas/Content/Logging/Concepts/loggingoverview.htm
https://docs.oracle.com/en-us/iaas/Content/Logging/Concepts/loggingoverview.htm
https://docs.oracle.com/en-us/iaas/Content/Monitoring/home.htm
https://docs.oracle.com/en-us/iaas/Content/Monitoring/home.htm
https://docs.oracle.com/en-us/iaas/Content/Streaming/Concepts/streamingoverview.htm
https://docs.oracle.com/en-us/iaas/Content/Streaming/Concepts/streamingoverview.htm
https://docs.oracle.com/en-us/iaas/Content/Streaming/Concepts/streamingoverview.htm
https://docs.oracle.com/en-us/iaas/Content/Audit/Concepts/bulkexport.htm
https://docs.oracle.com/en-us/iaas/Content/Audit/Concepts/bulkexport.htm
https://cloud.google.com/logging
https://cloud.google.com/monitoring
https://cloud.google.com/pubsub
https://learn.microsoft.com/en-us/azure/azure-monitor/
https://learn.microsoft.com/en-us/azure/azure-monitor/
https://learn.microsoft.com/en-us/azure/azure-monitor/logs/log-analytics-overview
https://learn.microsoft.com/en-us/azure/azure-monitor/logs/log-analytics-overview

2.7 Tietoturvauhkien
aktiivinen ja jatkuva
havainnointi seka niihin
reagointi

Pilvipalveluiden tietoturvaetu tulee
toimittajien kyvykkyydesta investoida
merkittavasti tietoturvallisuuteen ja
siihen liittyviin palveluihin.

Kun tarkastellaan naissa palveluissa
tarvittaessa kayttoon otettavissa olevia
tietoturvakyvykkyyksia, niin omiin
ymparistoihin (on-premise) toteutettuna
harvalla suomalaisella organisaatiolla
on mahdollisuuksia samaan. Kun viela
muistetaan pilvipalveluiden
tietoturvaominaisuuksien
mahdollistavan myo0s erilaiset
automatiikat esimerkiksi poikkeamiin
reagoinnissa, seka naiden sitomisen
toimittajan kaikista asiakkuuksistaan
keraamaan kyberuhkatietoon, niin ero
tulee entista selvemmaksi.

Kolikon kaantopuolena on toki, etta
harvalla organisaatiolla on myoskaan
rahallisia resursseja ottaa kayttoon
kaikkia tarjolla olevia
tietoturvaominaisuuksia.
Pilvipalveluiden asiakasorganisaatiot
joutuvatkin siis priorisoimaan omasta
nakokulmastaan kyberriskien
hallitsemiseksi tarvittavia pilvipalvelun
tietoturvaominaisuuksia.

Kun asiaa tarkastellaan tietosuojan
nakokulmasta, niin rekisterinpitajan
vastuu kaytannossa pakottaa ottamaan
kayttoon myos pilvipalveluiden
lisamaksullisia tietoturvaominaisuuksia.
Tama asia on syyta huomioida
kustannuksia arvioitaessa.
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Yleisia sahkoisten palveluiden
kyberuhkia

Jos tarkastellaan tyypillisia digitaalisia
palveluita, niin niista on I0ydettavissa
kolme hyvin tyypillista
tietoturvapoikkeaman syyta. Nama
ovat mahdollisia riippumatta siita
tuotetaanko palveluita omasta
ymparistosta vai pilvipalvelualustalta.

Tietojenkalastelu

Tietojenkalastelun seurauksena
palvelun kayttajatietoja paatyy
kyberrikollisten tietoon. Silloin
tapahtumaa estavana hallintakeinona
voidaan kayttaa monivaiheisen
tunnistautumisen vaatimusta. On
kuitenkin mahdollista, etta se
onnistutaan ohittamaan. Silloin on
tarkeaa, etta tapahtuma kyetaan
havaitsemaan mahdollisimman
nopeasti ja automaattisesti. Edelleen
on tarkeaa rajoittaa lisavahingot
esimerkiksi sulkemalla automaattisesti
vaarantunut kayttajatunnus.

Pilvipalvelualustat tarjoavat
tietojenkalastelu-uhkaa vastaan
erilaisia hallintakeinoja. Toimittajat
myos kehittavat ja pitavat niita
ajantasaisena saamansa
kyberuhkatiedon perusteella.

Palvelunestohyokkays

Palvelunestohyokkayksessa
kyberrikollinen kuormittaa palvelua
tavalla tai toisella niin, etta se ei
kykene enaa kunnolla palvelemaan
kayttajiaan. Palvelunestohyokkaykset
ovat arkipaivaa ja niita kohdistetaan
jatkuvasti myds suomalaisiin
organisaatioihin.



Organisaation omaan (on-premise)
ymparistdoon paasseen usein hyvin
voimakkaankin
palvelunestohyokkayksen vaikutuksia
palveluiden toimintaan on
kaytanndssa mahdotonta estaa. Asiaa
vaikeuttaa myOs se, etta voimakkaan
verkkoliikenteen sijasta hyokkays
voikin kohdistua sovelluskerrokseen
kuormittaen siten myos organisaation
taustajarjestelmia ja tietovarantoja.

Organisaatioiden julkiseen verkkoon
nakyvissa palvelurajapinnoissa on
niiden saatavuusuhkien torjumiseksi
nykyaan kaytannossa otettava
kayttoon erillinen
verkkosovelluspalomuuri (Web
Application Firewall, WAF).

Pilvipalveluiden WAF:it kykenevat
torjumaan hyvin voimakkaitakin
palvelunestohyokkayksia.
Asiakasorganisaation omalle vastuulle
jaa konfiguroida tai "opettaa” WAF
erottamaan se mika on normaalia
palvelun kayttoa ja mika ei.
Julkipilvipalveluihin integroituvia WAF-
palveluntarjoajia on muitakin kuin
tassa selvityksessa mukana olleet
toimittajat (esim. CloudFlare tai
Fastly).

WAF:in etu on, etta niihin sisaltyy
myaos erilaisten muiden verkkouhkien
torjuntakykyja. Niinpa niiden avulla on
mahdollista torjua erilaisten
injektiohaavoittuvuuksien
hyddyntamista tai rakentaa nopeasti
suojautumista uusien vakavien
haavoittuvuuksien osalta. Usein
asiakkaan ei valttamatta edes tarvitse
itse tehda mitaan, vaan
pilvipalvelutoimittaja lisaa kaikkien
asiakkaiden WAF-saannostoon
torjuntaa esimerkiksi uutta ja
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kyberrikollisten aktiivisesti
hyvaksikayttamaa haavoittuvuutta
vastaan.

Haavoittuvuudet

Kaikenlaisista ICT-palveluista loytyy
jatkuvasti uusia haavoittuvuuksia.
Kriittisimpia ovat sellaiset
haavoittuvuudet, jotka ovat
hyodynnettavissa julkisen verkon
kautta ilman tunnistautumista seka
mahdollistavat paakayttajaoikeuksilla
mielivaltaisen komentojen
suorittamisen haavoittuvassa
jarjestelmassa.

Kriittisten haavoittuvuuksien
tapauksessa on nykyaan oleellisen
tarkeaa, etta haavoittuvuudet
paikataan mahdollisimman nopeasti.
Jo hyodyntamisen alla olevat kriittiset
haavoittuvuudet tulee paikata tuntien
(eika paivien tai kuukauden) kuluessa
niiden julkisuuteen tulosta. Joskus
tuntemattomat haavoittuvuudet
ilmenevat kun niiden hyvaksikaytosta
havaitaan jo merkkeja. Silloin
puhutaan
nollapaivahaavoittuvuuksista.

Omia ymparistoja operoivan
organisaation on todella vaikeaa pitaa
kattavaa ja ajantasaista
haavoittuvuustilannekuvaa seka kyeta
rittavan nopeaan paivityssykliin.
Pilvipalvelualustoilla itse infrastruktuuri
on rakennettu niin, etta toimittajat
kykenevat ilman asiakkaille nakyvia
vaikutuksia pitamaan
haavoittuvuustilanteen hallinnassa.
Luonnollisesti asiakkaan omien
tyokuormien osalta paivitysvastuu on
jaetun vastaan mallin mukaisesti taalla
itsellaan. Siihenkin pilvipalvelut
tarjoavat toki tyokaluja.



Toimittajakohtaiset tarkennukset —
suojautuminen

Suojautumisen tavoitteena on, etta
organisaatio suojaa tunnistetut kohteet,
kuten tietojarjestelmat, tietovarannot ja
tiedot riskienhallinnan keinoin
tunnistetuilta uhilta ja riskeilta.

AWS

Amazon GuardDuty suojaa palvelun
kayttaja- ja jarjestelmaidentiteetteja
jatkuvan monitoroinnin seka
koneoppimisalgoritmien avulla. Se
mahdollistaa automaattiset
vaarantuneisiin identiteetteihin
kohdistuvat poikkeaman
rajoittamistoimet.

AWS WAF on
verkkosovelluspalomuuri, jonka
integroituu Amazonin muihin
pilvipalveluihin. Sen avulla on
mahdollista maaritella erilaisia
suojauspolitiikkoja, estaa ja suodattaa
haitallista likennetta seka monitoroida
suojauksen toimintaa.

Amazon Inspector on
haavoittuvuuksienhallinnan palvelu,
joka tarkkailee asiakkaan palveluita
jatkuvasti erilaisten haavoittuvuuksien
varalta. Se auttaa tunnistamaan lahes
reaaliaikaisesti kunkin sovelluksen
aktiivisen haavoittuvuustilanteen,
priorisoimaan rajoittavia toimenpiteita
seka takaamaan mahdollisimman
hyvan kattavuuden haavoittuvuuksien
hallinnan osalta.
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Lisatietoja:

Amazon GuardDuty | AWS
https://docs.aws.amazon.com/quardduty/

AWS WAF Documentation | AWS
https://docs.aws.amazon.com/waf/

Amazon Inspector | AWS
https://aws.amazon.com/inspector/

Google

Cloud Armor on Googlen
verkkosovelluspalomuuri. Se sisaltaa
eri tyyppisilta
palvelunestohyokkayksilta
suojautumisen. Lisaksi sen
muokattavissa olevan saannoston
avulla on mahdollista torjua muitakin
verkkohyokkayksia.

Web Security Scanner pystyy
tunnistamaan Googlen App Engine-,
Google Kubernetes Engine (GKE)-
seka Compute Engine —alustoilla
ajettavista sovelluksista
haavoittuvuuksia. Palvelu kykenee
tekemaan taman vain julkiseen
verkkoon julkaistujen verkko-
osoitteiden kautta.

Lisatietoja:

Google Cloud Armor Documentation | Google
https://cloud.google.com/armor/docs

Web Security Scanner | Google
https://cloud.google.com/security-command-
center/docs/concepts-web-security-scanner-
overview



https://docs.aws.amazon.com/guardduty/
https://docs.aws.amazon.com/waf/
https://aws.amazon.com/inspector/
https://cloud.google.com/armor/docs
https://cloud.google.com/security-command-center/docs/concepts-web-security-scanner-overview
https://cloud.google.com/security-command-center/docs/concepts-web-security-scanner-overview
https://cloud.google.com/security-command-center/docs/concepts-web-security-scanner-overview

Microsoft

Microsoft Entra ID Protection kykenee
tunnistamaan kayttajaidentiteettien
riskeja, havainnoimaan poikkeamia

seka tekemaan automaattisia

poikkeamien rajoittamistoimia. Osa
ominaisuuksista on lisamaksullisten
korkeampien lisenssitasojen takana.

Azure Web Application Firewall on

Microsoftin pilvinatiivi

verkkosovelluspalomuuri. Se kykenee
suojaamaan palvelunestohyokkayksilta

seka myos muun tyyppisilta
verkkohyokkayksilta.

Microsoft Defender Vulnerability

Management kykenee tunnistamaan

Azure-alustalla ajettavista

virtuaalipalvelimista haavoittuvuuksia.
Se hyoddyntaa tassa niille palvelimiin

asennettuja Defender-
paatelaitesuojauksen agentteja.

Lisatietoja:

Identity Protection | Microsoft
https://learn.microsoft.com/en-us/entra/id-

protection/overview-identity-protection

Azure Web Application Firewall | Microsoft
https://azure.microsoft.com/en-us/products/web-

application-firewall

What is Microsoft Defender Vulnerability
Management | Microsoft

https://learn.microsoft.com/en-us/microsoft-

365/security/defender-vulnerability-
management/defender-vulnerability-
management?view=0365-worldwide

Oracle

Oracle Web Application Firewall

kykenee suojaamaan alustalla ajettavia

verkkosovelluksia

palvelunestohyokkayksilta. Siina on

myoOs kykya suojautua muilta
verkkohyokkayksilta.
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OCI Vulnerability Scanning Service
kykenee tunnistamaan haavoittuvuuksia
seka palvelurajapinnoista etta alustalla
ajettavien konttien sisalta.

Cloud Guard on OCI:n palvelu, joka
auttaa asiakkaita keskitetysti
seuraamaan, tunnistamaan ja
yllapitamaan tietoturva-asetuksia Oracle
Cloudissa. Palvelun avulla monitoroidaan
jatkuvasti mm. konfigurointiin liittyvia
poikkeamia tai kayttajien riskialttiita
toimintoja. Palvelu ehdottaa, auttaa ja
korjaa toiminnot annettujen saantojen
perusteella.

Tietovarastojen keskitetty
turvallisuusmonitorointi ja hallinta
tapahtuu Data Safen kautta. Se tarjoaa
kaikki OCI Oracle tietovarastojen
suojaamiseen (ml. auditointi,
kayttooikeudet, poikkeamat) liittyvat
tyovalineet integroidusti yhdesta
paikasta.

Security Advisor palvelu tarjoaa
kayttdjille Oraclen parhaita
tietoturvakaytantoja, mukaan lukien
Security Zones -resurssien
maaritysvaatimukset.

Lisatietoja:
Web Application Firewall | Oracle

https://docs.oracle.com/en-
us/iaas/Content/\WAF/home.htm

Vulnerability Scanning | Oracle
https://docs.oracle.com/en-
us/iaas/scanning/home.htm

Cloud Guard | Oracle
https://docs.oracle.com/en-us/iaas/cloud-
guard/home.htm

Data Safe | Oracle
https://docs.oracle.com/en-us/iaas/data-
safe/index.html|



https://learn.microsoft.com/en-us/entra/id-protection/overview-identity-protection
https://learn.microsoft.com/en-us/entra/id-protection/overview-identity-protection
https://azure.microsoft.com/en-us/products/web-application-firewall
https://azure.microsoft.com/en-us/products/web-application-firewall
https://learn.microsoft.com/en-us/microsoft-365/security/defender-vulnerability-management/defender-vulnerability-management?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/security/defender-vulnerability-management/defender-vulnerability-management?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/security/defender-vulnerability-management/defender-vulnerability-management?view=o365-worldwide
https://learn.microsoft.com/en-us/microsoft-365/security/defender-vulnerability-management/defender-vulnerability-management?view=o365-worldwide
https://docs.oracle.com/en-us/iaas/Content/WAF/home.htm
https://docs.oracle.com/en-us/iaas/Content/WAF/home.htm
https://docs.oracle.com/en-us/iaas/scanning/home.htm
https://docs.oracle.com/en-us/iaas/scanning/home.htm
https://docs.oracle.com/en-us/iaas/cloud-guard/home.htm
https://docs.oracle.com/en-us/iaas/cloud-guard/home.htm
https://docs.oracle.com/en-us/iaas/data-safe/index.html
https://docs.oracle.com/en-us/iaas/data-safe/index.html

Toimittajakohtaiset tarkennukset —
havainnointi ja reagointi

Havainnoinnin ja reagoinnin
tarkoituksena on tunnistaa
pilviymparistosta poikkeava toiminta
seka reagoida siihen rajoittavin
toimenpitein mahdollisimman nopeasti
ja tehokkaasti.

Perinteisissa omien ymparistojen (on-
premise) ratkaisuissa nama
avaintoiminnot on hyvin usein erotettu
toisistaan ja ne sisaltavat hyvin paljon
manuaalista tyota. Toisin sanoen
esimerkiksi SIEM-jarjestelma nostaa
esiin epaillyn poikkeaman, analyytikko
tutkii sen seka soveltaa siihen sitten
ennalta maaritellyn pelikirjan mukaisia
poikkeamaa rajoittavia toimenpiteita.

Pilvipalvelualustoilla havainnoinnin ja
reagoinnin osalta on mahdollista
hyddyntaa kohtuullisin kustannuksin
koneoppimista ja automaatiota, jolloin
poikkeamatilanteen tapahtumisesta
sen vaikutusten automaattiseen
rajoittamiseen kuluva aika saattaa olla
vain joitakin sekunteja. Silloin
esimerkiksi kayttaytymismallien ja
tunnistetietojen perusteella
tietojenkalasteluun haksahtaneen
kayttajan tunnukset voivat menna
lukkoon valittomasti ennen kuin
kyberrikollinen ehtii toteuttaa
suunnitelmansa seuraavaa vaihetta.

AWS

AWS Security Hub sisaltaa Automated
Security Response on AWS —
toiminnallisuuden, jonka avulla on
mahdollista maaritella erilaisia
automaatioita ja pelikirjoja kyberuhkiin
reagoimiseksi.
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Lisatietoja:

Threat Detection & Response Automation | AWS
https://aws.amazon.com/solutions/security/threat-
detection-response-automation/

Google

Chronicle Security Operations on
Googlen tietoturvapoikkeamien
kasittelyyn ja automatisointiin
suunniteltu ratkaisu.

Lisatietoja:
Chronicle Security Operations | Google

https://cloud.google.com/security/products/security
-orchestration-automation-response

Microsoft

Microsoft Sentinel mahdollistaa
tietoturvapoikkeamien havainnoinnin
ja niihin reagoinnin niin Azuressa kuin
erilaisissa hybridiymparistoissakin. Se
kykenee keraamaan lokeja useista eri
lahteista, tunnistamaan niista
poikkeamia seka reagoimaan niihin
automaattisesti ja erilaisten pelikirjojen
mukaisesti.

Lisatietoja:
What is Microsoft Sentinel? | Microsoft

https://cloud.google.com/security/products/security
-orchestration-automation-response

Oracle

Havainnointi ja reagointi sisaltyvat
Oraclen Cloud Guard —palveluun (kts.
edellinen kohta “Suojautuminen”).


https://aws.amazon.com/solutions/security/threat-detection-response-automation/
https://aws.amazon.com/solutions/security/threat-detection-response-automation/
https://cloud.google.com/security/products/security-orchestration-automation-response
https://cloud.google.com/security/products/security-orchestration-automation-response
https://cloud.google.com/security/products/security-orchestration-automation-response
https://cloud.google.com/security/products/security-orchestration-automation-response

Tietoturvapalveluiden hinnoittelu

Pilvialustoilla on otettavissa kayttoon
erilaisia tietoturvallisuuteen liittyvia
lisapalveluita. Toimittajien
hinnoittelumallit poikkeavat toisistaan.
Joitakin naiden palveluiden osia
saattaa sisaltya jo perustilaukseenkin.
Esimerkiksi mahdollisesti
tietojenkalastelun uhriksi joutunut
kayttaja saatetaan tunnistaa ilman
lisamaksua, mutta tahan liittyvat
automaattiset rajoittamistoimet ovatkin
lisamaksullisen tilauksen takana.
Tietoturvapalveluita on mahdollista
ostaa erikseen tai suurempina
kokonaisuuksina.

Ennen naiden palveluiden hankintaa
on syyta kirkastaa organisaation omaa
kyberuhkakuvaa seka siita johtuvia
riskeja ja vaadittuja riskien
rajoittamistarpeita. Sen jalkeen tulee
tutustua oman pilvipalvelualustan
tarjoamiin tietoturvaominaisuuksiin
seka niiden hinnoittelumalleihin. On
syyta myos huomata, etta itse
tietoturvaominaisuuksien lisaksi
kustannuksia muodostuu kyseisen
palvelun kayttamien lokitietojen
tallentamisesta.

AWS

AWS Security Hub tarjoaa palvelua,
jolla on mahdollista arvioida eri
ominaisuuksien kayttoonotosta
aiheutuvia kustannuksia. Hinnoitteluun
vaikuttaa esimerkiksi se kuinka monelle
palvelutunnukselle
tietoturvatarkastukset kohdistuvat,
paljonko niita tehdaan, paljonko on
|0ydoksia ja minkalaisia automaatioita
rakennetaan.
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Lisatietoja:

AWS Security Hub Pricing | AWS
https://aws.amazon.com/security-hub/pricing/

Google

Security Command Center -hinnoittelu
riippuu esimerkiksi tarkasteltavan
tyokuorman tyypista, tarvittavasta
suoritinkapasiteetista tai kasiteltavasta
tietomaarasta. Tahan liittyvaa
hinnoittelua on avattu erillisella
verkkosivulla.

Lisatietoja:
Security Command Center Pricing | Google

https://cloud.google.com/security-command-
center/pricing

Microsoft

Microsoft on paketoinut suuren osan
tietoturvapalveluistaan Microsoft 365
ES perheen ohjelmistopakettiin.
Valittavissa on niin tietoturvaan
tarkoitettu E5 Security kuin tiedon
suojaamiseen soveltuva E5
Compliance pakettikin.

Hinnoittelumallina naissa on
kayttajakohtainen kuukausihinta.
Azure-palveluiden suojaamiseen on
hankittava mahdollisesti erillisia
Defender tuoteperheen paketteja.

Tietoturvan valvontaan tarkoitettu
Microsoft Sentinel on hinnoiteltu
tallennettujen lokien maaran
perusteella. Verkosta [0ytyy myos
epavirallinen palvelu, josta voi tutkia
osaa Microsoft 365
tietoturvaominaisuuksia eri
lisenssitasoilla.


https://aws.amazon.com/security-hub/pricing/
https://cloud.google.com/security-command-center/pricing
https://cloud.google.com/security-command-center/pricing

Lisatietoja:

Microsoft Defender for Cloud pricing | Microsoft
https://azure.microsoft.com/en-
us/pricing/details/defender-for-cloud/

Microsoft Sentinel pricing | Microsoft
https://azure.microsoft.com/en-
us/pricing/details/microsoft-sentinel/

Microsoft 365 Licensing | Aaron Dinnage
https://m365maps.com/

Oracle

Cloud Security Pricing -sivustolla on
mahdollista arvioida OCI:n eri
tietoturvapalveluiden kustannuksia.
Oraclen suvereenissa pilvessa on
saatavilla samat palvelut samalla
hinnoittelulla kuin Oraclen globaalissa
julkipilvessa. Tosin tietosuojaan liittyvat
rajoitteet rajaavat tietyt ulkoiset palvelut
pois (esim. Azure Interconnect -
yhdyskaytava).

Lisatietoja:
Cloud Security Pricing | Oracle

https://www.oracle.com/security/cloud-
security/pricing/

Cost Estimator | Oracle
https://www.oracle.com/cloud/costestimator.html

Services available in all cloud regions | Oracle
https://www.oracle.com/cloud/public-cloud-
regions/service-availability/

Tietoturvapalveluiden tietosuoja

Nykyisten tietoturvauhkien tehokas
havainnointi seka niihin vastaaminen
vaatii erilaisten koneoppimisalgoritmien
hyodyntamista. Silloin yhtena
elementtina on kayttajien tekemien
toimenpiteiden analysointi ja vertailu
normaaliin. Siksi EU:n yleisen
tietosuoja-asetuksen mukainen
vaikutustenarviointi tulee aina tehda
myo0Os kayttoonotettujen
tietoturvaominaisuuksien osalta.
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https://azure.microsoft.com/en-us/pricing/details/defender-for-cloud/
https://azure.microsoft.com/en-us/pricing/details/defender-for-cloud/
https://azure.microsoft.com/en-us/pricing/details/microsoft-sentinel/
https://azure.microsoft.com/en-us/pricing/details/microsoft-sentinel/
https://m365maps.com/
https://www.oracle.com/security/cloud-security/pricing/
https://www.oracle.com/security/cloud-security/pricing/
https://www.oracle.com/cloud/costestimator.html
https://www.oracle.com/cloud/public-cloud-regions/service-availability/
https://www.oracle.com/cloud/public-cloud-regions/service-availability/

Mita riskeja ja mahdollisuuksia
pilvipalveluissa on tietosuojan

nakokulmasta tarkasteltuna?
Julkipilvialustojen
riskit ja
mahdollisuudet
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Tassa luvussa kuvataan
pilvipalveluihin liittyvia riskeja ja
mahdollisuuksia. Tarkasteluun sisaltyy
seka yleisia etta erityisesti
pilvipalveluymparistoihin liittyvia
riskeja painopisteen ollessa
pilvipalveluymparistoissa esiintyvissa
riskeissa.

Riskien arvioinnissa tulee ottaa
huomioon seka riskin todennakoisyys
etta sen vaikutuksen suuruus. Taman
selvityksen painopisteena on riskien
todennakoisyyden arviointi, koska
riskien vaikutukset riippuvat
rekisterinpitajan pilvipalveluun
tallentamien henkilotietojen ja niiden
kasittelyn luonteesta.

Pilvipalveluiden kayttéonottoa
harkitsevien organisaatioiden tulee
omassa riskien arvioinnissaan ottaa
huomioon riskien vaikutukset
rekisteroidyn nakokulmasta. Tama
EU:n yleiseen tietosuoja-asetukseen
perustuva vaatimus koskee kaikkea
henkilotietojen kasittelya, mutta sen
merkitys korostuu pilvipalveluita
kaytettaessa, koska uutta teknologiaa
hyodyntava henkilotietojen kasittely
voi aiheuttaa todennakoisemmin
korkean riskin rekisteroidyille.

Huolellinen vaikutustenarvioinnin
tekeminen seka selkeat kriteerit
rekisterdityihin kohdistuvien riskien
arvioimiseksi tukevat osaltaan lain
edellyttamaa riskien arviointia.
Lisatietoa vaikutustenarvioinnin
tekemisesta ja rekisteroityihin
kohdistuvien riskien arvioimisesta
loytyy Tietosuojavaltuutetun toimiston
vaikutustenarviointia koskevista
ohjeista.

Julkipilvialustojen riskit ja mahdollisuudet
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EU:n yleinen tietosuoja-asetus (GDPR) | EUR-Lex
https://eur-lex.europa.eu/legal-
content/FI/TXT/?qid=1528874672298&uri=CEL
EX%3A02016R0679-20160504

Lisatietoja:

Vaikutustenarviointi | Tietosuojavaltuutetun
toimisto
https://tietosuoja.fi/vaikutustenarviointi

3.1 Yleista
pilvipalveluiden
tietosuojariskeista

Lahtokohtaisesti pilvipalveluihin
kohdistuvat samat tietosuojariskit kuin
muillakin teknologioilla toteutettuihin
palveluihin. Globaali toimintamalli ja
uudenlainen teknologia korostavat
tietosuojariskien arvioinnin merkitysta
pilvipalveluissa. Mahdolliset puutteet
pilvipalvelun turvallisuudessa seka eri
asiakkaiden kanssa yhteiskaytossa
oleva ymparisto voivat suurentaa
tietoturvaongelmien vaikutuksia ja
heikentaa asiakkaan mahdollisuuksia
reagoida mahdollisiin alustassa oleviin
puutteisiin.

Pilvipalvelut tarjoavat lahtOkohtaisesti
monipuoliset ja ajantasaiset tyokalut
tietojen suojaamiseen ja
tietosuojariskien pienentamiseen.
Pilvipalveluissa vastuu naiden
ominaisuuksien hyodyntamisesta
oikealla tavalla on asiakkaalla
itsellaan. Sen takia pilvipalvelun
riskeja arvioitaessa on tarkasteltava
kokonaisuutta, johon sisaltyvat seka
pilvipalvelutoimittajan etta asiakkaan
vastuulla olevat toimenpiteet.


https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1528874672298&uri=CELEX%3A02016R0679-20160504
https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1528874672298&uri=CELEX%3A02016R0679-20160504
https://eur-lex.europa.eu/legal-content/FI/TXT/?qid=1528874672298&uri=CELEX%3A02016R0679-20160504
https://tietosuoja.fi/vaikutustenarviointi

Keskeisia erottavia tekijoita
pilvipalveluiden ja On-Premise
palveluiden valilla ovat riskit, jotka
liittyvat tietojen siirtoon kolmansiin
maihin seka lainsaadantoon, mikali
pilvipalvelutoimittaja sijainnin tai
omistuksen osalta sijaitsee EU/ETA-
alueen ulkopuolella.

Riskien arvioinnin kaytannon
toteuttamisen kannalta keskeista on
riittava lapinakyvyys toimittajan
teknologisiin ratkaisuihin ja
prosesseihin seka niiden
vaatimustenmukaisuutta osoittaviin
sertifikaatteihin. EU:n tietosuoja-
asetuksen perusteella rekisterinpitaja
saa kayttaa ainoastaan sellaisia
henkilotietojen kasittelijoita, jotka
toteuttavat riittavat suojatoimet
asianmukaisten teknisten ja
organisatoristen toimien
taytantoonpanemiseksi.

3.2 Luottamuksellisuus

Luottamuksellisuus tarkoittaa sita, etta
tieto on vain sen kayttoon
oikeutettujen kaytettavissa eika se
paljastu muille. Pilvipalveluiden
tarkeimmat luottamuksellisuuteen
liittyvat riskit on lueteltu seuraavassa
kohdissa.

Lainsaadantojohdannainen riski

EU:n ulkopuolinen lainsaadanto voi
edellyttaa asiakkaan vastuulla olevien
henkilotietojen luovuttamista sellaisen
maan viranomaisille, jotka eivat
noudata EU:n tietosuoja-asetuksen
asettamia vaatimuksia.
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Toimittajat tekevat tyypillisesti erilaisia
toimenpiteita tietopyyntojen
vastustamiseksi, mutta niilla ei ole
kattavia mahdollisuuksia vastustaa
kaikkia tietopyyntoja, vaikka ne olisivat
EU:n tietosuojalainsaadannon
vastaisia.

Toimittajilta saatujen tietojen mukaan
viranomaisten tietoihin ei kaytannossa
kohdistu tallaisia EU:n lainsaadannon
vastaisia tietopyyntoja
pilvipalvelualustoilla. Naiden tietojen
luotettavuutta ei ole kuitenkaan
mahdollista todentaa johtuen mm.
tietopyynnoista, joista ei saa kertoa
eteenpain.

Teknisesti riski on poissuljettavissa
asiakastietojen kattavalla ja riittavan
vahvalla salauksella seka asiakkaan
erillisella pilvipalvelun ulkopuolella
toteutetulla avaintenhallinnalla. Nama
toimenpiteet ovat kuitenkin varsin
raskaita, joten niiden kayttoonotto
edellyttaa huolellista etujen ja haittojen
punnitsemista.

Tietojen siirto 3. maahan

Pilvipalvelua kaytettaessa
henkilotietoja saatetaan siirtaa
EU/ETA-alueen ulkopuolelle tavalla,
joka ei tayta EU:n tietosuoja-
asetuksen V-luvussa asetettuja
vaatimuksia.

Tiedonsiirtoihin liittyvien riskien
hallitsemiseksi rekisterinpitajan on
selvitettava kaikki pilvipalvelussa
tapahtuvat tietojen siirrot kolmansiin
maihin seka yksiloitava niissa
kaytettavat EU:n yleisen tietosuoja-
asetuksen V-luvun mukaiset
tiedonsiirtovalineet.



Jos tiedonsiirto perustuu EU:n yleisen
tietosuoja-asetuksen 45 artiklan
mukaiseen komission
riittavyyspaatokseen, ei tarvita
lisatoimenpiteita. Riittavyyspaatoksen
pysyvyydesta ei kuitenkaan ole taytta
varmuutta, mika tulee ottaa huomioon
paatosta tehtaessa ja varautumisessa.

Talla hetkella (1Q/2024) henkilotietoja
voidaan siirtaa riittavyyspaatoksen
nojalla sertifioituneille
yhdysvaltalaisille yrityksille, jotka ovat
sitoutuneet EU:n ja Yhdysvaltojen
valisessa tietosuojakehyksessa
sovittuihin suojatoimiin.
Riittavyyspaatosta ei voi kayttaa
tiedonsiirtoihin julkisen sektorin
toimijoiden valilla Yhdysvaltoihin.

Mikali riittavyyspaatosta ei ole, tulee
arvioida tiedonsiirtovalineen
tehokkuutta seka maaritella
lisatoimenpiteita tiedonsiirtojen
turvallisuuden varmistamiseksi.
Lisatietoja taydentavista toimenpiteista
ja niiden riittavyyden arvioinnista
|oytyy Euroopan tietosuojaneuvoston
suosituksesta 1/2020 seka sen
liitteesta Il.

Lisatietoja:

Data Privacy Framework List | Data Privacy
Framework Progran
https://www.dataprivacyframework.gov/list

Siirto tietosuojan riittdvyytta koskevan
paatoksen perusteella | Tietosuojavaltuutetun
toimisto
https://tietosuoja.fi/siirto-tietosuojan-riittavyytta-
koskevan-paatoksen-perusteella
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Tietomurrossa ulkopuolinen taho saa
tietoonsa asiakkaan pilvipalvelussa
sailyttamia tai kasittelemia tietoja.
Riski voi olla seurausta esimerkiksi
pilvipalvelutoimittajan tarjoamien
suojauskeinojen pettamisesta tai
asiakkaan virheellisesta
suojauskeinojen kaytosta.

Tietomurto

Riskin todennakaoisyyden arviointi
pilvipalveluissa sisaltaa seka eroja ja
yhtalaisyyksia suhteessa On-Premise
ymparistoihin. Jalkimmaisissa
asiakkaan tiedot ovat tyypillisesti
jossain tarkkaan maaritetyssa
sijainnissa, jolloin korostuvat verkon
rakenteelliseen turvallisuuteen,
ymparistojen suojattuun yhteen
liittdmiseen seka konesalin fyysiseen
turvallisuuteen liittyvat suojakeinot.
Pilvipalvelussa tulee lisaksi tarkastella
keinoja, joiden avulla eri asiakkaiden
tiedot on erotettu toisistaan seka
menettelyita, joiden avulla paasya
kunkin asiakkaan asiakaskohtaisiin
tietoihin hallitaan.

Yleisella tasolla voidaan arvioida, etta
pilvipalvelut tarjoavat tehokkaita ja
monipuolisia suojauskeinoja
pilvipalveluissa sailytettavien ja
kasiteltavien tietojen suojaamiseksi eri
turvallisuuden tasoilla. Nama keinot
liittyvat esimerkiksi salaukseen,
avainten hallintaan,
verkkohyokkaysten torjuntaan ja
palvelun monitorointiin. Toisaalta
asiakkaan on vaikea saada taytta
varmuutta palvelun turvallisuudesta,
koska turvallisuus on osin toimittajan
vastuulla. Siten erityisesti tietosuojan
kannalta kriittisemmissa


https://www.dataprivacyframework.gov/list
https://tietosuoja.fi/siirto-tietosuojan-riittavyytta-koskevan-paatoksen-perusteella
https://tietosuoja.fi/siirto-tietosuojan-riittavyytta-koskevan-paatoksen-perusteella

pilvipalvelutoteutuksissa tulee arvioida
yksityiskohtaisesti kayttoon otettavat
tekniset suojaukset seka niiden
muodostama kokonaisuus.

Toimittajan EU:n yleisen tietosuoja-
asetuksen vastainen asiakkaan
henkilodtietojen kaytto

Toimittaja kayttaa asiakkaan
pilvipalvelussa kasittelemia tai
sailyttamia henkilotietoja tavalla, joka
ei ole valttamatonta asiakkaan
tilaaman palvelun tuottamiseksi.

Teknisten vuoropuheluiden
yhteydessa toimittajat ovat hyvin
selkeasti vakuuttaneet, etta he eivat
kasittele asiakkaiden pilvipalveluun
tallentamia henkiltietoja muuhun kuin
asiakkaan tilaaman palvelun
tuottamiseen.

Teknisia ja organisatorisia keinoja
riskin pienentamiseksi ovat erilaiset
salaukseen ja avaintenhallintaan
liittyvat ratkaisut seka toimittajan
dokumentoimat prosessit siita, miten,
milla edellytyksilla ja missa tilanteissa
he voivat kasitella asiakkaiden
palveluun tallentamia henkilotietoja.

Teknisesti on hyvin vaikea saada
taytta varmuutta siita, etta toimittajat
eivat kasittele asiakkaan henkilotietoja
tietosuoja-asetuksen vastaisesti. Siten
riskin pienentaminen tulee ottaa
rittavassa laajuudessa huomioon
myOs sopimuksissa.

Toimittajan EU:n yleisen tietosuoja-
asetuksen vastainen palveludatan
kaytto

Toimittaja kayttaa pilvipalvelun kayton
yhteydessa syntyvia henkilotietoja
tavalla, joka ei ole valttamatonta
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asiakkaan hankkiman palvelun
tuottamiseksi. Palvelun kayttoon liittyva
tieto on henkilotietoa, joka vaarin
kaytettyna voi muodostaa riskin
rekisteroidylle. Pilvipalvelutoimittajat
maarittelevat tyypillisesti itsensa
rekisterinpitajiksi naiden tietojen osalta,
mika heikentaa asiakkaan
mahdollisuuksia vaikuttaa palveludatan
kasittelyyn.

Sopimuksellisten keinojen lisaksi on
syyta selvittaa mita eri henkilotietoja
palvelun kayton yhteydessa palvelun
kayttajasta kerataan, miten toimittaja
on rajannut naiden tietojen kayton seka
mita teknisia suojakeinoja toimittaja on
toteuttanut naihin tietoihin sisaltyvien
henkilotietojen suojaamiseksi.
Esimerkkeja tallaisista keinoista voivat
olla palveludatan pseudonymisointi tai
anonymisointi. Vain jalkimmaisessa
tavassa yksittainen henkilo ei enaa ole
tunnistettavissa.

Lisatietoja:

Pseudonymisoidut ja anonymisoidut tiedot |
Tietosuojavaltuutetun toimisto
https://tietosuoja.fi/pseudonymisointi-

anonymisointi

Toimittajan henkiloston paasy
tietoihin

Toimittajan henkilo paasee asiakkaan
pilvipalveluun tallentamiin
henkilGtietoihin liian laajojen
paasyoikeuksien johdosta tai ilman,
etta tietoihin paasysta on sovittu
asiakkaan kanssa. Tassa yhteydessa
riskilla tarkoitetaan sellaista toimittajan
henkilon paasya tietoihin, joka on
vastoin toimittajan menettelyita, el
yksittaisten toimittajan henkildiden
toiminnasta johtuvia riskeja.


https://tietosuoja.fi/pseudonymisointi-anonymisointi
https://tietosuoja.fi/pseudonymisointi-anonymisointi

Riskin pienentamiseksi
pilvipalvelutoimittajat tarjoavat erilaisia
keinoja kuten toimittajan sisaisia tai
asiakkaan kanssa tehtavia
luvitusprosesseja, teknisia kontrolleja
toimittajan henkiloston luvattoman
paasyn estamiseksi, salauskeinoja
seka tietojen kayton valvontaan
liittyvia keinoja. Riskin suuruuteen
vaikuttaa myOs se, missa laajuudessa
yksittainen toimittajan henkilo paasee
tietoihin niissa tilanteissa, kun lupa
paasyyn on myonnetty seka miten
asiakas voi kontrolloida naita luvallisia
paasyja.

Palvelun kayton paattaminen

Pilvipalvelun kayton paattamiseen
sisaltyy luottamuksellisuusriski.
Arvioitavaksi tulee miten voidaan
varmistaa, etta toimittaja todella
poistaa palveluun tallennetut tiedot.
Palvelukuvaustensa perusteella nama
kertovat tietojen poistuvan lopullisesti
jokin sailytysajan jalkeen (esim. 90 tai
180 paivaa), mutta asiakas ei voi tasta
itse varmistua. Tama riski on
mahdollista varmuudella hallita vain
palveluun tallennettujen tietojen
vahvalla salauksella ja asiakkaan itse
hallitsemilla salausavaimilla.

3.3 Eheys

Eheys tarkoittaa tiedon yhtapitavyytta
alkuperaisen tiedon kanssa.
Pilvipalveluiden tarkeimmat eheyteen
liittyvat riskit on lueteltu seuraavassa
kohdissa.

Tietomurto

Ulkopuolinen taho muuttaa
oikeudettomasti asiakkaan vastuulla
olevia henkilotietoja tietomurron
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seurauksena. Esimerkiksi jokin
ulkopuolinen taho on kyennyt
ohittamaan pilvipalvelun tarjoamat
tietoturvallisuuskontrollit ja muuttaa
sen jalkeen henkilotietoja.

Riski liittyy luottamuksellisuuden
yhteydessa esiteltyyn tietomurto-
riskiin, mutta voi poiketa siita seka
riskin todennakoisyyden etta
vaikutusten suhteen. Prosessit ja
kontrollit, jotka mahdollistavat
asiakkaan vastuulla olevien
henkilotietojen muuttamisen tai
poistamisen voivat olla erillisia
suhteessa tietojen katselun
mahdollistaviin kontrolleihin. Lisaksi
tietojen eheyteen vaikuttavat
muutokset voivat aiheuttaa
korkeamman riskin rekisteroidyille ja
organisaatiolle kuin pelkka tietojen
luottamuksellisuuden vaarantuminen.

Tietojen eheyteen liittyva tietomurron
riski liittyy usein tietojen
yllapitosovellusten toteutukseen. Siten
riskia tarkasteltaessa tulee pilvialustan
lisaksi kiinnittaa huomiota myaos
pilvipalvelun paalle rakennetun tietoja
kasittelevan sovelluksen toteutukseen.

Vahingossa tapahtuva virheellinen
tietojen muuttaminen

Muutosoikeuden omaava henkilo tai
palvelu muuttaa pilvipalvelussa olevia
henkilotietoja virheellisesti.

Riski on samankaltainen riippumatta
siita, onko palvelu toteutettu pilvi- vai
on-premise-palveluna. Riskin
pienentamiseksi on mahdollista
toteuttaa erilaisia tietojen
oikeellisuuteen liittyvia teknisia
tarkastuksia ja prosesseja.



3.4 Saatavuus

Saatavuus tarkoittaa, etta tieto on
hyddynnettavissa haluttuna aikana.
Pilvipalveluiden tarkeimmat
saatavuuteen liittyvat riskit on lueteltu
seuraavissa kohdissa.

Tietoliikennehairio

Hairio tietoliikenneyhteyksissa, joka
estaa tai hairitsee paasya
pilvipalveluihin. Mikali palvelu on
suunniteltu tiettyja yhteyspisteita
hyodyntaviksi, ne voivat muodostaa
kriittisia riippuvuuksia, jolloin palvelu ei
ongelmatilanteessa ole kaytettavissa.

Pilvipalvelussa olevien tietojen
hyodyntaminen edellyttaa toimivaa
tietoliikenneyhteytta pilvipalvelun
konesalin ja kayttopaikan valilla.
Koska pilvipalvelun konesalit ovat
tyypillisesti fyysisesti eri paikassa kuin
tietojen kayttajat, aiheuttaa
tietoliikenne riskin pilvipalvelun
kaytolle. Tosin sama riski on olemassa
usein myos on-premise palveluissa,
mikali tietojen kaytto ja konesalit eivat
sijaitse samassa fyysisessa
rakennuksessa.

Toisaalta pilvipalvelut tarjoavat
monipuolisia keinoja hajauttaa tietoja
useisiin eri konesaleihin seka korkean
saatavuuden tietoliikenneyhteyksia
konesalien ja tietojen kayttopaikkojen
valilla. Siten pilvipalveluiden
hyodyntaminen voi myos vahentaa
tietojarjestelman hairioherkkyytta
erilaisten tietoliikennehairididen
suhteen.

Tietoliikennehairioiden riskien
arvioimiseksi tulee tarkastella
asiakkaan kayttopaikkojen,
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pilvipalvelusta kayttoon otettavien
konesalien seka niiden valisten
tietoliikenneyhteyksien muodostamaa
kokonaisuutta asetettujen
saatavuusvaatimuksien nakokulmasta.

Konesalin laajempi vaurioituminen

Vakavampi tapahtuma konesalin
infrastruktuurissa, joka estaa paasyn
konesaliin sijoitettuihin pilvipalveluihin.
Yleisella tasolla pilvipalveluiden
konesaleihin liittyy samoja riskeja kuin
on-premise konesaleihin.
Pilvipalveluiden skaalaedusta,
edistyneesta teknologiasta seka
hajautusmahdollisuuksista johtuen
pilvipalvelut tarjoavat kuitenkin on-
premise-konesaleja
kustannustehokkaampia ratkaisuja
konesalivaurioista aiheutuvilta riskeilta
suojautumiseen.

Laitteistovika

Hairio yksittaisessa laitteessa tai
pilvipalvelun infrastruktuuriin liittyvassa
komponentissa, joka voi vaikuttaa
kyseista laitetta hyodyntavien
pilvipalveluiden saatavuuteen.

Yleisella tasolla voidaan todeta, etta
virtualisointiin perustuvat pilvipalvelut
tarjoavat hyvat mahdollisuudet
laitteistorikoilta suojautumiseen, minka
johdosta laitteistorikkojen
seurannaisvaikutusten todennakoisyys
on pieni.

Salausavaimen haviaminen

Asiakas kadottaa salausavaimen,
minka seurauksena paasy tietoihin
estyy. Riski liittyy erityisesti sellaiseen
avaintenhallinnan ratkaisuun, jossa
asiakas hallinnoi itse salausavaimia
pilvipalvelun ulkopuolella.



Salausavainten hallinta pilvipalvelun
ulkopuolella tuo lisaturvaa suhteessa
pilvipalvelutoimittajaan seka
mahdollisiin lainsaadantojohdannaisiin
riskeihin. Toisaalta salausavainten
hallinta on monimutkainen prosessi,
johon liittyvat riskit voivat pahimmassa
tapauksessa johtaa tietoihin paasyn
estymiseen ilman etta
pilvipalvelutoimittajalla tai muulla
taholla on mitaan keinoa tietojen
palauttamiseen.

Riski on syyta tunnistaa ja arvioida
perusteellisesti niissa tapauksissa, kun
harkitaan pilvipalvelun ulkopuolisen
salausavainten hallinnan
kayttoonottamista. Riskin lisaksi
arvioinnissa on syyta tarkastella myos
ulkopuolisen avaintenhallinnan
aiheuttamaa lisatyota seka vaikutuksia
palvelun suorituskykyyn.

Palvelun kayton paattaminen

Palvelun kayton paattamiseen sisaltyy
saatavuusriski. Palvelun kayton aikana
tulisikin varmistua, etta taydelliset
asiakkaan tiedot ovat saatavissa
palvelusta yleisesti kaytetyssa ja
koneellisesti luettavassa muodossa.

3.5 Jatkuvuus

Pilvipalvelun hallitsematon
paattyminen

Pilvipalvelu tai sen jokin oleellinen osa
paattyy tavalla, joka ei mahdollista
palvelun jatkamista joko toisessa
pilvipalvelussa tai muulla tavalla.

Esimerkiksi tilanne, jossa uutta
vastaavaa palvelua ei kyeta ottamaan
kayttoon riittdavan nopeasti. Riski voi
realisoitua erilaisista syista johtuen,
kuten esimerkiksi pilvipalveluun
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sovellettavan lainsaadannon
muutoksista, komission
riittavyyspaatosten muutoksista tai
sellaisista muutoksista toimittajan
kayttamissa alihankkijoissa, joita
asiakas ei voi hyvaksya. Riski on
luonteeltaan laaja-alainen ja se voi
kohdistua seka asiakkaan
organisaatioon etta suureen joukkoon
rekisteroityja, joiden palveluiden
saatavuuteen riski voi vaikuttaa.

Rekisterinpitajan tulee arvioida palvelun
kriittisyys rekisterdidyn nakokulmasta
seka varmistaa tarvittaessa joko
palvelun nopea siirrettavyys
vaihtoehtoiseen pilvipalveluun tai
palvelun tarjoaminen muulla tavalla.
Palvelun siirrettavyys vaihtoehtoiseen
pilvipalveluun tulee ottaa huomioon
erityisesti kaytettaessa pilvialustan
tarjoamia uudenlaisia teknisia
kyvykkyyksia, jotka eivat ole vakio-
ominaisuuksia kaikissa pilvipalveluissa.

Lisaksi riskin hallitsemiseksi on
suositeltavaa arvioida
pilvipalvelutoimittajan luotettavuutta
jatkuvuuden nakokulmasta seka
varmistaa sopimuksellisin keinoin, etta
palvelu ei paaty hallitsemattomasti.

Tietojen siirto toiselle toimittajalle ei
onnistu

Pilvipalvelusta ei ole mahdollista saada
ulos asiakkaan tietoja tavalla, joka
mahdollistaisi niiden siirtamisen uuteen
palveluun. Riski liittyy lahinna SaaS-
palveluihin. Riskin kasittelemiseksi
rekisterinpitajan tulee varmistaa, etta
palvelu tukee tietojen saantia
pilvipalvelusta yleisesti kaytetyssa ja
koneellisesti luettavassa muodossa.



Laaja kansainvalinen kriisi

Kriisin seurauksena pilvipalvelun kaytto
estyy ilman, etta siihen voidaan
vaikuttaa kansallisin toimenpitein. Riski
voi liittya esimerkiksi tilanteeseen, jossa
kansainvaliset tietoliikenneyhteydet
eivat ole kaytossa tai pilvipalvelua ei
voida hyddyntaa muusta laajemmasta
toimintaympariston hairiosta johtuen.

Riski on epatodennakoinen, mutta ei
taysin poissuljettu. Rekisterinpitajan
tulee arvioida riskin suuruus etenkin
saatavuuden ja jatkuvuuden
nakokulmasta kriittisten palveluiden
osalta seka varmistaa, etta tallaiset
palvelut ovat saatavilla myos
laajempien hairidtilanteiden aikana.

Pilvipalvelut tarjoavat erilaisia
vaihtoehtoja tietojen hajauttamiseen
useisiin fyysisiin sijainteihin, minka
johdosta pilvipalvelut voivat tarjota
myOs perinteisia on-premise palveluita
kriisisietoisempia vaihtoehtoja tietojen
saatavuuden varmistamiseksi laajan
kriisin yhteydessa.

Muu palveluiden kayton estava
tilanne

Pilvipalveluihin voi liittya myos muita
yleisisia ICT-jatkuvuusriskeja. Jokin
yllattava hairio itse palvelualustassa,
asiakkaan ympariston muissa
riippuvuuksissa (esim. integraatiot tai
palvelukumppanit) saattaa johtaa
jatkuvuushairioon. Vakavin esimerkKi
on johonkin tahan kokonaisuuteen
kohdistuva lunnastroijalaistapaus
(ransomware). Pilvipalvelualustan
toimittajilla itsellaan on hyva kyvykkyys
hallita tata riskia, joten se kohdistuu
todennakoisimmin asiakkaan omalla
vastuulla oleviin osa-alueisiin.
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3.6 Pilvipalveluiden
edut ja mahdollisuudet

Pilvipalveluiden kayttoon liittyvien
riskien lisaksi ne tarjoavat myos
sellaisia mahdollisuuksia, joita omissa
ymparistoissa ei usein ole mahdollista
saavuttaa tai vastaavien
ominaisuuksien kayttoonotto tulisi
todella kalliiksi. Seuraavissa kohdissa
tarkastellaan pilvipalveluiden
vahvuuksia.

Joustava kapasiteetti

Kapasiteetin joustavuus mahdollistaa
palvelun saatavuuden myos sellaisissa
tilanteissa, joissa tarve muuttuu
nopeasti. Lisaksi pilvipalvelusta
hankittavaa jatkuvaluonteista
kapasiteettia ei tarvitse mitoittaa
kuormituspiikkien mukaan, jolloin ei
tarpeettomasti makseta
kayttamattomasta kapasiteetista.
Joustavuus on yksi suurimmista
pilvipalveluiden tarjoamista edusta
suhteessa on-premise ratkaisuihin. Etu
korostuu sellaisissa palveluissa, joissa
kapasiteetin tarve vaihtelee.

Kapasiteetin edulliset
yksikkokustannukset

Edulliset laite ja lisenssikustannukset
johtuen monista eri tekijoista, kuten
suurtuotannon eduista,
automatisoiduista prosesseista seka
jaetun infrastruktuurin
hyodyntamisesta. Kustannushyoty on
suurin kaytettaessa julkisia
pilvipalveluita. HyoOty pienenee
kaytettaessa erilaisia yksityisen pilven
ratkaisuja, koska talloin menetetaan
jaetun infrastruktuurin mahdollistama
kustannushyoty.



Edistykselliset tietoturvakontrollit

Pilvipalvelut tarjoavat edistykselliset ja
monipuoliset tietoturvakontrollit
verrattuna esimerkiksi on-premise
konesalien tarjoamiin kontrolleihin.
Tama johtuu mm.
pilvipalvelutoimittajien
mahdollisuuksista resursoida
tietoturvallisuuden kehittamiseen.

Mahdollisuus on tavallaan
kaksijakoinen. Yhtaalta pilvipalvelut
hoitavat monia tietoturvallisuuteen
liittyvia asioita automaattisesti. Lisaksi
pilvipalvelualustat tarjoavat
monipuolisia mahdollisuuksia
asiakkaiden kayttoon. Naiden
kyvykkyyksien tehokas hyodyntaminen
edellyttaa kuitenkin riittavaa osaamista
joko asiakkaalta tai palvelun hallinnan
ulkoistamista yhteistyOkumppanille.

Lisatietoja:

Vaikutustenarviointi | Tietosuojavaltuutetun toimisto

https://tietosuoja.fi/vaikutustenarviointi
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Teknologian kehittymisesta
saatavat hyodyt

Monet uudet teknologiat tulevat
nopeammin tarjolle pilvipalveluiden
kautta. Tama tuo uusia
mahdollisuuksia asiakkaille. Toisaalta
uudet teknologiat tuovat myos uusia
riskeja, jotka on otettava huomioon
pilvipalveluiden ominaisuuksia
kayttoonottaessa.

Palveluiden nopea kayttoonotto

Pilvipalvelut mahdollistavat nopeat
kayttoonotot koskien seka uusia
pilvipalveluita, pilvipalvelun
kapasiteetin laajennuksia, etta
ohjelmistopaivityksia. Nopea
kayttoonotto helpottaa asiakkaan
toimintaa muutostilanteissa. Lisaksi
uusien tietoturvapaivitysten nopea
kayttoonotto parantaa osaltaan
pilvipalveluiden tietoturvallisuutta.

Suositukset 1/2020 toimenpiteista, joilla tdydennetaan tiedonsiirtovalineitéd EU:ssa henkildtiedoille
taatun suojan tason noudattamiseksi, Versio 2.0 | European Data Protection Board

https://edpb.europa.eu/system/files/2022-

04/edpb _recommendations 202001vo0.2.0 supplementarymeasurestransferstools fi.pdf
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https://tietosuoja.fi/vaikutustenarviointi
https://edpb.europa.eu/system/files/2022-04/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_fi.pdf
https://edpb.europa.eu/system/files/2022-04/edpb_recommendations_202001vo.2.0_supplementarymeasurestransferstools_fi.pdf

Mita erityispiirteita tarkasteltujen
toimittajien julkipilvialustojen
tietoturva-arkkitehtuureissa on?

Julkipilvialustojen
tietoturva-
arkkitehtuurit
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Tassa luvussa kuvataan toimittajien
pilvialustojen tietoturva-arkkitehtuurin
erityispiirteet. Luvussa ei ole tarkoitus
menna teknisten ratkaisujen
yksityiskohtiin, vaan kuvata kunkin
toimittajan arkkitehtuurillinen
lahestymistapa pilvipalvelun
tietoturvallisuuteen.

Lukijaa kehotetaankin tutustumaan
toimittajien kattavampiin
tietoturvakuvauksiin naiden www-
sivuilla (kts. linkit taman luvun
lopussa).

4.1 Amazon Web Services
(AWS)

Amazon Web Services (AWS) on
Yhdysvaltoihin rekisteroidyn
Amazon.com, Inc. —yrityksen
pilvipalvelualusta. Se on nykyaan
kokoelma erilaisia pilvipalvelua, jotka
tarjoavat tyovalineita verkkopalvelujen
rakentamiseen ja
pilvipalveluymparistdjen luomiseen.

AWS:n EC2-palvelin koostuu
paaemolevysta ja yhdesta tai
useammasta Nitro-kortista. Nitro-kortit
ovat erityisia laitteistokomponentteja,
jotka mahdollistavat vahvan eristyksen
virtuaalikoneiden valilla. Fyysinen
eriyttaminen varmistaa, etta ulkoisen
ympariston kanssa
vuorovaikutuksessa olevat
komponentit ovat fyysisesti erillaan
paajarjestelmasta, mika auttaa
estamaan mahdollisia tietovuotoja ja
hyokkayksia. Jarjestelman
rutiinipaivitykset on suunniteltu siten,
etta paivitettaessa jarjestelman
suojausprotokollia ei tarvitse pudottaa
tai lieventaa paivitysten vuoksi.
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Nitro-jarjestelmaan integroitu
turvallisuussiru valvoo ajon aikana
kaikkia toimintoja ja laiteohjelmistoja
mahdollistaen turvalliset
kaynnistysoperaatiot.

VM

Nitro Hypervisor

Hallinta,
turvallisuus,
monitorointi

Tallennustila

Nitro-kortit

Nitro-jarjestelman suunnittelussa on
evatty operaattorien paasy
asiakastietoihin. Mikaan jarjestelma tai
henkilo ei voi kirjautua sisaan EC2
Nitro -isantapalvelimelle (host) tai
kayttaa EC2 instanssien muistia.
Mikali AWS-operaattorin on tehtava
huoltotoita EC2-palvelimelle, heilla on
mahdollisuus kayttaa vain rajoitettua
liittymia. API-liittymat eivat tarjoa
operaattorille paasya asiakastietoihin
EC2-palvelimella.

AWS-operaattorilla ei ole mahdollista
ohittaa kontrolleja tai suojauksia.
Korkean suojaustason haittapuolena
on, etta operaattoreilla ei ole
mahdollisuutta jaljittaa virheita
tuotantopalvelimilla. Kyseisissa
tapauksissa asiakkaan on annettava
lupa AWS:n henkilostolle virheen
jaljittamiseen asiakasymparistossa.




Nitro-jarjestelma noudattaa passiivisen
viestinnan suunnitteluperiaatetta. Se
tarkoittaa, etta tuotantotoiminnan
aikana jarjestelman komponentit eivat
koskaan aloita lahtevaa viestintaa
toiseen palveluun. Sen sijaan
jarjestelmaverkossa on yksi kovetettu
luotettu palvelu, joka kuuntelee verkon
tai jarjestelmavaylan komentoja ja
toimii naiden komentojen perusteella.
Viestintapolkujen molemmat puolet
suorittavat parametrien validoinnin,
jotta voidaan varmistaa lahetettyjen ja
vastaanotettavien parametrien
luotettavuus. Koska normaaliin
toimintaan kuuluu vain maariteltyjen,
parametreilla varmennettujen viestien
kuunteleminen ja niihin vastaaminen
kayttamalla parametrivalidoituja
vastauksia, jarjestelma on suunniteltu
tunnistamaan ja varoittamaan
mahdollisesta poikkeavasta
toiminnasta.

Siita huolimatta, etta Nitro-jarjestelma
tarjoaa tiettyja tietoturvahyotyja, se ei
takaa kokonaisuutena
alustapalveluiden tietoturvallisuutta.
Palveluiden tietoturvallinen kaytto
vaatii huolellista suunnittelua,
konfigurointia ja hallintaa kaikilla
tasoilla, myos
loppukayttajaorganisaation vastuulla
olevilla alueilla. AWS:n
palveluvalikoima sisaltaa tyokaluja ja
palveluita, jotka auttavat
loppukayttajaorganisaatioita
parantamaan tietoturvan ja tietosuojan
tasoja AWS-infrastruktuurissa, kun ne
konfiguroidaan kayttoon parhaiden
kaytantdjen ja suositusten mukaisesti.
Suositeltavien tyokalujen ja
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palveluiden kaytto ja kayttoonotettava
laajuus riippuu kayttotapauksesta.

Lisatietoja:

Nitro-jarjestelma | Amazon Web Services
https://docs.aws.amazon.com/whitepapers/latest/s
ecurity-design-of-aws-nitro-system/the-
components-of-the-nitro-system.html

4.2 Google Cloud
Platform (GCP)

Yhdysvaltalaisen Google LLC:n
julkipilvialusta on nimeltaan Google
Cloud Platform (GCP).

Google Cloud panostaa tietojen
suojaamiseen kayttaen Zero Trust- ja
pienimman kayttooikeuden
periaatteisiin perustuvaa
arkkitehtuuria. Googlella ei ole
oletusarvoisesti paasya asiakkaiden
tietoihin ja sita valvotaan tiukasti
rajoitettujen paasyoikeuksien avulla.
Asiakkaat voivat hallita
salausavaimiaan ja kayttaa end-to-
end-suojausta varmistaakseen tietojen
suojauksen. Google kayttaa jatkuvaa
seurantaa (24/7) ja analytiikkaa
rajoittaakseen valtuutettujen tunnusten
vaarinkayttoa, havaitakseen
epatavallista tyontekijatoimintaa ja
reagoimaan automaattisesti uusiin tai
kehittyviin uhkiin. Google Cloud:ssa
sailytettavaa ja hallinnoitavaa
asiakasdataa kasitellaan asiakkaan
ohjeiden mukaisesti, eika sita kayteta
mainontaan tai muihin tarkoituksiin.
Google tarjoaa myos erinaisia
tekniikoita arkaluontoisen tiedon
luokitteluun ja suojaamiseen.


https://docs.aws.amazon.com/whitepapers/latest/security-design-of-aws-nitro-system/the-components-of-the-nitro-system.html
https://docs.aws.amazon.com/whitepapers/latest/security-design-of-aws-nitro-system/the-components-of-the-nitro-system.html
https://docs.aws.amazon.com/whitepapers/latest/security-design-of-aws-nitro-system/the-components-of-the-nitro-system.html

Asiakkaiden tyokuormat hajautetaan
turvallisesti useisiin alueisiin,
saatavuusalueisiin, lasnaolopisteisiin
ja verkkoyhteyksiin, mika mahdollistaa
sisaanrakennetun vikasietoisuuden ja
sovellusten kaytettavyyden. Google
suorittaa vuosittain koko yritysta
koskevia palautustesteja (DiRT)
varmistaakseen, etta Googlen palvelut
ovat kaytettavissa ja jatkavat
toimintaansa katastrofin aikana.
Asiakkaat, jotka haluavat pitaa
tietonsa tietyssa maantieteellisessa
sijainnissa, voivat hyodyntaa Google
Cloud:n residenssipalveluja.

Google Cloud:n residenssipalvelut
mahdollistavat asiakastietojen
tallentamisen valitsemissaan
maantieteellisissa sijainneissa.
Esimerkiksi Euroopan unionissa
tietoresidenssipalveluja kayttavat
asiakkaat voivat sailyttaa
asiakastietoja yksinomaan Euroopan
alueilla Belgiassa, Saksassa,
Suomessa, Puolassa, Ranskassa,

Italiassa, Espanjassa ja Alankomaissa.

Google Cloud:n asiakkaat voivat
kayttaa VPC-palvelun
hallintatoimintoja rajoittaakseen
verkkojen sijainteja, joista heidan
kayttajansa voivat kayttaa tietoja.
Palveluperimetrin maaritys estaa
tietojen kayttamisen
konfiguraatioasetusten ulkopuolelta.

Google Cloud on toteuttanut erilaisia
paasynhallintatoimenpiteita, joiden
avulla tiedonsaantireitit toimivat
tarkoituksenmukaisesti. Palvelut
suorittavat valtuutustarkistukset
varmistaakseen, etta tietoja pyytavalla
taholla on asianmukaiset
kayttooikeudet ennen jatkamista.
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Pyyntoja arvioidaan koko kontekstin
(kayttajan identiteetti, sijainti, laitteen
omistus ja konfiguraatio, seka
hienojakoiset kayttdoikeuspolitiikat)
perusteella sen patevyyden
maarittamiseksi. Lapinakyvyytta
edistetaan kayttohallinnan lokien
avulla. Tarkastuslokit tallentavat toimet,
joita asiakasorganisaation henkilot
ovat suorittaneet Google Cloud -
resursseissa. Access Transparency -
lokit taas tarjoavat lapinakyvyyden
niihin toimiin, joita Google-henkilokunta
on suorittanut asiakasymparistoissa.
Google Cloud mahdollistaa paasyn
hyvaksynnan, jonka avulla asiakkaat
voivat nimenomaisesti hyvaksya
paasyn asiakastietoihin tai -
kokoonpanoihin Google Cloud:ssa.
Tyontekijan paasyoikeuksien
virheellisen maarittelyn tai hyokkaajien
hyddyntaessa vaarantuneita tileja,
VPC-palvelun hallintatoiminnot
mahdollistavat erilaisten
suojausrajojen maarityksen tietojen
vuotamisen estamiseksi.

Tietoturva- ja
yksityisyysvalvontatoimien ollessa
kaytossa Google tarjoaa keskitetyn
paikan, jossa asiakasorganisaatio voi
estaa, havaita ja reagoida uhkiin.
Security Command Center (SCC)
antaa asiakkaille keskitetyn
nakyvyyden pilvivarantoihinsa. Se
sisaltaa myos sisaanrakennetun
tietoturva-analytiikan
kokonaisturvallisuustilanteen
arvioimiseksi.
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Kuvan lahde: Google

Lisatietoja:

Trusting your data with Google Cloud | Google
https://services.google.com/fh/files/misc/072022 g
oogle cloud trust whitepaper.pdf

Google security overview | Google
https://cloud.google.com/docs/security/overview/w

hitepaper

Enterprise foundations blueprint | Google
https://cloud.google.com/architecture/security-
foundations

Take charge of your data: using Cloud DLP to de-
identify and obfuscate sensitive information |
Google
https://cloud.google.com/blog/products/identity-
security/taking-charge-of-your-data-using-cloud-
dip-to-de-identify-and-obfuscate-sensitive-
information

4.3 Microsoft Azure
(Azure)

Microsoft Azure on yhdysvaltalaisen
Microsoft Corporationin
julkipilvipalvelu.
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Azuren turvallisuusarkkitehtuuri
pohjautuu pitkalti laajaan tarjoamaan
erilaisia yksittaisia palveluita, jotka
nivoutuvat yhteen kayttdétapauksesta
riippuen.

Yksittaisista tietoturvapalveluista
esimerkkeina ovat Purview seka
Defender-tuoteperhe. Ensin mainittu
tarjoaa tyokaluja tietojen suojauksen
hallintaan, ympariston tietoturvaan seka
riski- ja vaatimustenmukaisuus-
ratkaisuihin. Defender taas auttaa
poikkeamien havaitsemisessa seka loki-
ja uhkatietojen keraamisessa. Palvelut
mahdollistavat monikerroksellisen
tietoturvan- ja -suojan rakentamisen,
mutta ne vaativat palveluita
kayttoonottavalta taholta asiantuntijuutta
kokonaisturvallisuusratkaisun
rakentamiseen ja konfigurointiin.


https://services.google.com/fh/files/misc/072022_google_cloud_trust_whitepaper.pdf
https://services.google.com/fh/files/misc/072022_google_cloud_trust_whitepaper.pdf
https://cloud.google.com/docs/security/overview/whitepaper
https://cloud.google.com/docs/security/overview/whitepaper
https://cloud.google.com/architecture/security-foundations
https://cloud.google.com/architecture/security-foundations
https://cloud.google.com/blog/products/identity-security/taking-charge-of-your-data-using-cloud-dlp-to-de-identify-and-obfuscate-sensitive-information
https://cloud.google.com/blog/products/identity-security/taking-charge-of-your-data-using-cloud-dlp-to-de-identify-and-obfuscate-sensitive-information
https://cloud.google.com/blog/products/identity-security/taking-charge-of-your-data-using-cloud-dlp-to-de-identify-and-obfuscate-sensitive-information
https://cloud.google.com/blog/products/identity-security/taking-charge-of-your-data-using-cloud-dlp-to-de-identify-and-obfuscate-sensitive-information

Toimintaprosessit, jotka ohjaavat
paasya asiakastietoihin Azure-
pilvipalveluissa, on suojattu vahvoilla
kontrolleilla ja todennuksella, jotka
jakautuvat kahteen luokkaan:
fyysiseen ja loogiseen. Microsoftin
henkiloston virtuaalista paasya
asiakastietoihin rajoitetaan
roolipohjaisella kulunvalvonnalla,
monitekijatodennuksella,
tuotantotietojen pysyvan kayton
minimoimisella ja muilla kontrolleilla.
Microsoftin ja sen alihankkijoiden
paasy asiakastietoihin kirjataan lokiin.
Seka Microsoft etta kolmannet
osapuolet suorittavat saannallisia
tarkastuksia (ja naytetarkastuksia)
varmistaakseen, etta paasy on
asianmukainen.

Suurin osa Microsoftin suorittamista
korjaustoimenpiteista, asiakkaan
tukitikettien ongelmien selvittamisesta
ja vianetsinnasta eivat vaadi paasya
asiakkaiden omiin ymparistoihin.
Asiakkaiden omien tikettien
yhteydessa Microsoft ei siirra tai kopioi
fyysisesti asiakasdataa pois asiakkaan
maarittelemasta ymparistosta. Niissa
tapauksissa, joissa tallaista
kayttooikeutta vaaditaan, Customer
Lockbox tarjoaa asiakkaille
kayttoliittyman, jolla nama voivat
tarkastella ja hyvaksya tai hylata
tietojen kayttopyyntoja. Sita kaytetaan
tapauksissa, joissa Microsoftin
insinGorin on paastava kasiksi
asiakastietoihin. Syyna voi silloin olla
asiakkaan tekema tukipyynto tai
Microsoftin havaitsema ongelma.
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Microsoftin rakentama automaatio
tarkkailee palvelulokeja
tietoturvapoikkeamien varalta, ilmoittaa
ongelmat tutkintaa varten seka
suorittaa joissakin tapauksissa
automaattisia toimia (esim.
palvelunestohyokkaykset Azurea
vastaan). Poikkeamienhallinnan
ilmoitusprosessit ovat riippumattoman
kolmannen osapuolen suorittaman
pilvipalveluiden vuotuisen auditoinnin
piirissa ja niilla varmistetaan, etta
oikeat toiminnalliset ja tekniset
prosessit ovat kaytossa. Jokainen
palveluelementti kay lapi
tietosuojatarkastuksen suunnittelun
aikana ja sen jalkeen uudelleen, jos
palveluun tai palvelussa kasiteltaviin
tietoihin tulee muutoksia. Microsoft
dokumentoi palvelunsa, jotta asiakas
tietaa, miten niita kaytetaan ja mita
tietoja haluttuun palveluiden toimintaan
tarvitaan.

Paaasiallisia Azure-sovellusten
tyokuormien suojaamisen toimenpiteita
ovat todennus ja salaus itse
sovelluksissa. Suojauskerroksia voi
lisata myOs sovellusten kayttamiin
virtuaaliverkkoihin. Julkisen sektorin
asiakkaiden luotettavuus- ja
saatavuusvaatimuksiin Azure tarjoaa
kyvykkyyksia mm. vikojen ennakointiin,
automaatioita, palvelinkeskusten
varajarjestelmia seka
palvelinkeskusten saatavuusalueiden
ryhmittelymahdollisuuksia.
Loppukayttajaorganisaatiot voivat
maarittaa palvelut replikoimaan tietoja
muihin alueisiin ja lieventaa nain
alueellisten hairididen vaikutuksia.
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Access your data on your terms | Microsoft yritysohjelmistojen ja laitteistojen lisaksi

https://www.microsoft.com/en-us/trust- my('js pilvipalveluita_
center/privacy/data-access

Oraclen suvereenin pilven tietoturva-
Security architecture design | Microsoft arkkitehtuuri perustuu vahvaan
https://learn.microsoft.com/en-

us/azure/architecture/quide/security/security-start- fyys_'s?en_Ja_lo_Og'S?en erotteluun -mU|sta
here pilvista tai pilvialueista. Suvereenilla

S— P —— pilvella on Euroopassa omat

ecurity considerations 1or nignly sensitive 1aa . . e T
apps in Azure | Microsoft palvehnkeslkuksensa ja sita yII.a"p|taa
https:/learn.microsoft.com/en- EU-asukkaista koostuva henkilokunta.
us/azure/architecture/reference-architectures/n- Lisaksi palvelua yllapidetaan ja

sd Dol il hallinnoidaan sita varten perustettujen

Security tradeoffs | Microsoft EU-perusteisten oikeushenkiloiden
https://learn.microsoft.com/en-us/azure/well- avulla.
architected/security/tradeoffs

Suvereenin pilvi sisaltaa kaikki samat

Microsoft Cybersecurity Reference Architectures | palvelut kuin Oraclen qukinen piIvi
Microsoft ’

T e, mutta se on erotettu fyysisen sijainnin,
us/security/adoption/mcra
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palvelinkeskusten, henkilokunnan ja
laitteiston tasolla. Suvereenista
pilvesta ei ole yhteytta muihin pilviin,
joten asiakkaan on huomioitava
suunnittelussaan mahdolliset rajoitteet
mm. multipilvi-ratkaisujen osalta.
Oraclen suvereenin pilven
palvelukeskukset sijaitsevat Saksassa
ja Espanjassa.

Eristetty ratkaisu mahdollistaa tuki- ja
yllapidosta vastaavan henkiloston
rajoittamisen EU:n asukkaisiin, joilla
on fyysinen ja looginen paasy vain
suvereenin pilven alueeseen (realm).
Jokaisella alueella (realm) on erilliset
tilat (tenancy) ja paasynhallinnan
saannot, jotka mahdollistavat EU:n
suvereenin pilven erillisen
hallinnoinnin ja tukitiimin kayton.
Paasynhallinnan (IAM)
verkkotunnuksia ei kopioida
suvereenin pilven ulkopuolelle, eika

D

Oracle voi kirjautua sisaan asiakkaan
OCI IAM -verkkotunnukseen.

Suvereeni pilvi mahdollistaa monia
tietoturvakontrolleja. Autentikointilokit
lahetetaan SIEM-tyokaluun, jossa ne
sailytetaan vahintaan 90 paivaa. Paasy
lokivarantoon on rajoitettu hyvaksytyille
henkilGille. Lisaksi Oracle pilvi-
infrastruktuuri kayttaa jarjestelma- ja
verkon tunkeutumisen havainnointi-
jarjestelmia (HIDS, NIDS),
virustorjuntaa ja tiedostojen eheyden
valvontaa (FIM) pyrkiessaan
seuraamaan ja havaitsemaan
tietoturvauhkia.

Kaikki Oracle-tietokannat on salattu
yksittaisella salausavaimella, jota
asiakas hallinnoi (Bring your own key)
tai vaihtoehtoisesti Oracle hallinnoi
avaimia. Kummassakin tapauksessa
maskausavain (masker key) on
tallennettu laitteiston suojausmoduuliin
(HSM).

Oracle Cloud Infrastructure Overview

High-performance compute, storage, database and edge on the same flexible virtual network

GOVERNANCE

(IAM/APIs) Department A [

Department B E

Department C

SERVICES

VIRTUAL

NETWORK
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PHYSICAL
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REGION AVAILABILITY DOMAINS

Kuvan lahde: Oracle
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Oracle OCI:n tietoturva-arkkitehtuuri
noudattaa Zero Trust ja Always-on-
security -malleja. Konesaliympariston
verkot on segmentoitu mm.
virtualisointialustan seka asiakkaiden
tenantien osalta.

Lisatietoja:

Kryptograafiset ratkaisut | Oracle Sovereign Cloud
https://blogs.oracle.com/cloud-
infrastructure/post/oracle-sovereign-cloud-
solutions-data-encryption

Paasynhallinta | Oracle Sovereign Cloud
https://blogs.oracle.com/cloud-
infrastructure/post/oracle-sovereign-cloud-control-
data-access-mgmt

Tietoturva-arkkitehtuuri | Oracle Cloud laaS
https://blogs.oracle.com/cloud-
infrastructure/post/oracle-sovereign-cloud-control-
data-access-mgmt

Toimittajien yleisia tietoturvakuvauksia:

AWS Security Documentation | AWS
https://docs.aws.amazon.com/security/

Protect your organization with Google Cloud
security solutions | Google
https://cloud.google.com/solutions/security

Strengthen your security posture with Azure |
Microsoft
https://azure.microsoft.com/en-us/explore/security

Oracle Security, Identity, and Compliance | Oracle
https://www.oracle.com/security/
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Keskeiset
tekniset ratkaisut
ja prosessit

Miten erilaisilla teknisilla
ratkaisuilla seka toimintatavoilla
voidaan hallita tietosuojariskeja
julkipilvipalveluissa?
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Tassa luvussa analysoidaan
keskeiset pilvipalvelun
tietoturvallisuuteen vaikuttavat
tekniset ratkaisut ja prosessit.

Analyyseissa tarkastellaan ratkaisun
toimintaa, sen vaikutusta tietoturva- ja
tietosuojauhkiin, jaanndsriskeja ja
muita seikkoja, joihin tulee kiinnittaa
huomiota. Analysoitava tekninen
ratkaisu kasitellaan ensin
toimittajariippumattomasti, jonka
jalkeen kuvataan toimittajakohtaiset
erityispiirteet.

5.1 Tietojen salaus

Tiedon salauksella varmistetaan, etta
tieto on luettavissa ja kaytettavissa
vain sovituille henkildille. Tiedon
salaus toteutetaan kayttaen
salausteknisia menetelmia, joissa
"tyOkaluna” toimii salausavain.
Avaimen avulla tietoa voidaan salata
ja salaus voidaan purkaa. Natiivit
pilvipalvelut tarjoavat hyvat
edellytykset tiedon suojaamiselle.

aws EA

Google Cloud

D

Kaikki palveluntarjoajat kuitenkin
perustavat toimintansa ja turvallisen
arkkitehtuurin jaetun vastuun mallille
(Shared Responsibility Model). Se
tarkoittaa, etta pilvipalvelun
infrastruktuurin turvallisuus on
palveluntarjoajan vastuulla, mutta
asiakas on vastuussa pilvipalvelun
sisalla olevan tiedon suojaamisesta.

Lisatietoja:
Shared Responsibility Model | AWS

https://aws.amazon.com/compliance/shared-
responsibility-model/

Shared Responsibility in the Cloud | Azure
https://learn.microsoft.com/en-
us/azure/security/fundamentals/shared-

responsibility

Demystifying the Cloud Shared Responsibility
Security Model | Oracle
https://www.oracle.com/a/ocom/docs/cloud/orac
le-ctr-2020-shared-responsibility.pdf

Shared responsibilities and shared fate on
Google Cloud | GCP
https://cloud.google.com/architecture/framewor
k/security/shared-responsibility-shared-fate

-

Tietojen salaus

Salausavainten hallinta

Paasyoikeuksien hallinta

Eri asiakkaiden tietojen erottelu

Toimittajan paasy asiakkaiden tietoihin
Alikasittelijoiden prosessit ja paasy asiakkaan tietoihin
Sisaltotietojen siirrot

Konesalien fyysinen turvallisuus

O){O}{NH-H{ D)}, ){W}HN

Palveludatan kasittely ja suojaaminen

-
o

Pilvipalvelun saatavuuden varmistaminen
11 Palvelun turvallisuuden seuranta

12 Hairidtilanteiden hallinta
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Tiedon salaus jaetaan kahteen
kokonaisuuteen:

« Data-in-transit viittaa liikkeessa
olevaan tietoon.

+ Data-at-rest viittaa digitaalisessa
muodossa fyysiselle koneelle
tallennettuun tietoon.

Data-in-transit salaus toteutetaan
yleensa TLS-protokollan avulla.
Suojaus puretaan yleensa
kuormantasaajassa, minka jalkeen
asiakkaan oman virtuaaliverkon sisalla
olevaa tietoa ei ole salattu
(poikkeuksena GCP). Mydskaan
konesalien sisalla olevaa liikennetta ei
ole salattu verkkotasolla.
Virtuaaliverkon sisalla liikenteen
salaamiseen voidaan kayttaa TLS-
protokollaa ja/tai service mesh -
teknologiaa.

Data-at-rest salaus on yleensa
toteutettu valmiiksi
pilvipalveluntarjoajan omissa
palveluissa (esim. tietokanta).
Kaytossa on ns. envelope encryption -
menetelma. Envelope encryption, eli
kirjekuorisalaus, on menetelma, jossa
tieto salataan ensin yhdella avaimella
(Data key, DEK), minka jalkeen avain
salataan viela toisella avaimella (KMS
Key, KEK).

Toimittajakohtaiset tasmennykset

Google Cloud:

Google Cloud tarjoaa oman ALTS-
protokollan (Application Layer
Transport Security) sovellustason
data-in-transit salaukselle. Se tarjoaa
myOs vakiona kirjekuorisalausta data-
at-rest suojaukseen. Muista
palveluntarjoajista poiketen, jotkut

Keskeiset tekniset ratkaisut ja prosessit
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Googlen palveluista kayttavat AES-
128-algoritmia. Muutoin kaytossa on
alan standardina pidetty AES-256.

Lisatietoja:

Encryption in Transit | GCP
https://aws.amazon.com/compliance/shared-
responsibility-model/

Ratkaisun analyysi

Keskeinen tekija tietojen salauksessa
on luottamus palveluntarjoajan
organisatorisiin ja teknisiin keinoihin
rajoittaa ja estaa omien tyontekijoiden
paasy sisaltodataan. Riski perustuu
siihen, ettei palveluntarjoaja
noudattaisi omia kaytantojaan ja siten
palveluntarjoajan sisaiseen
uhkatekijaan. Naissa tapauksissa
riskiarvioinnin kannalta
merkityksellisinta ovat
palveluntarjoajan sertifikaatit, silla
palveluntarjoajan tietoturvaprosessit
ovat harvoin julkisia. Prosesseihin
littyvaa dokumentaatiota saattaa olla
tarjolla enemman
salassapitosopimuksen kanssa.

Itse tiedon salaukseen l0ytyy kattavasti
dokumentaatiota kaikilta
palveluntarjoajilta. Vuonna 2023
kaytettavissa olevan tiedon valossa
AES-256- ja AES-128-algoritmeja
voidaan pitaa riittavan turvallisena
tahan kayttotarkoitukseen.
Algoritmeissa ei ole tiedossa olevia
haavoittuvuuksia. Ne kestavat myos
vasytyshyokkayksia (brute force
attack) seka ovat symmetrisina
algoritmeina immuuneja kvanttiuhalle.
Nailla algoritmeilla salattujen avaimien
turvallisuuteen ei nain ollen liity riskeja.
On kuitenkin otettava huomioon, etta
tiedon salaaminen on rekisterinpitajan
vastuulla.


https://aws.amazon.com/compliance/shared-responsibility-model/
https://aws.amazon.com/compliance/shared-responsibility-model/

5.2 Salausavainten
hallinta

Kaikilla pilvipalveluntarjoajilla on omat
natiivit salaisuuksienhallinta-
jarjestelmat (Secret Management
Systems). Sen lisaksi jarjestelmia voi
toteuttaa my0s integroimalla
asiakkaan oman
salaisuuksienhallintajarjestelman
palveluntarjoajan jarjestelmaan (esim.
Bring Your Own Key, BYOK).
Integroinnin voi toteuttaa vaihtelevissa
maarin. Yleensa pilvipalveluntarjoajilla
on integroinnille muutamia eri keinoja,
joissa asiakkaan oman hallinnoinnin
maara vaihtelee. Omien jarjestelmien
integroiminen on paasaantoisesti
monimutkaisempaa ja siten myos
kallimpaa. Salaisuuksienhallinnan voi
toteuttaa myos “hybridind” siten, etta
osa pilvipalveluista kayttaa natiivia
ratkaisua ja osa asiakkaan omaa.

Salausavaimet jaetaan karkeasti
palveluntarjoajan hallinnoimiin
avaimiin ja asiakkaan hallinnoimiin
avaimiin (customer managed keys,
CMK). CMK:t ovat asiakkaan itse
luomia ja taysin asiakkaan
hallinnassa. Palveluntarjoajan
hallinnoimat avaimet ovat
pilvipalveluiden luomia avaimia tietyn
palvelun kayttotarkoitukseen.
Asiakkaalla on taysi nakyvyys naihin
avaimiin, muttei hallintaoikeuksia
niihin. Useat pilvipalvelut
mahdollistavat CMK:n kayton
palveluntarjoajan hallinnoiman
avaimen sijaan.

Keskeiset tekniset ratkaisut ja prosessit
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Salausavaimien hallintaan
suositellaan laitteiston
suojausmoduulin (Hardware Security
Module, HSM) kayttamista.
Pilvipalveluntarjoajilla on HSM-
ratkaisut, jotka ovat FIPS 140-2
sertifioituja1.

Pilvipalvelun tarjoajat eivat ota
erikseen varmuuskopioita asiakkaiden
hallinnoimista avaimista. Asiakkaan
mahdollisuus ottaa varmuuskopio
omasta avaimestaan vaihtelee.
Esimerkiksi AWS ei salli
varmuuskopioita natiiveista asiakkaan
hallinnoimista avaimista, kun taas
Azure sallii.

Pilvipalveluiden tarjoajilla on seka
organisatorisia etta teknisia keinoja
estaa palveluntarjoajan tyontekijoiden
paasy asiakkaan salausavaimiin.

Toimittajakohtaiset tasmennykset
Azure:

Azurella on nelja eri
avaintenhallintaratkaisua: Azure Key
Vault (AKV) Standard, AKV Premium,
Managed HSM ja Dedicated HSM.
Azuren mukaan AKV Premium tarjoaa
rittavan suojan suurimmalle osalle
asiakkaista. Managed HSM:aa
kaytetaan ratkaisuna, jos asiakkaalta
edellytetaan juridisesti omaa
avaintenhallintaa. Managed HSM
tukee vain salausavaimia, ei muita
salaisuuksia tai sertifikaatteja. Sen
lisaksi asiakas itse rakentaa
jarjestelman "turvallisuusmaailman”.
AKV:ssa Azure vastaa jarjestelman
turvallisuudesta ja nakee jarjestelman
turvallisuuskonfiguraatiot, muttei
jarjestelman sisaltoa.



AWS:

AWS:n avaintenhallintajarjestelma on
nimeltaan AWS Key Management
Service (KMS). KMS on vain yksi
versio, mutta se voidaan konfiguroida
vastaamaan erilaisia kayttotarkoituksia.
Palvelua voidaan kayttaa taysin
pilvinatiivisti sellaisenaan tai siihen
voidaan yhdistaa AWS:n oma
CloudHSM-holvi, jossa on laitteiston
suojausmoduuli. Adrimmaisin ratkaisu
on asiakkaan oman hallintajarjestelman
integroiminen AWS:aan.

Google Cloud:

Muilla toimittajilla paasy asiakkaan
ymparistoon tapahtuu asiakkaan IAM:n
kautta. Poikkeuksen tahan tekee
Google Cloud, jossa toimittajalla on
mahdollisuus paasta asiakkaan
avaimiin kasiksi, joskin se on
suunniteltu hankalaksi prosessiksi, eika
tapahdu ilman asiakkaan tietamysta.
Googlen avaintenhallintapalvelu on
nimeltaan Cloud Key Management.
Myos Googlella on mahdollisuus
kayttaa HSM:aa. Jotkut Googlen
pilvipalveluista mahdollistavat myos
asiakkaan omien avainten kayttamisen.

Oracle:

Oracle tarjoaa erilaisia ratkaisuja
avaintenhallintaan.

OCI Vault on asiakkaan hallinnoima
salauksenhallintapalvelu, joka
mahdollistaa avainten hallinnan OCI:n
turvamoduuleissa (HSM), ja Oracle
yllapitaa HSM-laitteistoja.

OCI Dedicated KMS on yksittaisen
asiakkaan HSM palveluna, joka tarjoaa
taysin eristetyn ympariston
salausavainten tallentamiseen ja
hallintaan.

Keskeiset tekniset ratkaisut ja prosessit
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OCI External KMS mahdollistaa oman
kolmannen osapuolen
avainhallintajarjestelman kayton
tietojen suojaamiseksi OCI-
palveluissa. Avaintenhallinta ja HSM
ovat OCI:n ulkopuolella.

Lisatietoja:

Key Management Service | AWS
https://aws.amazon.com/kms/

Key Vault | Azure
https://azure.microsoft.com/en-us/products/key-
vault

Key Management | Oracle
https://www.oracle.com/security/cloud-
security/key-management/

Cloud Key Management | Google
https://cloud.google.com/security/products/secu
rity-key-management

FIPS PUB 140-2 | NIST
https://nvipubs.nist.gov/nistpubs/FIPS/NIST.FIP
S.140-2.pdf

Privileged Access | Google
https://cloud.google.com/assured-
workloads/access-
transparency/docs/privileged-access

Ratkaisun analyysi

Pilvipalvelut mahdollistavat
standardoidun salausavainten
hallinnan melko helposti. Kaikilla
palveluntarjoajilla on tarjolla lisaksi
mahdollisuus lisata asiakkaan omaa
hallinnointia avaimiin. Pilvinatiivit
avaintenhallintajarjestelmat ovat
paaosin edullisempia ja yleensa
takaavat riittavan suojaustason
henkilotiedolle, kun HSM on
implementoituna.


https://aws.amazon.com/kms/
https://azure.microsoft.com/en-us/products/key-vault
https://azure.microsoft.com/en-us/products/key-vault
https://www.oracle.com/security/cloud-security/key-management/
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https://cloud.google.com/assured-workloads/access-transparency/docs/privileged-access
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https://cloud.google.com/assured-workloads/access-transparency/docs/privileged-access

Salausavainten hallinnan riski on
asiattomat salauksen purkuoperaatiot.
Tata voidaan asiakkaan osalta
lieventaa vain hallinnoimalla avaimia
itse ja integroimalla ulkopuolinen
avaintenhallintajarjestelma (External
Key Manager, EKM) pilvipalveluun.
EKM on monimutkaisempi ja kalliimpi
toteuttaa kuin pilvinatiivi jarjestelma.
Siina tietoturvan vastuu siirtyy pitkalti
asiakkaalle. Tata ei suositella
toimijoille, joilla ei ole kattavaa
kokemusta salaisuuksienhallinnasta.
Toisaalta se takaa, ettei
palveluntarjoaja pysty tekemaan
purkuoperaatioita tai
tiedonluovutuksia. Palveluntarjoajat
ehkaisevat asiattomia
purkuoperaatioita teknisin ja
organisatorisin keinoin.

5.3 Paasyoikeuksien
hallinta

Pilvipalveluntarjoajilla on palveluita
kayttajaoikeuksien hallintaan (identity
and access management, |IAM). IAM
on keskitetty palvelu, jossa asiakas voi
hallita kayttooikeuksia.
Kayttooikeuksia jaetaan kahden
tyyppisille toimijoille (principal):
ihmisille ja (muille pilven) palveluille.
Toimijoille maaritetaan resurssit, joihin
niilla on kayttdoikeus (scope), seka
kayttooikeuksien laajuus
(permissions). IAM toimii myos
autentikaatiojarjestelmana ja silla
voidaan esimerkiksi edellyttaa
kayttajilta monivaiheista
tunnistautumista (multifactor
authentication, MFA) kayttoa. Googlea
lukuun ottamatta palveluntarjoajien
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IAM-palveluita voidaan laajentaa myos
asiakkaan omaan palvelin-
ymparistoon.

Hyva kaytanto paasyoikeuksien
hallinnassa on antaa kayttgjille ja
palveluille minimioikeudet, jotka
resurssi tarvitsee toimiakseen
odotetusti. Tasta puhutaan vahimpien
oikeuksien periaatteena (principle of
least privileges). Periaate voidaan
toteuttaa helposti IAM:n avulla
esimerkiksi ryhmien kautta. Ryhmille
voidaan asettaa valmiita tai
raataloityja rooleja. Kaikilla samaan
ryhmaan kuuluvilla
kayttajilla/palveluilla on samat
oikeudet. Tasta kaytetaan termia role-
based access control (RBAC). Se
tekee kayttajanhallinnasta
skaalautuvampaa. |IAM-palveluita voi
kayttaa myos APIn kautta.

IAM-palveluun kuuluu olennaisena
osana myos lokitus. Lokien kattavuus
vaihtelee palveluntarjoajien kesken.
Lokit voidaan valjastaa
automatisoituihin toimenpiteisiin.
Toisin sanoen, tietyn lokimerkinnan
sattuessa, voidaan automaattisesti
ajaa komento esimerkiksi tapahtuman
tarkasteluun. Nama lokit ovat
asiakkaalle nakyvissa ja niita ei voi
muokata tai poistaa sailytysaikana.

IAM:n kohdalla on otettava huomioon,
etta osa IAM-tiedoista nakyy myos
palveluntarjoajalle. Asiakkaille on
saatavilla ohjeet henkilGtiedon
minimoimiseksi IAM-tiedoissa.



Toimittajakohtaiset tasmennykset
Azure:

Azuren IAM-palvelu on nimeltaan
Azure Entra ID (ent. Azure AD). Se
poikkeaa muista palveluista
paasyoikeuksien hallinnassa, silla se
on tiiviisti liitetty Active Directory -
palveluun. Entra ID:ssa
kayttooikeuksien laajuus ja resurssit,

joihin ne patevat, ovat tallennettuna eri

paikoissa ja Entra ID mahdollistaa
kayttooikeuksien periytymisen.

Ihmisten kayttooikeuksien hallinta
tapahtuu Entra ID:ssa roolien ja
ryhmien kautta. Palveluiden
kayttooikeuksien hallinta on
monimutkaisempaa. Se voidaan
toteuttaa Managed ldentities -
konseptin avulla. Managed ldentities
mahdollistaa palveluiden
todentamisen ja tunnistetietojen
hankkimisen automaattisesti. Siten se
poistaa palveluiden tunnistetietojen
manuaalisen kasittelyn. Toisaalta
palveluiden kayttajanhallinta voidaan
toteuttaa myoOs kayttaen Service
Principal -konseptia. Service Principal
sopii tapauksiin, joissa palvelulle tai
sovellukselle halutaan antaa tietyt
oikeudet, kun taas Managed identity
sopii tapauksiin, joissa palvelun

todentaminen halutaan automatisoida.

AWS:

AWS poikkeaa muista pilvipalveluista
attribuutteihin perustuvan
paasynhallinnan (attribute-based
access control, ABAC) vuoksi. Tama
johtuu pitkalti AWS:n tietorakenteesta,
joka ei tarjoa yhta rakenteellista
paasynhallintaa kuin RBAC.
Kayttajanhallinta toteutetaan IAM
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Policyn avulla. IAM Policy on
dokumentti, jossa maaritellaan seka
resursseja kayttavat henkilot etta
heidan kayttooikeutensa laajuudet.
Siten kayttooikeudet ja niita koskevat
resurssit (permissions ja scope)
|oytyvat samasta paikasta.

AWS suosittelee kayttamaan
valiaikaisia kayttajaoikeuksia ihmisille.
Silloin henkildlla ei varsinaisesti ole
roolia kirjautuessaan, vaan
kirjautumisen jalkeen kayttaja
omaksuu jonkin roolin (esimerkiksi
admin tai developer). Roolista
kaytetaan termia IAM role. Kayttajia
hallinnoidaan siis AWS:ssa samaan
tapaan kuin palveluita Googlessa.
My0s palvelut ja sovellukset
omaksuvat tietyn roolin.

GCP:

Googlen IAM on samankaltainen
lahestymistapa kayttajanhallintaan
kuin Azurella. Se myos toimii ryhnmien
ja roolien kautta. Myos Googlen
IAM:ssa kayttooikeuksien laajuus ja
resurssit, joihin ne patevat, ovat
tallennettuna eri paikoissa. Googlen
IAM on tiiviisti liitettdva muihinkin
Googlen palveluihin, kuten Google
Workspaceen. Google IAM
mahdollistaa kayttooikeuksien
periytymisen.

Ihmisten kayttajanhallinta tapahtuu
Google Cloud Identityn tai Google
Workspacen avulla. Azuren tapaan
myos Google kayttaa ryhmia ja
rooleja. Ryhmien lisaksi
kayttooikeuksia voidaan antaa myos
muille kokonaisuuksille, kuten “kaikille
tunnistautuneille henkiloille” ja



"palveluille”. Ne ovat hieman kuin
ennalta maariteltyja ryhmia.
Palveluiden kayttajanhallinta voidaan
toteuttaa esimerkiksi Service Account -
konseptin avulla. Talldin todennettu
palvelu "omaksuu” tietyn Service
accountin roolin ja saa sen
kayttooikeudet. Se toteutetaan
lyhytaikaisten tunnuksien (short term
credentials) avulla.

Googlella on myos palvelu nimelta
Identity-Aware Proxy, jonka avulla
voidaan rajata paasya sovelluksiin
identiteetin perusteella. Tata voidaan
pitaa yksinkertaisempana kuin
verkkokonfiguraatioiden ja VPN:n
avulla saman tekeminen.

OClI:

Oraclen IAM toimii myos ryhmien ja
roolien perusteella, ja on siten
toiminnallisuudeltaan RBAC. Toisaalta
OCl:ssa kayttooikeudet maaritellaan
IAM politiikoissa, kuten AWS:ssa.
Myos Oraclen jarjestelmassa
toimijoiden kayttooikeudet ja resurssit
(permissions ja scope) ovat siis
samassa paikassa. Myos Oracle tukee
valiaikaisia kayttooikeuksia. Silloin
kayttajat voivat kirjautua kayttaen
muitakin jarjestelmia kuin Oraclen
omaa ja sen jalkeen saada Oracle-
ympariston roolin.

Ratkaisun analyysi

Pilvipalvelut tarjoavat kattavat
paasyoikeuksien hallintapalvelut, jotka
voidaan konfiguroida noudattamaan
vahimpien oikeuksien periaatetta.
IAM-palvelut ovat hyvin mukautuvia
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erilaisiin kayttotarkoituksiin, eika
niiden kayton tulisi rajoittaa asiakkaan
omaa toimintaa.

IAM-palveluiden lokitus on kattavaa ja
sen ja toimittajien kuvausten
perusteella niiden eheys on
varmistettu. Lokituksen valjastaminen
tietoturvatoimintoihin automatisoi
tietoturvakaytantoja.

Lisatietoja:
What is IAM | AWS

https://docs.aws.amazon.com/IAM/latest/UserG
uide/introduction.html

Entra ID | Microsoft
https://www.microsoft.com/en-
us/security/business/identity-access/microsoft-
entra-id

Identity and Access Management (IAM) | Oracle
https://www.oracle.com/security/identity-

management/

IAM Overview | Google
https://cloud.google.com/iam/docs/overview



https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://docs.aws.amazon.com/IAM/latest/UserGuide/introduction.html
https://www.microsoft.com/en-us/security/business/identity-access/microsoft-entra-id
https://www.microsoft.com/en-us/security/business/identity-access/microsoft-entra-id
https://www.microsoft.com/en-us/security/business/identity-access/microsoft-entra-id
https://www.oracle.com/security/identity-management/
https://www.oracle.com/security/identity-management/
https://cloud.google.com/iam/docs/overview

5.4 Eri asiakkaiden
tietojen erottelu

Julkiset pilvipalvelut perustuvat
ratkaisuun, joissa useat eri
asiakasorganisaatiot jakavat saman
fyysisen infrastruktuurin, kuten
palvelimet, tallennustilan ja
verkkoresurssit (eng. multitenant
architecture). Tama mahdollistaa
resurssien tehokkaan kayton ja
kapasiteetin joustavan
skaalautuvuuden, mutta aiheuttaa
samalla palveluntarjoajille
arkkitehtuurisen vaatimuksen
asiakasymparistojen loogiselle
erottelulle. Monitasoiseen
infrastruktuuriin, jossa
asiakasymparistot on eriytetty
virtuaalisilla rajapinnoilla, liittyy riski eri
organisaatioiden asiakastietojen
sekoittumiselle.

Jaettujen resurssien hyodyntamiseen
liittyy tietosuojariski tietojen
luvattomaan kayttoon, etenkin jos
kayttooikeuksien valvonta on
puutteellista. Riskia voidaan ehkaista
vahvoilla identiteetin- ja
paasynhallinnan keinoilla seka
erilaisilla salausratkaisuilla, joita on
kayty tarkemmin Iapi salaukseen
liittyvissa kappaleissa. Toinen
tietoturva- ja tietosuojariski liittyy
tietojen virheelliseen tai puutteelliseen
loogiseen eristamiseen (eng. data
segregation), mika johtaisi eri
asiakasymparistojen tietojen
sekoittumiseen. Pilvitoimittajan tulee
kayttaa vahvoja virtualisointi- ja
eristystekniikoita varmistaakseen, etta
eri asiakkuuksilta tulevat tiedot

Keskeiset tekniset ratkaisut ja prosessit

52

pysyvat erillaan. Saannolliset
turvallisuusarvioinnit ja -auditoinnit ovat
myOs tarkeita.

Toimittajakohtaiset tasmennykset

AWS:

AWS kayttaa Xen-pohjaista hypervisor-
tekniikkaa virtualisoinnissa ja luottaa
vahvaan eristystekniikkaan hypervisor-
tasolla tietojen erottelun
varmistamiseksi. AWS tarjoaa Virtual
Private Cloud (VPC) -palvelun verkon
eristamiseen ja antaa asiakkaille
mahdollisuuden luoda yksityisia
aliverkkoja. AWS |IAM-palvelu
mahdollistaa kayttooikeuksien tarkan
hallinnan, mika edistaa tietojen
erottelua, joskin IAM on globaali
palvelu, jolloin tiedonsiirtojen
riskienarviointiin tulee kiinnittaa erityista
huomiota. AWS:n avulla asiakkaat
voivat luoda yksityisia aliverkkoja
VPC:ssa, mika varmistaa, etta naiden
aliverkkojen resursseja ei voida kayttaa
suoraan Internetista.

Google:

Google kayttaa GCP-alustallaan KVM-
hypervisoria virtualisoinnissa ja kayttaa
ohjelmiston maarittaman
verkkoyhteyden ja hypervisor-tason
eristyksen yhdistelmaa yllapitaakseen
tietojen erottelua. Kuten Azure ja AWS,
GCP tarjoaa virtuaalisen yksityisen
pilven (VPC) verkon eristamiseen ja
identiteetin ja kayttooikeuksien
hallinnan (IAM) yksityiskohtaiseen
kulunvalvontaan. GCP mahdollistaa
VPC peeringin, joka mahdollistaa
kahden VPC-verkon yhdistamisen,
jolloin ne voivat



kommunikoida turvallisesti
paljastamatta tietoja julkiseen
Internetiin.

Microsoft:

Microsoft kayttaa Azure-
ymparistossaan hypervisor-tason
eristamisen ja ohjelmiston
maarittaman verkkoyhteyden
yhdistelmaa tietojen erottelun
varmistamiseksi. Azure tarjoaa
virtuaaliverkkoja (VNet), joiden avulla
asiakkaat voivat eristaa resurssinsa
virtuaaliverkossa. Paasyn hallinta ja
verkon suojausryhmat (NSG)
parantavat edelleen tietojen
eristamista. Verkkosuojausryhmat
(NSG) toimivat virtuaalisina
palomuureina, jotka sallivat tai estavat
liikenteen verkkoliitantoihin,
virtuaalikoneisiin tai aliverkkoihin.
NSG:t tarjoavat saapuvan ja lahtevan
liikenteen kontrolloinnin.

Oracle:

Oraclen suvereeni pilvi on suunniteltu
tayttamaan saanneltyjen toimialojen
erityistarpeet. Se korostaa tietojen
sijaintia ja vaatimustenmukaisuutta
varmistaen, etta tiedot sailytetaan
tiettyjen maantieteellisten rajojen
sisalla. Oracle kayttaa omaa Oracle
Cloud Infrastructure (OCI) -
arkkitehtuuriaan, joka yhdistaa
laitteiston ja ohjelmiston maarittaman
verkkoyhteyden tietojen eristamiseen.
Oracle tarjoaa virtuaalisia pilviverkkoja
(Virtual Cloud Networks) verkon
eristamiseen, jolloin asiakkaat voivat
luoda yksityisia verkkoja Oraclen
pilviymparistossa.
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Ratkaisun analyysi

Jokainen palveluntoimittaja tarjoaa
verkon eristysominaisuuksia,
paasynvalvontaa ja
identiteetinhallintamekanismeja
varmistaakseen, etta vain valtuutetut
henkilot paasevat kasiksi
asiakastietoihin. Lisaksi
palvelutoimittajat tarjoavat
hallintatyokaluja (compliance
services), joiden avulla asiakkaat
pystyvat tunnistamaan tietoturva- ja
tietosuojariskeja ja luokittelemaan ja
suojaamaan arkaluontoisia tietoja.

Palvelutoimittajat tarjoavat tietoa ja
lapinakyvyytta ratkaisuidensa
arkkitehtuuriin ja teknisiin
suojausmenetelmiin. Teknisten
ratkaisujen luotettavuutta ja toimintaa
palvelutoimittajat todentavat
sertifikaatein. Poikkeamien ja
hairidtilanteiden osalta
loppukayttajaorganisaation on
luotettava palvelutoimittajien
prosessien toimivuuteen. Jaetun
ympariston jaannosriskia
julkipilvipalvelussa on mahdotonta
poissulkea taysin.

On mahdollista, etta jaetun ympariston
kaytto aiheuttaa organisaation
vaikutustenarvioinnissa sellaisin riskin,
jota ei voida hyvaksya. Silloin
loppukayttajaorganisaation on
turvauduttava teknisen ratkaisun
osalta yksityiseen pilveen tai on-
premise-ymparistoon.



Lisatietoja:

Logical Separation on AWS | AWS
https://docs.aws.amazon.com/whitepapers/lates
t/logical-separation/welcome.html

Google infrastructure security design overview |
Google
https://cloud.google.com/docs/security/infrastru
cture/design

Azure customer data protection | Microsoft
https://learn.microsoft.com/en-
us/azure/security/fundamentals/protection-
customer-data

Isolate Resources and Control Access | Oracle
https://docs.oracle.com/en/solutions/oci-best-
practices/isolate-resources-and-control-
access1.html - GUID-86C12BF6-48CE-405A-
989E-A83DD3A62E60

5.5 Toimittajan paasy
asiakkaan tietoihin

Asiakkaan tiedoilla tarkoitetaan
asiakkaan omistamia sisaltotietoja
pilvipalvelun sisalla. Kun sisaltotietoja
tallennetaan pilvialustalle, asiakas
antaa palveluntarjoajalle vastuun
tietojen asianmukaisesta kasittelysta.
Siksi on arvioitava, ovatko
palveluntarjoajan kontrollit
asiakastiedon eristamiseksi riittavan
hyvat. Lisaa siita, mika tieto on
asiakkaan sisaltotietoa, 10ytyy
kohdasta "5.7 Sisaltotietojen siirrot”.

Paasaantoisesti palveluntarjoajat
estavat tyontekijoidensa paasyn
sisaltotietoon teknisin ja
organisatorisin keinoin. Tyypillinen
poikkeustilanne on asiakkaan tekema
tukipyynto, jolloin tukihenkilon
tekemisista jaa lokitiedot.
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Lokitietojen kattavuus ja nakyvyys
asiakkaalle vaihtelevat. On
huomattava, etta palveluntarjoajalla on
paasy konfiguraatio- ja
metriikkatietoihin.

Toimittajakohtaiset tasmennykset

AWS:

AWS kieltaa tyontekijoiltdan paasyn
asiakkaan sisaltoon ja myos tekniset
ratkaisut pyrkivat estamaan taman.
Poikkeus tahan linjaan voidaan tehda
kolmesta syysta:

1. Asiakas itse pyytaa AWS:n
tyontekijan paasya omaan
ymparistoonsa. Tama tarkoittaa
yleensa tukipyyntdja.

2. Paasy tarvitaan petoksen tai
vaarinkaytoksen ehkaisemiseksi.

3. AWS tarvitsee paasyn asiakkaan
dataan noudattaakseen lakia.
Tama liittyy yleensa
tietopyyntoihin.

Mikali AWS:n tyontekijalle myonnetaan
paasy asiakkaan sisaltotietoon, siita
ilmoitetaan asiakkaalle. Kaikki AWS:n
tukikomennot toteutetaan
julkaisuputken (pipeline) avulla, eli
AWS:n tukihenkilOlle annetaan
tarkkaan rajatut kayttdoikeudet. AWS
vahvistaa tata prosessia lokitiedoilla ja
organisatorisilla prosesseilla. Jokainen
tyontekijan paasy asiakasymparistoon
nauhoitetaan ja lokitietoihin kirjataan
kaikki tyontekijan ajamat komennot.
Sen lisaksi johtoasemassa oleva
insinGori (principal engineer) kay lapi
jokaisen tapauksen.


https://docs.aws.amazon.com/whitepapers/latest/logical-separation/welcome.html
https://docs.aws.amazon.com/whitepapers/latest/logical-separation/welcome.html
https://cloud.google.com/docs/security/infrastructure/design
https://cloud.google.com/docs/security/infrastructure/design
https://learn.microsoft.com/en-us/azure/security/fundamentals/protection-customer-data
https://learn.microsoft.com/en-us/azure/security/fundamentals/protection-customer-data
https://learn.microsoft.com/en-us/azure/security/fundamentals/protection-customer-data
https://docs.oracle.com/en/solutions/oci-best-practices/isolate-resources-and-control-access1.html
https://docs.oracle.com/en/solutions/oci-best-practices/isolate-resources-and-control-access1.html
https://docs.oracle.com/en/solutions/oci-best-practices/isolate-resources-and-control-access1.html
https://docs.oracle.com/en/solutions/oci-best-practices/isolate-resources-and-control-access1.html

Google:

Google ei varsinaisesti erittele
tapauksia, joissa sen tyontekijoilla on
paasy asiakkaan sisaltotietoon. Sen
sijaan, se opastaa asiakasta
konfiguroimaan ympariston siten, etta
paasy selkokieliseen dataan ei ole
mahdollista. Tama tapahtuu
yhdistamalla EKM (asiakkaan ulkoinen
avaintenhallintajarjestelma) ja Key
Access Justifications -palvelu. Key
Access Justifications luo jarjestelman,
joka ilmoittaa asiakkaalle kaikKki
pyynnot, jotka kohdistuvat
salausavaimiin. Se antaa jokaisen
pyynnon kohdalla my0s selityksen
kyseiselle pyynndlle ja mahdollisuuden
hyvaksya tai hylata se.

Microsoft:

Azuren tukihenkilGille annetaan
kayttooikeudet "least privileges” -
periaatteen mukaisesti. Silloin
tukihenkiléilla on kyvykkyydet tehda
vain tukitehtavaan liittyvia
toimenpiteita. Azuren tukihenkilot eivat
paase yliajamaan asiakkaan omaa
IAM-jarjestelmaa. Sen sijaan Azuren
Customer Lockbox -palvelu tarjoaa
rajapinnan, jossa asiakas voi
tarkastella, hyvaksya ja evata
tukihenkildiden paasyn asiakkaan
sisaltoon3. Jos tukitiketti ei ratkea
palveludatalla, tukihenkild pyytaa
tunnuksia Just in Time -jarjestelmalta
(JIT). JIT arvioi pyynnon, ja se
lahetetaan eteenpain Customer
Lockboxille. Asiakas voi itse maarittaa,
ketka asiakasorganisaatiossa voivat
luoda tukipyyntoja ja hyvaksya
tukihenkildiden pyyntoja paasta
asiakkaan ymparistoon.
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Tukitiketissa voidaan myos sallia tai
evata Azuren tukihenkildilta oikeus
kerata lokidataa asiakkaan
sisaltotiedoista.

Oracle:

Oracle kayttaa tukiprosesseissa
asiakkaan omaa kayttajanhallintaa, el
silla ei ole itsenaista keinoa asiakkaan
sisaltotietoihin. Oracle myds kieltaa
omissa prosesseissaan "takaovien”
(backdoors) rakentamisen omiin
palveluihinsab. Tama tarkoittaa, etta
palveluissa ei tulisi olla
toiminnallisuuksia, jotka
mahdollistaisivat tunnistautumisen tai
muun turvallisuustoiminnon
ohittamisen. Oracle, muiden
palveluntarjoajien tapaan, painottaa,
etta asiakas voi salata tietonsa siten,
etta palveluntarjoajalla ei ole keinoa
nahda sisaltdoa selkokielisena.

Lisatietoja:

Privacy Features of AWS Services | AWS
https://aws.amazon.com/compliance/privacy-
features/

Trusting your data with Google Cloud | Google
https://services.google.com/fh/files/misc/072022
google cloud trust whitepaper.pdf

Customer Lockbox for Microsoft Azure |
Microsoft
https://learn.microsoft.com/en-

us/azure/security/fundamentals/customer-
lockbox-overview

Create an Azure support request | Microsoft
https://learn.microsoft.com/en-us/azure/azure-
portal/supportability/how-to-create-azure-
support-request

Data Flows and Oracle Services | Oracle
https://www.oracle.com/fr/a/ocom/docs/corporat
e/privacy-shield-statement-071720.pdf



https://aws.amazon.com/compliance/privacy-features/
https://aws.amazon.com/compliance/privacy-features/
https://services.google.com/fh/files/misc/072022_google_cloud_trust_whitepaper.pdf
https://services.google.com/fh/files/misc/072022_google_cloud_trust_whitepaper.pdf
https://learn.microsoft.com/en-us/azure/security/fundamentals/customer-lockbox-overview
https://learn.microsoft.com/en-us/azure/security/fundamentals/customer-lockbox-overview
https://learn.microsoft.com/en-us/azure/security/fundamentals/customer-lockbox-overview
https://learn.microsoft.com/en-us/azure/azure-portal/supportability/how-to-create-azure-support-request
https://learn.microsoft.com/en-us/azure/azure-portal/supportability/how-to-create-azure-support-request
https://learn.microsoft.com/en-us/azure/azure-portal/supportability/how-to-create-azure-support-request
https://www.oracle.com/fr/a/ocom/docs/corporate/privacy-shield-statement-071720.pdf
https://www.oracle.com/fr/a/ocom/docs/corporate/privacy-shield-statement-071720.pdf

Ratkaisun analyysi

Yleisesti ottaen pilvipalvelut tarjoavat
keinoja, joilla asiakas voi minimoida
toimittajan paasya asiakkaan
sisaltotietoihin. Palveluntarjoajien on
hankala julkisesti todentaa, ettei
paasya asiakkaan sisaltotietoihin ole.
Siksi asiakkaalle annetut keinot
luottamuksellisuuden varmistamiseksi
painottuvat sisaltotiedon salaamiseen
ja avaintenhallintaan.

Pilvi-infrastruktuuri on myos
toteutettavissa siten, etta
palveluntarjoajalla ei ole paasya
asiakkaan sisaltotietoon, mutta se
rajoittaa pilven potentiaalia.
Esimerkiksi palomuurit kasittelevat
tietoliikennetta suojaamattomana, jotta
ne voivat analysoida sita tarkemmin.
Jos tietoa kasitellaan aina salattuna,
sen analysointi ei onnistu vastaavalla
tasolla ja suurin osa palomuurin
yhteydessa olevista
tietoturvatoiminnallisuuksista
menetetaan.

Palveluntarjoajien prosessit eivat ole
yleensa julkisia. Toisinaan
prosesseista voi saada enemman
tietoa salassapitosopimuksen kautta.
Toisaalta palveluntarjoajat pyrkivat
todentamaan niiden pitavyyden
erilaisten sertifikaattien avulla.
Jokaisella palveluntarjoajalla on
julkisesti tarjolla tietoa
palveluntarjoajan
tietoturvasertifikaateista.

Yleisimpia huolia ovat muiden
valtioiden tekemat tietopyynnot. Naita
varten kaikilla palveluntarjoaijilla on
julkisesti esilla tilastoja tehdyista
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tehdyista tietopyynnoista seka niihin
vastaamisesta. Ensisijaisesti
pilvipalveluntarjoajat pyrkivat
hylkaamaan tietopyynnot, mutta
muutoin tietopyyntoja kasitellaan
tapauskohtaisesti. Palveluntarjoajat
julkaisevat ylatason prosessit
tietopyyntojen kasittelylle.
Tietopyyntojen kasittelyyn vaikuttaa se,
koskeeko pyynto asiakkaan
sisaltotietoja vai ei. Sisaltotietojen
luovuttamisen kynnys on korkeampi.
Palveluntarjoajat myos ilmoittavat
asiakkaalle tietopyynnosta, ellei
viranomaisen tietopyynto sita kiella.
Palveluntarjoajat saattavat joissakin
tapauksissa ohjata tietopyynnon
suoraan asiakkaalle tai pyrkia
kaventamaan tietopyynnon laajuutta.

Lisatietoja:

Compliance | AWS
https://aws.amazon.com/compliance/

Law Enforcement Information Requests | AWS
https://www.amazon.com/gp/help/customer/displa
y.html?nodeld=GYSDRGWQ2C2CRYEF

Amazon Law Enforcement Guidelines | AWS
https://d1.awsstatic.com/certifications/Amazon La
wEnforcement Guidelines.pdf

Compliance resource center | Google
https://cloud.google.com/compliance

Global requests for user information | Google
https://transparencyreport.google.com/user-
data/overview

How Google handles government requests for
user information | Google
https://policies.google.com/terms/information-
requests?sjid=4792790494153692405-EU



https://aws.amazon.com/compliance/
https://www.amazon.com/gp/help/customer/display.html?nodeId=GYSDRGWQ2C2CRYEF
https://www.amazon.com/gp/help/customer/display.html?nodeId=GYSDRGWQ2C2CRYEF
https://d1.awsstatic.com/certifications/Amazon_LawEnforcement_Guidelines.pdf
https://d1.awsstatic.com/certifications/Amazon_LawEnforcement_Guidelines.pdf
https://cloud.google.com/compliance
https://transparencyreport.google.com/user-data/overview
https://transparencyreport.google.com/user-data/overview
https://policies.google.com/terms/information-requests?sjid=4792790494153692405-EU
https://policies.google.com/terms/information-requests?sjid=4792790494153692405-EU

Lisatietoja:

Azure compliance documentation | Microsoft
https://learn.microsoft.com/en-
us/azure/compliance/

Law Enforcement Requests Report | Microsoft
https://www.microsoft.com/en-us/corporate-
responsibility/law-enforcement-requests-report

About our practices and your data | Microsoft
https://blogs.microsoft.com/datalaw/our-

practices/

Cloud Compliance | Oracle
https://www.oracle.com/corporate/cloud-

compliance/

Law Enforcement Requests Report | Oracle
https://www.oracle.com/legal/law-enforcement-
requests-report/

Legal Access Requests | Oracle
https://www.oracle.com/a/ocom/docs/oracle-
legal-access-requests.pdf

5.6 Alikasittelijoiden
prosessit ja paasy
asiakkaan tietoihin

Alihankkijoiden sijaan palvelutoimittajat
kasittelevat dokumentaatiossaan
alihankkijoita alikasittelijoina (eng.
subprocessors). Alikasittelijoita
koskevat samat velvollisuudet ja
sitoumukset kuin palvelutoimittajan
omia tyontekijoita. Alikasittelijoilla on
oikeudet ainoastaan siihen osaan
dataa mita he tyossaan kasittelijoina
tarvitsevat. Suurimmaksi osaksi
alikasittelijoita toimii tukipalveluissa ja
fyysisen pilvipalvelualustan
huoltotehtavissa ilman paasya
asiakkaiden tietoihin.
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Palvelutoimittajan (CSP) lupaamien
velvoitteiden tai sitoumusten
nakokulmasta, silla ei ole asiakkaalle
(CSC) merkitysta kasitteleeko dataa
alikasittelija vai yrityksen oma
tyontekija, silla palvelutoimittajalla on
asiakkailleen (CSC) taysi vastuu
alikasittelijoistaan. Mikali asiakas ei
luota palvelutoimittajan prosesseihin,
silla on mahdollisuus lisata omia
suojausmenetelmiaan ja sailyttaa mm.
omassa ymparistossaan
suojausavaimia.

Alikasittelijat ovat auditointien piirissa
(ISO 27018 ja SOC2), silla auditoinnit
kattavat myos ne palvelutoimittajan
prosessit, joissa alikasittelijoilla on
oma roolinsa. Kaikki palvelutoimittajat
(CSP) edellyttavat kayttamiltaan
alikasittelijoilta samat vaatimukset kuin
omilta tyontekijoiltaan ja
palvelutoimittajat myos hallinnoivat
alikasittelijoiden tyota ja oikeuksia.
Kaikkien palvelutoimittajien
alikasittelijoita koskee myos vahimpien
oikeuksien periaate (Least Privilege).
Nailta osin alikasittelijoita vaaditaan
siis toimimaan vaatimusten
mukaisesti.

Toimittajakohtaiset tasmennykset
AWS:

AWS ilmoittaan kotisivuillaan 30
paivaa ennen kuin uusi alikasittelija
aloittaa tyonsa. Asiakkaalla on
mahdollisuus tilata sivujen
paivityksista tiedot automaattisesti
sahkopostiin. AWS listaa sivuillaan
alikasittelijat palvelualueittain.


https://learn.microsoft.com/en-us/azure/compliance/
https://learn.microsoft.com/en-us/azure/compliance/
https://www.microsoft.com/en-us/corporate-responsibility/law-enforcement-requests-report
https://www.microsoft.com/en-us/corporate-responsibility/law-enforcement-requests-report
https://blogs.microsoft.com/datalaw/our-practices/
https://blogs.microsoft.com/datalaw/our-practices/
https://www.oracle.com/corporate/cloud-compliance/
https://www.oracle.com/corporate/cloud-compliance/
https://www.oracle.com/legal/law-enforcement-requests-report/
https://www.oracle.com/legal/law-enforcement-requests-report/
https://www.oracle.com/a/ocom/docs/oracle-legal-access-requests.pdf
https://www.oracle.com/a/ocom/docs/oracle-legal-access-requests.pdf

Google:

Google edellyttaa uuden alikasittelijan
vastustamista 90 paivan sisalla siita,
kun asiakkaalle on ilmoitettu uudesta
alikasittelijasta. Google listaa
dokumentaatiossaan kaikki
alikasittelijansa palveluittain
vastuualueineen (vastuutehtava ja
maantieteellinen pilvialue).

Microsoft:

Microsoft ilmoittaa sivuillaan
asiakkailleen 6 kuukautta ennen kuin
uusi alikasittelija aloittaa tyonsa, jos
alikasittelija tarvitsee tydssaan paasya
sisaltotietoihin. Muussa tapauksessa
ilmoitusajankohta on 30 paivaa ennen
uuden alikasittelijan tyon aloitusta.
Mikali alikasittelijan tehtaviin kuuluu
mahdollinen paasy asiakkaan
sisaltotietoihin (esim. tukipalvelut),
tydntekijat kayttavat tehtaviinsa
tyoasemia, joissa paasy ulkoiseen
verkkoon on rajoitettu ja ulkoiseen
mediasisaltoon estetty.

Oracle:

Oracle yllapitaa alikasittelijalistaa
dokumentissa (ID 2121811.1), mutta
dokumentti on luettavissa ainoastaan
Oraclen portaalin kautta
sopimusasiakkaille. Dokumentin
kirjoitushetkella suvereenin pilven
alikasittelijana toimii Twilio. Se on
yhdysvaltalainen yritys, mutta
asiakkaalla on mahdollisuus evata
(tekstiviesti)palvelut, joihin Twiliota
kaytetaan. Yleisesti Oracle listaa
alikasittelijoilta vaadittavat
turvallisuusstandardit omassa
dokumentissaan "Oracle Supplier
Information and Physical Security
Standards”.
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Oracle vaatii sopimuksessaan asiakasta
vastustamaan uusia alikasittelijoita 30
paivan sisalla tiedoksiannosta.

Lisatietoja:

Sub-processors | AWS
https://aws.amazon.com/compliance/sub-

processors/

Cloud Platform Subprocessors | Google
https://cloud.google.com/terms/subprocessors

Online Services Subprocessors List | Microsoft
https://servicetrust.microsoft.com/DocumentPa
ge/aead9e68-1190-4d90-ad93-36418de5c594

Identity and access management overview |
Microsoft

https://learn.microsoft.com/en-
us/compliance/assurance/assurance-identity-
and-access-management

Supplier Information and Physical Security
Standards | Oracle
https://www.oracle.com/assets/oracle-supplier-
contractor-security-070672.pdf

Ratkaisun analyysi

EU:n yleinen tietosuoja-asetus
velvoittaa, etta rekisterinpitajalla on
oikeus vastustaa uusien
alikasittelijoiden hankintaa, mutta
todellisuudessa yksittaisen asiakkaan
vastustuksella on hyvin vahan
merkitysta. Palvelutoimittajat ilmoittavat
sivuillaan 1-6 kuukautta ennen kuin
uusi alikasittelija aloittaa tyonsa. Mikali
asiakas ei hyvaksy uutta alikasittelijaa,
ainoaksi konkreettiseksi keinoksi jaa
irtisanoa palvelusopimus. Asiakkaan
paras keino vaikuttaa alikasittelijoiden
valintaan on tehda laajamittaista
Euroopan sisaista yhteistyota muiden


https://aws.amazon.com/compliance/sub-processors/
https://aws.amazon.com/compliance/sub-processors/
https://cloud.google.com/terms/subprocessors
https://servicetrust.microsoft.com/DocumentPage/aead9e68-1190-4d90-ad93-36418de5c594
https://servicetrust.microsoft.com/DocumentPage/aead9e68-1190-4d90-ad93-36418de5c594
https://learn.microsoft.com/en-us/compliance/assurance/assurance-identity-and-access-management
https://learn.microsoft.com/en-us/compliance/assurance/assurance-identity-and-access-management
https://learn.microsoft.com/en-us/compliance/assurance/assurance-identity-and-access-management
https://www.oracle.com/assets/oracle-supplier-contractor-security-070672.pdf
https://www.oracle.com/assets/oracle-supplier-contractor-security-070672.pdf

julkisorganisaatioiden kanssa.
Tarpeeksi suuri asiakasjoukko
pystynee vastustamaan
alikasittelijoiden valintaa, jos
vastustukseen I0ytyy perusteltu syy.

Toisena kontrollikeinona on omien
suojausmenetelmien kaytto, joiden
avulla asiakas pystyy lisaamaan
suojauskerroksia omaan dataansa.
Palvelutoimittajien hallinnoima
sisaltodata on suojattu
palvelutoimittajan puolelta silloin, kun
se varastoidaan kantaan tai sita
siirretaan, mutta
standardimenettelyssa suojausavaimia
hallitsee pilvipalvelutoimittaja.

Vaikutustenarvioinnissa
loppukayttajaorganisaation tulee myos
ottaa huomioon kaytettyjen
alikasittelijoiden maantieteelliset
sijainnit kaytettyjen palveluiden ja
alikasittelijan tehtavien mukaan. Mikali
alikasittelijan kaytto aiheuttaa
tarpeettoman tiedonsiirron, tulee
kyseisen palvelun ominaisuuden
kayttdéa pyrkia valttamaan.
Tekstiviestipalvelu, jota operoidaan
Euroopan ulkopuolelta, on esimerkki
tallaisesta palvelusta.
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5.7 Sisaltotietojen siirrot

Sisaltotiedoilla tarkoitetaan kaikkea sita
asiakastietoa, jonka
asiakasorganisaatio vie kasiteltavaksi
tai toimitetaan asiakasorganisaation
puolesta kasiteltavaksi pilvipalveluihin.
Sopimuksellisesti sisaltotietoja, tietojen
rooleja ja vastuista kasitellaan
palvelutoimittajien DPA:ssa.
Sisaltotietojen osalta palvelutoimittajat
toimivat kasittelijan roolissa.
Tiedonsiirtojen nakokulmasta
kiinnostuksen kohteena ovat ne
sisaltotiedot, jotka pitavat sisallaan
henkilotietoja. Sisaltotietojen
tiedonsiirtojen riskien arvioinnin osalta
sisaltotiedot voidaan jakaa kolmeen eri
osa-alueeseen:

1. Tiedonsailontaan kaytettavat
sijainnit (palvelinkeskukset)

2.  Tukipalvelut
3. Alustan tarjoamat globaalit palvelut

Sisaltotietojen osalta EU/ETA-alueen
ulkopuolisiin siirtoihin ja infrastruktuuriin
liittyvat riskit liittyvat:

1. tukipalveluiden sijaintiin

2. palvelutoimittajan yksittaisten
palveluiden valintaan ja
konfigurointiin.

Infrastruktuuripalveluiden
tukipyynnoissa henkilotietojen maara on
rajoitettua palvelun luonteen vuoksi ja
kayttajaorganisaatio pystyy
vaikuttamaan henkilotiedon maaraan
tekemalla kayttajatunnuksista
henkilotietoon perustumattomia.



Kaytettavat yksittaiset palvelut
vaikuttavat kuitenkin tukipyyntojen
sisaltoon, joten kayttajaorganisaation
tulee arvioida riskiperusteisesti tulisiko
sen turvautua ainoastaan EU-alueelta
annettavaan tukeen.

Palvelutoimittajan yksittaisten
palveluiden valinnan ja konfiguroinnin
osalta kayttajaorganisaation tulee
varmistaa, etta alustan
yllapitokumppani huomioi
tietosuojariskit ottaessaan kayttoon
alustalta uusia palveluita.
Palvelutoimittajien tarjoama
dokumentaatio ja alustalla olevat
compliance-tyoOkalut auttavat riskien
arvioinnissa.

Toimittajakohtaiset tasmennykset
AWS:

AWS:n lahimmat palvelinkeskukset
sijaitsevat Ruotsissa.

AWS ei takaa tukipalveluiden
kasittelya ETA-alueen sisalta, vaan
toteuttaa ns. "follow the sun”
periaatetta. AWS pyrkii olemaan
kasittelematta henkilotietoja
alustapalveluiden tukitiketeissaan.
AWS on lahtokohtaisesti puhdas
tekninen ymparisto
(infrastruktuuri)sovelluksille, jolloin
henkilotietoriskin kannalta
olennaisempaa on tarkastella niita
sijainteja, joissa sovellustoimittaja
tarjoaa tukipalveluita. AWS:lIa ei ole
paasya sovellustoimittajan dataan,
vaikka sovellustoimittaja hyodyntaisi
palveluissaan AWS:n palveluita. AWS
on julkaissut lokakuussa 2023
ottavansa kayttoon Euroopan alueelle
suvereenin pilviratkaisun.
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Ratkaisu tulee takaamaan tuen
saatavuuden EU/ETA-alueelta.
Ratkaisun aikataulusuunnitelmaa ei
ole dokumentin kirjoitushetkella
julkaistu.

Google:

Googlen lahin palvelinkeskus sijaitsee
Haminassa.

Google tarjoaa EU:n alueellista tukea
Assured Workloads ominaisuuden alla
lisapalveluna. Assured Workloads
kokonaisuus tarjoaa julkisen
pilvipalvelun ydinpalvelut ja niiden
tuen tietyn maantieteellisen alueen
sisalta. Yksi maantieteellisista alueista
on EU (Google — Assured support).

Microsoft:

Microsoft on rakentamassa
palvelinkeskuksia Suomeen.

Microsoft julkaisi joulukuussa 2022 EU
Data Boundary konseptinsa, jonka
tarkoitus on pitaa EU-alueen
asiakkaiden tiedot ETA-alueen sisalla
niin pitkalle kuin mahdollista. EU Data
Boundary otettiin kayttoon
alkuvuodesta 2023 ja sen tiekartta
ulottuu vuodelle 2024 (Microsoft — EU
data boundary). Vuonna 2024
Microsoftin on tarkoitus pystya
tarjoamaan tekninen tuki ydin
infrastruktuuripalveluiden osalta
kokonaisuudessaan ETA-alueelta.
Toisaalta tallakin hetkella tukea on
mahdollista ottaa vastaan vain ETA-
alueelta. Microsoft ilmoittaa, mikali
henkilotietoa sisaltavaa tukitikettia
oltaisiin ratkaisemassa ETA-alueen
ulkopuolella, eika asiakkaan ole pakko
hyvaksya pyyntoa. Tassa tapauksessa



tukitiketti siirtyy jonoon ETA-alueella
sijaitsevaan palvelupisteeseen, mika
tarkoittaa, etta tiketin ratkaisuaika
myoOs palvelutasojen nakokulmasta
pitenee.

Oracle:

Oraclen suvereeni pilvi ei siirra
sisaltotietoja EU-alueen ulkopuolelle.
Palvelinkeskukset sijaitsevat EU-
alueella, tukipalvelut tuotetaan EU-
alueelta, eika suvereenin pilven
tarjoamassa ole globaaleja palveluita.
Oracle suvereenin pilven
palvelinkeskukset ovat fyysisesti
erillaan Oraclen EU:ssa sijaitsevista
julkipilven palvelinkeskuksista.
Asiakasorganisaation on kuitenkin
huomioitava, etta mikali se haluaa
kayttaa suvereenin pilven palveluita, se
ei voi samanaikaisesti autentikoitua
palveluihin hyodyntaen esimerkiksi
Microsoftin IAM-jarjestelmaa (Entra
ID), silla se on luonteeltaan globaali
palvelu, mika rikkoisi EU-alueen
suvereniteetin.

Oraclen suvereenin pilven tukipalvelut
sijaitsevat EU-alueella. Kyseessa on
olennainen suvereenin pilven
ominaisuus. OCI:n suvereenin pilven
palvelut ja hinnoittelu ovat samanlaisia
OCl julkipilven kanssa.

Ratkaisun analyysi

Kaikkien toimittajien osalta kaytettavat
palvelinkeskukset voidaan rajata
EU/ETA-alueelle, eivatka
palvelutoimittajat (CSP) siirra
asiakkaan (CSC) sisaltotietoa taman
tietamatta EU/ETA-alueen ulkopuolelle.
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Tiedonsiirrot tulisivat kysymykseen, jos
CSC maarittaisi sopimuksellisesti
esimerkiksi ETA-alueen ulkopuolisen
palvelinkeskuksen kayton
varmuuskopiointiin.

Henkilotietojen kasittelyn nakdkulmasta
datan maantieteellisen sijainnin lisaksi
tulee tarkastella niita sijainteja, joista
asiakkaalle tarjotaan teknisia
tukipalveluita. Infrastruktuuripalveluita
koskevat tukitiketit eivat lahtokohtaisesti
pida sisallaan henkilotietoja ja
palvelutoimittajat suosittelevat, ettei
tukitiketteihin liiteta henkilotietoja
sisaltavia kuvakaappauksia.
Palvelutoimittajat tarjoavat enenevissa
maarin tukipalveluita EU-alueen sisalta,
mutta se vaatii asiakasorganisaatiolta
lisapalvelun tilaamista tai
sopimuksellisesta varmistusta. Lisaksi
EU-alueen tuen piirissa olevia palveluita
on rajattu.

Palvelutoimittajien ymparistot pitavat
sisallaan satoja yksittaisia palveluita.
Jokaisella palvelulla on omat
erityisehtonsa, joihin palvelukeskuksen
tai vastaavan operaattorin tulee tutustua,
jotta loppukayttajaorganisaatio voi tehda
palvelun kaytosta vaikutustenarvioinnin.
LahtOkohtaisesti palvelut jakautuvat
globaaleihin palveluihin (esim. IAM-
palvelut, CDN, Al-palvelut) ja paikallisiin
palveluihin. Paikallisten palveluiden
osalta kayttajaorganisaatio (CSC) pystyy
maarittamaan ne palvelukeskukset, joista
palveluita tarjotaan. Globaalit palvelut
ovat nimensa mukaisesti globaaleja ja
henkilotietojen siirtojen nakokulmasta
niiden kayttoon liittyy riskeja.
Paasaantoisesti globaalit palvelut ovat
ominaisuuksiltaan lisapalveluita.
Julkipilvialustojen ominaisuuksia voidaan
hyddyntaa



kayttamalla pelkastaan paikallisia
palveluita. Poikkeuksena on IAM-
palvelut, jotka ovat luonteeltaan
globaaleja palveluja (lukuun ottamatta
Oraclen suvereenin pilven tarjoamaa).
Palvelutoimittajilla ei ole halua rajoittaa
IAM -ymparistoon paasya
sijaintiperusteisesti, jolloin
organisaation tulee ottaa kayttoon
kompensoivia suojausmekanismeja,
mikali se haluaa hyodyntaa
julkipilvitarjoajien IAM-palveluita.
Yleisesti ottaen asiakas (CSC) valitsee
ja on vastuussa niista palveluista, joita
se ottaa ja haluaa kayttaa.
Kayttoonotettavan palvelun
riskiarviointi tulee tehda kayttotapaus-
ja palvelukohtaisesti. Jokainen
palvelutoimittaja tarjoaa
dokumentoinnissaan palvelukohtaisen
lapinakyvyyden lokaaleihin ja
globaaleihin palveluihin.

5.8 Konesalien
fyysinen turvallisuus

Konesalien fyysinen turvallisuus
voidaan jakaa neljaan osa-alueeseen:

* Rajakerros (eng. perimeter layer)

* Infrastruktuurikerros (eng.
infrastructure layer)

« Datakerros (eng. data layer)

* Ymparistovalvonta (eng.
environmental layer)

Palvelinkeskusten suojaus alkaa raja-
tai kehakerroksesta, mika pitaa
sisallaan useita suojausominaisuuksia
sijainnin mukaan, kuten vartijoita,
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aitauksia, turvasyotteita,
tunkeutumisen havaitsemistekniikoita
ja muita turvatoimia.

Infrastruktuurikerros pitaa sisallaan
palvelinkeskusrakennuksen seka
laitteet ja jarjestelmat, jotka pitavat
sen toiminnassa. Komponentit, kuten
varateholaitteet, LVI-jarjestelma ja
palonsammutuslaitteet, ovat kaikki osa
infrastruktuurikerrosta.

Tietosuojan nakokulmasta datakerros
on Kriittisin suojapiste, koska se on
alue, jossa on asiakkaiden
henkilotietoja (ja muita asiakastietoja).
Suojauksen keskeisena mekanismina
on henkilokunnan paasyn
rajoittaminen datakerrokseen ja
sailyttamalla eri oikeudet eri tasoille.
Lisaksi teknisina mekanismeina
kaytetaan uhkien havaitsemislaitteita
ja jarjestelmaprotokollia.

Ymparistovalvonta on omistettu
ymparistonakokohtien
huomioonottamiseen.
Palvelinkeskussijainnit pyritaan
valitsemaan huolellisesti, jotta
ymparistoriskit, kuten tulvat,
aarimmaiset saaolosuhteet, seisminen
aktiivisuus ja sahkokatkot aiheuttavat
toiminnan jatkuvuudelle
lahtokohtaisesti mahdollisimman
matalan riskin.



Toimittajakohtaiset tasmennykset
AWS

AWS noudattaa fyysisen
turvallisuuden osalta useita alan
standardeja ja parhaita kaytantoja.
Naita ovat esimerkiksi ISO/IEC 27001,
SOC 2, ja NIST SP 800-53. Standardit
asettavat vaatimuksia fyysisen
turvallisuuden, kuten
valvontajarjestelmien kayton,
paasynhallinnan ja ympariston
hallinnan suhteen. Alan standardien
mukaisesti, AWS:n datakeskuksissa
on korkealaatuiset
paloturvallisuusratkaisut ja
varajarjestelmat sahkokatkojen
varalta.

Paasy AWS:n datakeskuksiin on
erittain rajoitettua. Jokainen, joka
haluaa paasta fyysisesti
datakeskukseen, joutuu lapikaymaan
tiukan tunnistusprosessin ja saamaan
asianmukaisen valtuutuksen. AWS-
palvelinten Nitro-jarjestelma on
suunniteltu siten, etta se tarjoaa
tyokuorman luottamuksellisuuden eika
siina ole operaattoripaasya. Nitro-
jarjestelmassa ei ole mekanismia, jolla
kukaan jarjestelma tai henkilo voisi
kirjautua EC2-palvelimiin, lukea EC2-
instanssien muistia tai paasta kasiksi
instanssin tallennustilaan ja salattuihin
EBS-tietovolyymeihin. Datakeskuksia
valvotaan 24/7 valvontajarjestelmilla,
mukaan lukien valvontakamerat,
valvomojarjestelmat ja
halytysjarjestelmat. Lahimmat AWS:n
palvelinkeskukset sijaitsevat
Ruotsissa.
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Google

Google Cloud noudattaa useita
tietoturvasertifikaatteja, kuten ISO/IEC
27001, SOC 2 ja HIPAA. Google on
panostanut omissa
palvelinkeskuksissaan jatkuvuuden
turvaamiseen, kuten automaattinen
siirtyminen toiseen datakeskukseen
hairion tapahtuessa ja
hatavarageneraattorit, jotka pitavat
datakeskukset toiminnassa
sahkoOkatkojen aikana. Googlen
sitoutuminen liikketoiminnan
jatkuvuuteen nakyy ISO 22301:2019 -
sertifikaatissa. Google jakaa ja replikoi
kaiken datan hajautetusti useisiin
tietokoneisiin eri sijainneissa. Tama
estaa yhden vian muodostumisen ja
varmistaa, etta kayttajan kriittinen data
varmuuskopioidaan automaattisesti.
Google seuraa jokaisen kovalevyn
sijaintia ja tilaa palvelinkeskuksissa, ja
kaytosta poistetut kovalevyt tuhotaan
perusteellisesti, jotta voidaan estaa
luvaton paasy dataan. Googlella on
24/7 toimiva turvatiimi, joka valvoo
palvelinkeskuksia usean eri
turvakerroksen osalta. Google kayttaa
rajapuolustusjarjestelmia, kattavaa
kameravalvontaa, biometrista
tunnistautumista ja
vartiointihenkilostoa. Lisaksi Google
noudattaa tiukkaa paasyn ja
turvallisuuden politiikkaa
palvelinkeskuksissaan ja kouluttaa
henkilostoaan tietoturvalliseen
toimintaan. Googlen lahimmat
palvelinkeskukset sijaitsevat
Haminassa.



Microsoft

Microsoftin Azure-palvelut noudattavat
useita tietoturvastandardeja, kuten
ISO/IEC 2700 ja NIST SP 800-53.
Microsoftin fyysisen turvallisuuden eri
kerroksilla on tarkat hallintaprosessit,
kuten paasyn ennakkopyynto,
hyvaksynta ja valvonta. Fyysista
turvallisuutta toteutetaan muun
muassa kulunvalvontajarjestelmilla,
kaksivaiheisella tunnistautumisella,
biometrisilla tarkastuksilla, valvonta- ja
halytysjarjestelmilla ja
metallinpaljastintarkastuksilla.
Microsoft suorittaa saannollisesti
fyysisia turvallisuuskatselmuksia
varmistaakseen, etta
palvelinkeskukset tayttavat Azure-
turvallisuusvaatimukset.
Palvelinkeskuksen kunnossapidon
henkilostolla ei ole paasya Azure-
palveluun, ja heilta puuttuu fyysinen
paasy Azuren palvelinhuoneisiin ja
hakkeihin (eng. server rack). Microsoft
on rakentamassa palvelinkeskuksia
Suomeen. Toistaiseksi lahimmat
palvelinkeskukset sijaitsevat
Ruotsissa.

Oracle

Oracle noudattaa kattavaa
tietoturvasertifiointia, kuten ISO/IEC
27001, ja silla on omat fyysisen
turvallisuuden parhaat kaytannot, jotka
perustuvat alan standardeihin.
Fyysinen turvallisuus sisaltaa
paasynvalvonnan, halytysjarjestelmat,
kameravalvonnan ja 24/7-paikalla
olevat vartijat. Ymparistovalvonta
varmistaa, etta palvelintilojen lampatila
ja kosteusarvot noudattavat alan
standardeja, ja tilat on varustettu
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palonsammutusjarjestelmilla. Yksityinen
runkoverkko mahdollistaa luotettavan
tiedonsiirron alueiden valilla.
Palvelinkeskusten virransyottd on myos
varmennettu kattavasti. Kaikki
sijaintipaikat kayvat lapi perusteellisen
riskiarvioinnin, joka huomioi
ymparistouhkat, sahkon saatavuuden,
toimittajat, naapurilaitosten toiminnot ja
geopolitiikan vaikutukset. Oraclen
suvereenin pilven palvelinkeskukset
sijaitsevat Saksassa ja Espanjassa.

Lisatietoja:
Datacenters | AWS

https://aws.amazon.com/compliance/data-
center/data-centers/

Protect your data | AWS
https://aws.amazon.com/compliance/eu-data-

protection/

Data and Security | Google
https://www.google.com/about/datacenters/dat

a-security/

Azure facilities, premises, and physical security
| Microsoft

https://learn.microsoft.com/en-
us/azure/security/fundamentals/physical-

security

Supplier Information and Physical Security
Standards | Oracle
https://www.oracle.com/us/corporate/supplier/o
racle-supplier-contractor-security-070672.pdf

Public Cloud Regions | Oracle
https://www.oracle.com/uk/cloud/public-cloud-

regions/



https://aws.amazon.com/compliance/data-center/data-centers/
https://aws.amazon.com/compliance/data-center/data-centers/
https://aws.amazon.com/compliance/eu-data-protection/
https://aws.amazon.com/compliance/eu-data-protection/
https://www.google.com/about/datacenters/data-security/
https://www.google.com/about/datacenters/data-security/
https://learn.microsoft.com/en-us/azure/security/fundamentals/physical-security
https://learn.microsoft.com/en-us/azure/security/fundamentals/physical-security
https://learn.microsoft.com/en-us/azure/security/fundamentals/physical-security
https://www.oracle.com/us/corporate/supplier/oracle-supplier-contractor-security-070672.pdf
https://www.oracle.com/us/corporate/supplier/oracle-supplier-contractor-security-070672.pdf
https://www.oracle.com/uk/cloud/public-cloud-regions/
https://www.oracle.com/uk/cloud/public-cloud-regions/

Ratkaisun analyysi

Palvelutoimittajat jakavat yleisella
tasolla hyvin paljon tietoa niista
keinoista ja menetelmista, joilla he
varmistavat konesalien fyysisen
turvallisuuden. Lisaksi konesalien
fyysinen turvallisuus on keskeinen
elementti toimittajakohtaisissa
tasmennyksissa mainituissa
sertifioinneissa. Tietosuojan
nakokulmasta
loppukayttajaorganisaation on
arvioitava luottaako se
palvelutoimittajan (zero-trust)
ymparistoon ja niihin organisatorisiin
menetelmiin, joilla palvelutoimittajat
varmistavat, etta palvelinten
datakerrokseen ei kohdistu luvatonta
paasya. Loppukayttajaorganisaatio voi
paikata luottamusvajetta omien
salausavainten kaytolla
varmistaakseen tietojen suojatun
sailymisen palveluntarjoajan
infrastruktuurissa. Mita tulee muihin
palvelinkeskusten fyysisen
turvallisuuden kerroksiin,
palvelutoimittajilla on resurssit ja
teknologia yllapitaa modernia
suojattua turvallisuusymparistoa.
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5.9 Palveludatan
kasittely ja
suojaaminen

Palveludatalla tarkoitetaan kaikkia niita
tietoja, joita palvelu keraa itsenaisesti
tai generoi, kun sita kaytetaan.
Jokaisella palvelutoimittajalla on oma
maaritelmansa palveludatalle ja
vahintaan osaan keratysta tiedosta
palvelutoimittajat maarittavat itsensa
rekisterinpitajaksi. Rekisterinpitajan
maarityksen myota, myos EU:n yleisen
tietosuoja-asetuksen alaiset
rekisterinpitajalle kuuluvat vastuut
hyvaksytaan. Sopimuksellisesti
palvelutoimittajat kasittelevat
palveludataa tietosuojailmoituksissaan,
erillisena DPA:sta.

Tiedon kayttotarkoitukset maaritellaan
palvelutoimittajien
tietosuojailmoituksissa, joskin
tietosuojailmoitukset on laadittu koko
palveluvalikoiman ja kaiken sen tiedon
osalta, johon palvelutoimittaja
maarittelee itsensa rekisterinpitajaksi.
Diagnostiikka- ja telemetriatiedon
lisaksi tietosuojailmoitukset pitavat
sisallaan palvelutilin luomiseen ja
laskutukseen vaadittavat tiedot, mika
hamartaa henkilotietojen kaytettavyytta
rekisterdidyn nakokulmasta.



Toimittajakohtaiset tasmennykset
AWS

AWS:n palveludata on osa
"metadataa”.

Google

Googlen terminologiassa palveludata
on "service dataa”.

Microsoft

Microsoft kutsuu palveludataa nimella
"service generated data”.

Microsoft on palvelutoimittajista ainoa,
joka pseudonymisoi palveludatan
henkilotiedon. Muut toimittajat
ainoastaan salaavat sen. Microsoft on
ilmoittanut suorittavansa palveludatan
henkilotietojen summaukset
liketoiminnallisiin tarpeisiin EU-alueen
sisalta 1.1.2024 alkaen.

Oracle

Oracle ei ole selvittanyt palveludatan
kasittelya ja siirtoja kolmansiin maihin
kayttotapauskohtaisesti. Oraclen
suvereenin pilven kohdalla
loppukayttajaorganisaation on vaikea
arvioida palveludataan liittyvia riskeja.
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Lisatietoja:

Privacy Notice | AWS
https://aws.amazon.com/privacy/

Cloud Privacy Notice | Google
https://cloud.google.com/terms/cloud-privacy-
notice

Privacy Statement | Microsoft
https://privacy.microsoft.com/en-
us/privacystatement

Services Privacy Policy | Oracle
https://www.oracle.com/legal/privacy/services-
privacy-policy.html

Ratkaisun analyysi

Jotta riskiperusteista arviota voidaan
suorittaa, tulee palvelussa liikkuvaa
henkilotietoa jakaa tarkemmalla tasolla
eri kategorioihin
kayttotapausperusteisesti. Yleisella
tasolla palveludata on tietoa, jota
alustapalvelut luovat ja keraavat, kun
palvelua kaytetaan. Palveludatan
keraamista ei voida julkisissa
pilvipalveluissa valttaa, silla palvelut
vaativat dataa toimiakseen ja
esimerkiksi vastatakseen
tietoturvauhkiin. Minimointi periaatteen
(EU:n yleinen tietosuoja-asetus art. 5)
mukaisesti kerattavia henkilotietoja
tulee kuitenkin minimoida siten, etta
tietojen keruu on palvelun toiminnan
kannalta valttamatonta ja kerattavat
tiedot poistetaan jarjestelmista heti, kun
niita ei enaa tarvita.


https://aws.amazon.com/privacy/
https://cloud.google.com/terms/cloud-privacy-notice
https://cloud.google.com/terms/cloud-privacy-notice
https://privacy.microsoft.com/en-us/privacystatement
https://privacy.microsoft.com/en-us/privacystatement
https://www.oracle.com/legal/privacy/services-privacy-policy.html
https://www.oracle.com/legal/privacy/services-privacy-policy.html

Kayttotapausperusteisesti palveludata
voidaan jakaa seuraaviin
kategorioihin:

+ Diagnostiikka- ja telemetrinen data

* Laskutustiedot ja palvelutilin
hallintaan vaadittavat tiedot

*  Metriikat
+ Konfigurointidata

+ Liiketoiminnallisiin tarpeisiin
kerattava data

Rekisterinpitajina palvelutoimittajat
varaavat oikeuden siirtaa palveludataa
ETA-alueen ulkopuolelle.
Rekisterinpitajina palvelutoimittajat
varaavat oikeuden siirtaa palveludataa
ETA-alueen ulkopuolelle. Telemetriikan
ja diagnostiikkatietojen osalta
kyseessa on paaosin IP- ja laitetietoja,
jotka EU:n yleisen tietosuoja-
asetuksen mukaisesti ovat osa
henkilotietoja silloin, kun ne
mahdollistavat rekisterdidyn
tunnistamisen. Lahtokohtaisesti
palvelutoimittajat pyrkivat
kasittelemaan diagnostiikka- ja
telemetrista tietoa lahella kayttajan
sijaintia, silla IP- ja laitetietoja
sisaltavat tietomassat ovat suuria ja
niiden siirtely vaatii huomattavaa
kapasiteettia. Ennen kaikkea
globaalien palvelujen luonteen vuoksi
palvelutoimittajat eivat ole halukkaita
sitoutumaan telemetrisen tiedon
prosessointiin ETA-alueen sisalla.

Lisaksi laskutus- ja organisaatioiden
tilien hallinta hoidetaan kaikkien
palvelutoimittajien osalta ETA-alueen
ulkopuolelta.
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Palveludata on aina suojattua
sailottaessa (at rest) ja siirrettaessa (in
transit). Yleisesti kaytetyin
salausalgoritmi on AES-256, mutta
myOs AES-128 kayttda esiintyy.
Suojausten takia palvelutoimittajat
tulkitsevat tayttavansa GDPR:n
vaatimukset riittavasta suojauksesta
tiedonsiirroille. Palvelutoimittajat
hyodyntavat kapasiteetti ja IP-tietoja
summatussa muodossa, sisaiseen
raportointiin, palveluiden kehitykseen
ja kapasiteettitarpeen suunnitteluun,
mutta tama tieto ei ole identifioitavissa
yksittaiseen kayttajaan.

Palveludatan osalta jaanndsriskia
tietojen siirrolle ETA-alueen
ulkopuolelle ei voida poistaa, silla
palvelutoimittajat (CSP) maarittelevat
naiden tietojen osalta itsensa
rekisterinpitajiksi. Nain ollen ne myos
vastaavat tietojen siirron
turvallisuudesta ja tarpeellisuudesta.
Vaikka EU:n yleisen tietosuoja-
asetuksen alaiset vastuut siirtyvat
palvelutoimittajalle (CSP),
asiakasorganisaation (CSC) tulee
riskien arvioinnissaan varmistua, etta
perusteet henkilotietojen keraamiselle
ovat lainmukaiset. Vuoropuheluiden
perusteella perusteet liittyvat
palveluiden toimittamiseen ja
tietoturvalliseen kayttoon, joskin
sopimusteksteja tulkitsemalla
kayttotarkoituksia ei ole rajattu
pelkastaan naihin tarkoituksiin.



Sopimustekstien tulkintaa hamartaa
palvelutoimittajien tapa kasitella
kaikkia kayttotapauksia saman
sopimuksen sisalla. Diagnostiikka- ja
telemetriatietojen osalta se tarkoittaa,
etta yleisissa tietosuojasopimuksissa
kasitellaan kaikkia kayttotapauksia,
joissa prosessoija (CSP) ottaa
oikeuden toimia rekisterinpitajana
mukaan lukien tili- ja laskutietojen
kasittely, joiden osalta rekisterdidyn
henkilotietoriski rajoittuu tilin
hallinnasta vastaavaan. Joka
tapauksessa asiakasorganisaation
(CSC) tulee arvioida palveludatan
tietosuojariskin tasoa ja
todennakoisyytta. Riskin arvioinnissa
on huomioitava, etta telemetriikka ja
diagnostiikkatiedot rajoittuvat vahvasti
IP- ja laitetietoihin ja laskutus- ja tilien
hallintaan vaadittavat tiedot palvelusta
vastaaviin henkiloihin.

5.10 Pilvipalvelun
saatavuuden
varmistaminen

Saatavuuden varmistaminen takaa,
etta palvelut ovat jatkuvasti
kaytettavissa, mika on elintarkeaa
toiminnan jatkuvuuden ja
asiakastietojen turvallisuuden
kannalta. Tietosuojariskit liittyvat
paaasiassa palvelun saatavuuden
hairidihin, jotka voivat johtua
esimerkiksi tietoturvahyokkayksista,
teknisista vioista tai
luonnonkatastrofeista. Palvelukatkot
voivat johtaa tietojen menetykseen,
mika voi vaarantaa asiakastietoja ja
aiheuttaa loppukayttajaorganisaatiolle
ylimaaraisia selvitystoita.
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Osittain saatavuuden ja jatkuvuuden
varmistaminen on
loppukayttajaorganisaation vastuulla,
silla loppukayttajaorganisaatio
maarittaa sopimuksessaan ne
palvelinkeskukset, joista haluaa
palvelua tuotettavan.
Loppukayttajaorganisaation on
suunniteltava tietojen maantieteellinen
hajauttaminen niin, etta tietojen siirrot
eivat merkittavasti lisaa
tietosuojariskeja (tiedot kolmansiin
maihin), mutta samalla tietojen
varmennusprosessissa on huomioitu
huoltovarmuusnakokulma
(varmuuskopioiden maantieteellinen
hajautus).

Toimittajakohtaiset tasmennykset

AWS

AWS:lla on Euroopassa 8
palvelinkeskusaluetta (regions), joista
se tarjoaa infrastruktuuripalveluita.
AWS:n palvelulupaus pyrkii 99,99%
kaytettavyyteen
infrastruktuuripalveluiden osalta,
joskin sopimukselliset
korvausvelvoitteet eivat takaa 99,99%
kaytettavyytta. AWS:lla tarjoaa erilaisia
palveluita suorituskyvyn optimointiin ja
automaattiseen resurssienhallintaan,
kuten AWS Elastic Load Balancing ja
AWS Auto Scaling. AWS:n
palvelinkeskusten tarkat hairidtiedot
iimoitetaan heidan palvelunsa "Health
dashboard":n kautta, jonka kaytto
vaatii tunnukset palveluun.



Google

Google panostaa hajautettuun
tietojenkasittelyyn ja monikerroksiseen
varmuuskopiointiin. Datan jakamiseen
ja replikointiin perustuva
lahestymistapa vahentaa yhden
pisteen vikatilanteiden riskia, joskin
hajautettu tietojenkasittely nostaa
tiedonsiirtojen tietosuojariskia.
Googlella on Euroopassa 12
palvelinkeskusaluetta (regions) ja sen
kaytettavyysastelupaukset vertautuvat
muihin palvelintarjoajiin.

Microsoft

Microsoftilla on Euroopassa talla
hetkella yhdeksan aluetta Azure-
palveluille ja lahitulevaisuudessa se on
perustamassa niita lisaa. Microsoft
pyrkii siihen, etta 99,99% ajasta
palvelimella suoritetut
asiakastoiminnot onnistuvat.
Microsoftin kaytettavyysvyohykkeet
(availability zones) ovat riittavan
lahella toisiaan, jotta niilla on
matalaviiveiset yhteydet muihin
kaytettavyysvyohykkeisiin.
Kaytettavyysvyohykkeet on yhdistetty
tehokkaalla verkolla, jonka
edestakainen latenssi on alle 2 ms. Ne
on perustettu kuitenkin riittavan
kauaksi toisistaan, jotta vahennetaan
todennakoisyytta, etta paikalliset
kayttokatkot tai saa vaikuttavat
useampaan kuin yhteen
vyohykkeeseen.
Saatavuusvyohykkeilla on itsenainen
teho-, jaahdytys- ja
verkkoinfrastruktuuri.
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Oracle

Oraclen suvereenin pilven
palvelukeskukset sijaitsevat Saksassa
ja Espanjassa. Suvereeni pilvi on
arkkitehtuurillisesti fyysisesti ja
loogisesti eriytetty Oraclen muista
pilvialueista, mika vahentaa EU-alueen
ulkopuolelta tulevien hyokkaysten riskia.
Oracle antaa SLA:t OCl-palveluilleen
saatavuudesta, kaytettavyydesta ja
suorituskyvysta. Oraclen
palvelinkeskusten status ja hairiot
iimoitetaan heidan palvelunsa konsolin
kautta, jonka kaytto vaatii tunnukset
palveluun.

Lisatietoja:

Service health | AWS
https://health.aws.amazon.com/health/status

Composite availability: calculating the overall
availability of cloud infrastructure | Google
https://cloud.google.com/blog/products/devops-
sre/composite-cloud-availability

Service Health | Google
https://status.cloud.google.com/regional/europe

Azure Status | Microsoft
https://azure.status.microsoft/en-us/status

What are availability zones? | Microsoft
https://learn.microsoft.com/en-
us/azure/reliability/availability-zones-overview

System Status | Oracle
https://docs.oracle.com/en-
us/iaas/Content/General/Concepts/status-
service.htm

Oracle Cloud Infrastructure Service Level
Agreement (SLA) | Oracle
https://www.oracle.com/cloud/sla/



https://health.aws.amazon.com/health/status
https://cloud.google.com/blog/products/devops-sre/composite-cloud-availability
https://cloud.google.com/blog/products/devops-sre/composite-cloud-availability
https://status.cloud.google.com/regional/europe
https://azure.status.microsoft/en-us/status
https://learn.microsoft.com/en-us/azure/reliability/availability-zones-overview?tabs=azure-cli
https://learn.microsoft.com/en-us/azure/reliability/availability-zones-overview?tabs=azure-cli
https://docs.oracle.com/en-us/iaas/Content/General/Concepts/status-service.htm
https://docs.oracle.com/en-us/iaas/Content/General/Concepts/status-service.htm
https://docs.oracle.com/en-us/iaas/Content/General/Concepts/status-service.htm
https://www.oracle.com/cloud/sla/

5.11 Pilvipalvelun
turvallisuuden
seuranta

Palvelutoimittajat tarjoavat kayttajilleen
erilaisia lokituspalveluita ja SIEM-
ratkaisuja, jotka auttavat ratkaisemaan
valvontaan liittyvia haasteita.
Kouluttamalla henkilokuntaa
lokitietojen tulkintaan ja hyodyntamalla
automaattisia valvontajarjestelmia
voidaan parantaa valmiutta reagoida
nopeasti epailyttaviin toimintoihin.
Lokitus- ja monitorointipalveluiden
lisaksi oikeaoppisen paasyn- ja
kayttooikeuksienhallinnan avulla
voidaan lisata palvelun turvallista
kayttoa. Roolipohjaisten
kayttooikeuksien hallinnan (RBAC)
avulla voidaan ehkaista
paasynhallinnan monimutkaisuuden
luomaa tietosuoja- ja tietoturvariskia.

Toimittajakohtaiset tasmennykset

AWS

AWS:n infrastruktuurissa asiakkaat
voivat ottaa kayttoon CloudTrail-
palvelun lokien jatkuvaan seurantaan
ja tallentamiseen AWS-infrastruktuurin
toimiin liittyviin tilitoimintoihin. AWS
yllapitaa lokeja metatietojen kaytosta
ja tarjoaa niihin lapinakyvyyden
CloudTrailin kautta. AWS soveltaa
kontrolleja, jotka on validoitu ISO
27701:n ja C5:2020:n sertifikaattien
mukaisesti. CloudTrailin osalta asiakas
ei saa oikeuksia AWS:n generoimiin
alkuperaisiin lokitietoihin, vaan
asiakkaalle tarjotaan kahdennus
alkuperaisista lokitiedoista.
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Google

Google kirjaa paasyt CSC:n
ymparistoon Cloud Audit -lokien ja
Access Transparency -lokien kautta.
Cloud Audit -lokit tarjoavat tietoja
hallinnollisista toiminnoista ja
kayttooikeuksista. Tarkastuslokien
kayttoonottaminen auttaa valvomaan
tietoturvaa ja vaatimustenmukaisuutta.
Access Transparency -lokit tarjoavat
rekisterodivat tiedot toimista, joita
Googlen henkilokunta on suorittanut
asiakasymparistoissa. Kaikki
diagnostiikkatietojen kaytto tallennetaan
Access Transparency -lokien kautta.
Google salaa kayttajien laitteiden ja
Google Front Endin (GFE) valisen
likenteen vahvoilla salausprotokollilla,
kuten TLS:II4.

Microsoft

Microsoftin pilvipalvelut tarjoavat
auditointilokin jokaisesta palvelusta.
Tarkastuslokia voidaan kayttaa Azure-
pilvessa tai se voidaan toimittaa
asiakkaan valitsemiin SIEM-ratkaisuihin
(Security Information and Event
Management) tai kayttaa Microsoft
SIEM -ratkaisuissa, kuten Sentinel.
Microsoft yllapitaa tietojenkasittelysta
EU:n yleisen tietosuoja-asetuksen
edellyttamia tietueita ja toimittaa ne
tietosuojaviranomaisille pyynnosta
artiklan 30 edellyttamalla tavalla.



Oracle

Oracle kirjaa tietoturvaan liittyvia
tapahtumia kayttojarjestelmissa,
sovelluksissa, tietokannoissa,
virtuaalikoneissa ja verkkolaitteissa.
Jarjestelmat on konfiguroitu
lokittamaan kirjautumiset Oraclen
jarjestelmiin, jarjestelmahalytykset,
konsoliviestit ja jarjestelmavirheet.
Oracle tarkastaa lokit tietoteknisia
tutkimuksia ja hairidtilanteita varten, ja
havaitut poikkeavuudet syotetaan
tietoturvahairididen hallintaprosessiin.
Paasy turvallisuuslokiin sallitaan
tarpeen mukaan ja
vahimmaisvaltuuksin.

Lokitiedostot suojataan vahvalla
salakirjoituksella ja paasya valvotaan.
Internetiin liittyvien jarjestelmien
tuottamat lokitiedostot siirretaan
jarjestelmiin, jotka eivat ole internet-
yhteyden ulottuvilla. Yleisesti ottaen
Oracle Cloud Operationin sisaisesti
luomat diagnostiikkalokit eivat ole
saatavilla asiakkaille. Asiakkaalla on
mahdollisuus tehda hairio-
/tietoturvatapauksen palvelupyynto
tukipalveluille ja pyytaa
juurisyyanalyysia, mukaan lukien
nakymaa turvallisuuslokeihin.
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Lisatietoja:

CloudTrail | AWS
https://aws.amazon.com/cloudtrail/

Cloud Audit Logs overview | Google
https://cloud.google.com/logging/docs/audit

Access Transparency | Google
https://cloud.google.com/assured-
workloads/access-transparency/docs/overview

Overview of Access Approval | Google
https://cloud.google.com/assured-
workloads/access-approval/docs/overview

Google security overview | Google
https://cloud.google.com/docs/security/overvie

w/whitepaper

Trusting your data with Google Cloud | Google
https://services.google.com/fh/files/misc/07202
2 google cloud trust whitepaper.pdf

Overview of Azure platform logs | Microsoft
https://learn.microsoft.com/en-us/azure/azure-
monitor/essentials/platform-logs-overview

Azure Monitor Logs overview | Microsoft
https://learn.microsoft.com/en-us/azure/azure-
monitor/logs/data-platform-logs

Consensus Assessment Initiative
Questionnaire (CAIQ) for Oracle Cloud
Applications | Oracle
https://www.oracle.com/a/ocom/docs/caig-
oracle-cloud-applications.pdf



https://aws.amazon.com/cloudtrail/
https://cloud.google.com/logging/docs/audit
https://cloud.google.com/assured-workloads/access-transparency/docs/overview
https://cloud.google.com/assured-workloads/access-transparency/docs/overview
https://cloud.google.com/assured-workloads/access-approval/docs/overview
https://cloud.google.com/assured-workloads/access-approval/docs/overview
https://cloud.google.com/docs/security/overview/whitepaper
https://cloud.google.com/docs/security/overview/whitepaper
https://services.google.com/fh/files/misc/072022_google_cloud_trust_whitepaper.pdf
https://services.google.com/fh/files/misc/072022_google_cloud_trust_whitepaper.pdf
https://learn.microsoft.com/en-us/azure/azure-monitor/essentials/platform-logs-overview
https://learn.microsoft.com/en-us/azure/azure-monitor/essentials/platform-logs-overview
https://learn.microsoft.com/en-us/azure/azure-monitor/logs/data-platform-logs
https://learn.microsoft.com/en-us/azure/azure-monitor/logs/data-platform-logs
https://www.oracle.com/a/ocom/docs/caiq-oracle-cloud-applications.pdf
https://www.oracle.com/a/ocom/docs/caiq-oracle-cloud-applications.pdf

Ratkaisun analyysi

Palvelutoimittajat operoivat
poikkeuksetta zero-trust ymparistossa,
jossa kaytossa on vahva
tunnistautuminen ja roolipohjaiset
paasynrajoitukset. Henkilostolla ei ole
lahtokohtaisesti automaattista paasya
asiakastietoihin, vaan paastakseen
tietoihin henkiloston on kaytettava
luotettavaa laitetta ja monivaiheista
tunnistautumista.

Palvelutoimittajat kirjaavat asiakkaiden
tietoihin paasyn ja hyodyntavat lisaksi
alykkaita uhkien
havaitsemisjarjestelmia. Ne tekevat
tarkastuksia seka tuottavat halytyksia
erilaisten indikaattoreiden perusteella.
Nama organisatoriset kontrollit
vaativat asiakkaan luottamusta, silla
rekisterinpitajalla on hyvin vahan
mahdollisuuksia itse todentaa niiden
toimivuus muuten kuin toimittajille
annettujen sertifikaattien avulla.
Asiakkaalla on tosin mahdollisuus
hallita ja hyodyntaa omia
salausavaimia palveluissa kayttaen
ulkoisia avaintenhallintajarjestelmia.

Asiakkaalla on mahdollisuus
hyodyntaa myos luottamuksellista
tietojenkasittelya (confidential
computing) palvelutoimittajien
ymparistossa. Se mahdollistaa
loppuun asti salattujen tyokuormien
(workloads) kasittelyn valituissa
palveluissa suojaten dataa
luvattomalta paasylta sailytyksessa,
siirrossa ja kaytéssa. On huomioitava,
etta luottamuksellisen
tietojenkasittelyn teknologia on
monimutkaista ja kallista.
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Lisatietoja:

What is Confidential Computing? | The
Confidential Computing Consortium
https://confidentialcomputing.io/about/

5.12 Hairiotilanteiden
hallinta

Poikkeamienhallinnan (Incident
Management, IM) seka niihin
vastaamisen (Incident Response, IR)
prosessit ovat keskiossa
pilvipalveluiden hairittilanteiden
hallinnassa. Taman selvityksen
tavoitteena oli [0ytaa
pilvipalvelutoimittajien osalta ne
prosessit ja kuvaukset, jotka:

* Tarjoavat ohjeistuksen
hairiotilanteen toiminnalle

+ Takaavat henkilotiedon
luottamuksellisuuden myos
poikkeustilanteissa

* Maarittelevat henkilotietoon
kohdistuneen poikkeaman EU:n
yleisen tietosuoja-asetuksen (art. 4)
mukaisesti.

 Varmistavat asiakkaiden
ajantasaisen nakyman palveluiden
tilaan hairiotilanteen aikana.

Kaikkien palveluntarjoajien maaritelmat
henkiltietoon kohdistuneesta
hairidtilanteesta ovat linjassa tietosuoja-
asetuksen kanssa. Hairiotilanteiden
kannalta on otettava huomioon jaetun
vastuun malli
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pilvipalveluissa. Tassa luvussa
kasitellaan palveluntarjoajan
ympariston hairiotilanteita.
Palveluntarjoajat eivat ole vastuussa,
mutta tarjoavat ohjeita asiakkaan
omien sovellusten hairittilanteiden
varalta.

Toimittajakohtaiset tasmennykset

AWS

AWS ilmoittaa asiakkaalle viipymatta
tietoturvapoikkeamasta, seka
kasittelee poikkeaman ja sen
vaikutukset. AWS tekee yhteistyota ja
avustaa asiakasta poikkeaman
ilmoittamisessa viranomaisille,
littamalla ilmoitukseen tiedot, jotka se
saa ilmoittaa asiakkaalle. Tama
tarkoittaa, etta muiden asiakkaiden
tietoja ei luovuteta ilmoituksen
yhteydessa. AWS:lla on viralliset IR-
prosessit, jotka on auditoitu mm. ISO
22301, 1ISO 27001, 1ISO 27017, I1SO
27018, SOC1, SOPC2 ja C5. AWS
tarjoaa myos materiaalia asiakkaan
oman hairidtilanteen hallintaan.

Google

Google priorisoi asiakkaisiin
kohdistuvien tietoturvapoikkeamien
selvittamisen. Googlella on viralliset
prosessit tietoturvapoikkeamien
hallinnoimiselle. Hairittilanteiden
hallintaohjelma on rakennettu NIST SP
800-61 mukaisesti.

Microsoft

Microsoft ilmoittaa asiakkaan sisaltoon
kohdistuneesta
tietoturvapoikkeamasta viipymatta,
seka kasittelee poikkeaman
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vaikutukset. lImoituksen yhteydessa
kerrotaan poikkeuksen syy, seka
asiakkaan tehtavat korjaavat
toimenpiteet. Microsoft pyrkii
auttamaan asiakasta tayttamaan
GDPR art. 33 mukaisen velvollisuuden
iimoittaa viranomaisille kyseisesta
tietoturvapoikkeamasta. Microsoft
tukee asiakasta tayttamaan EU:n
yleisen tietosuoja-asetuksen art.33
mukaisen velvollisuuden
tietoturvapoikkeamasta
iimoittamisesta viranomaisille. Myos
Azuren IR-prosessit on auditoitu.

On syyta huomata, etta Azuren
asiakkaat ovat velvoitettuja
iimoittamaan Azurelle mahdollisista
tietoturvapoikkeamista. Poikkeamien
tunnistaminen perustuu seka ihmisten
huomioihin etta automatisoituihin
jarjestelmiin.

Azure paattaa itse, mita kanavaa
pitkin asiakkaalle ilmoitetaan. On
asiakkaan vastuulla yllapitaa
yhteystietojaan siten, etta
palveluntarjoajan ilmoitukset saapuvat
perille.

Oracle

Oracle ilmoittaa asiakkaalle
tietoturvapoikkeamasta viipymatta,
mutta kuitenkin korkeintaan 24 tunnin
sisalla poikkeaman huomaamisesta.
Prosessi on kuvattu hyvin niukasti.

Hairiotilanteiden statusta ja
palveluiden saatavuutta voidaan
seurata OCI-Support Center -
konsolilta ja Oraclen sivujen kautta.



Lisatietoja:

Security Incident Response Guide | AWS
https://docs.aws.amazon.com/whitepapers/lat
est/aws-security-incident-response-quide/aws-
security-incident-response-guide.html

Data incident response process | Google
https://cloud.google.com/docs/security/inciden

t-response

Microsoft Products and Services Data
Protection Addendum (DPA) | Microsoft
https://www.microsoft.com/licensing/docs/view
[Microsoft-Products-and-Services-Data-
Protection-Addendum-DPA?lang=1

Support and Incident Management | Oracle
https://docs.oracle.com/en-
us/iaas/Content/cloud-adoption-
framework/support-incident-management.htm

System Status | Oracle
https://ocistatus.oraclecloud.com
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