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VIRTA-arkkitehtuurin perusteet

* VIRTA-arkkitehtuuria lahdettiin kehittdméan 2018 osana Vimana Oy:n ja SoteDigi
Oy:n yhteistda maakuntien tietojohtamishanketta

« Arkkitehtuuriin vaikuttivat olennaisesti juuri voimaantullut GDPR ja silloin viela
tyon alla ollut laki sosiaali- ja terveystietojen toissijaisesta kaytosta

 Haluttiin tehda tietojohtamisen arkkitehtuuri, jossa otetaan huomioon alusta
saakka henkilGtietojen kasittely

« Seuraavalla sivulla esitelty arkkitehtuuri on viitearkkitehtuuri, joka ei ota kantaa
mita komponentteja tiedolla johtamisen jarjestelmassa pitaa olla, vaan miten
tietoja kannattaisi kasitella (toiminta tarkedmpéaa kuin osat ja mita missakin
tapahtuu)
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Viitearkkitehtuurin oleellisimmat
vaatimukset

 Viitearkkitehtuuri yhdelld lauseella:

. ”Kanslalliseen kasitemallinnukseen pohjautuva tietoturvallinen toisiokayton lain vaatimukset huomioiva automaattinen model-driven
tietoalusta”

« Kansallinen kasitemallinnus:
* DigiFinlandin Virta-hankkeen kanssa yhteensopiva mallinnus
* Aluekohtaisissa projekteissa otetaan pohjaksi Virta-hankkeen kasitemallit

* Sen pohjalta tehdaan aluekohtainen mallinnus, keskustellaan ja kdydaan lapi DigiFinlandn kanssa lisdykset, laajennukset ja muutokset,
jotka tulleet esille aluekohtaisessa mallinnuksessa

» DigiFinland ottaa omaan, kansalliseen kasitemallin mukaan alueilla kehitettyja osia

* Yhteensopivia malleja on kehitetty / kehitteilla: 1k&ihmiset (Tampere, KeuSote, Siun sote, joiden pohjalla Virta-hankkeen ikaihmisten malli),
Lapsiperheet (Espoo, pohjalla yhteiset kéasitteet Virta-hankkeen kasitemallista), Pohjanmaa, Kymsote, PHHYKY, Pirkanmaa

* Eri alueet voivat hyddyntdaa valmiita DigiFinlandin malleja

« Tietoturvallinen toisiokayton lain vaatimukset huomioiva
» Tietojen suojaamisen eri vaiheet: pseudonymisointi, anonymisointi, jaannosriski
« P&asyn hallinta, roolipohjaisuus

« Automaattinen model-driven tietovarasto
+ Data vault 2.0-tietomallinnuksen mukainen tietovarasto generoidaan automaattisesti muodostetusta kasitemallista
+ Tiedot méapatddn lahdejarjestelmiin ja latausohjelmat muodostetaan automaattisesti
* Vdlineistd on yleisesti kaytettavissd useiden toimittajien tukema (ei toimittajakohtainen toteutus)
+ Osaamisen siirto, kouluttautuminen mahdollista toisille toimittajille tai asiakkaalle
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Sisalto

« Mitd pseudonymisointi ja anonymisointi tarkoittavat?

« Pseudonymisointi teknisesti

« Anonymisointi

* Miksi tehdaan?

« Pseudonymisointi ja anonymisointi tiedolla jontamisen arkkitehtuurissa
« Anonymisoinnin toteutus kaytannossa

 Jaanndsriskin arviointi

 Julkaistavan tiedon suunnittelu vs. anonymisointi



Pseudonymisointi

Pseudonymisointi tarkoittaa henkil6tietojen kasittelemista siten, ettd henkilttietoja ei voida enda yhdistaa
tiettyyn henkiloon ilman lisatietoja. Tallaiset lisatiedot taytyy sailyttaa huolellisesti erillaan henkilGtiedoista.
Vaikka tiedot olisi pseudonymisoitu, niiden avulla yksilo voidaan edelleen erottaa joukosta ja
yhdistaa eri tietoaineistoissa.

Pseudonymisoidut tiedot ovat yha henkilGtietoja, ja niiden kasittelyssa on sovellettava
tietosuojasaannoksia.

Esimerkiksi henkilGtietojen koodaaminen on pseudonymisointia. Koodattuja tietoja ei voida yhdistaa
tiettyyn henkildon ilman koodiavainta. Koodiavaimen haltija voi kuitenkin purkaa tietoaineiston salauksen ja
helposti tunnistaa uudelleen jokaisen rekisterdidyn.

HenkilGtiedot voidaan myos suojata peitenimilla. Esimerkiksi tietokannoissa jokin henkiloon liittyva tieto
voidaan korvata toisella. Pseudonymisointi onkin tavallista muun muassa tutkimustoiminnassa ja
tilastoinnissa.

Lahde: Tietosuojavaltuutetun toimisto



Anonymisointi

Anonymisointi tarkoittaa henkildtietojen kasittelya niin, etté henkil6a ei enaa voida tunnistaa niista.
+ Karkeistaminen yleiselle tasolle (aggregointi)
* Muuttaminen tilastolliseen muotoon,etteivat yksittaista henkilod koskevat tiedot ole enaa tunnistettavassa muodossa

« Tunnistamisen taytyy estya peruuttamattomasti ja siten, etta rekisterinpitaja tai muu ulkopuolinen taho ei voi enaa hallussaan olevilla tiedoilla muuttaa tietoja
takaisin tunnistettaviksi.

Anonymisoinnissaon otettava huomioon kaikki kohtuudella toteutettavissa olevat keinot, joiden avulla tiedot voitaisiin muuttaa takaisin
tunnisteellisiksi.

* Tunnistamisen mahdollisuutta arvioitaessa taytyy huomioida
* tunnistamisesta aiheutuvat kulut
* tunnistamiseen tarvittava aika
+ kaytettavissa oleva teknologia
* Rekisterinpitdjan on varauduttava myos siihen, ettd kerran tehty anonymisointi voi heiketa ajan ja teknisen kehityksen myota

Anonymisoitujatietojaei endad katsota henkilotiedoiksi. Niihin ei sovelleta tietosuojasaannoksia.

Se, voidaanko jokin tieto lopulta katsoa anonyymiksi vai ei, edellyttaa tapauskohtaista arviointia
* Henkil6 voi olla tunnistettavissa muutenkin kuin nimen perusteella
+ Pelkastaan nimien ja muiden yksilointitietojen poistaminen ei siis aina tarkoita, etta kaikki henkilorekisterin tiedot muuttuisivat anonyymeiksi

« Kerattava aineisto voi sisaltaa henkilosta yksityiskohtaista tietoa (esim. harvinainen sairaus tai tarpeeksi tietotyyppeja) siten, ettd han on vélillisesti
tunnistettavissa.

Lahde: Tietosuojavaltuutetun toimisto



D
Pseudonymisointi teknisesti

« Teknisesti henkil6tunnus muunnetaan ajamalla se esimerkiksi hash-funktion l1api, jonka jalkeen siita tulee ns.
tilviste, jota el pysty palauttamaan takaisin pain:

 010101A001A - MD5 - 0x3C15CC0713408C26D28A4EBCDBCEBEB3

 010101A001A - SHA256 -
0x07611AF932EES4BE3100E8B814F7153CCO8DCF2EE3189F/E1D/7817/A7A2612FDE

« Koska suomalaisen henkil6tunnuksen muoto on vakio ja yleisesti tunnettu, niin talla tavalla pseudottu
henkil6tunnus on I0ydettavissa helposti ajamalla kaikki mahdolliset henkilotunnukset algoritmin 1api

* \aikeutta saadaan lisaa kun laitetaan henkilotunnukseen mukaan "suola’:
* 010101A001A + Salainen avain MD5 - 0xA6BC3037ADCC998BCA70DCB3B46E1DS85

e 010101A001A + Salainen avain SHA256 ->
OXC82BE29D20EE67B7F20618B85586B568DD4F71752CFCOF77B8585283482EE948

« Kayttamalla samaa suolaa ja algoritmia kaikkien jarjestelmien kohdalla henkilétunnukset saadaan
pseudonymisoitua jokaisen jarjestelman osalta samalla tavalla ja tiedot voidaan yhdistaa toisiinsa
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Miksi tehdaan?

 Vaikka tiedot ja niiden kasittely suojataan kayttdoikeuksilla ja sopimuksilla, niin
silti on syyta noudattaa yleista varovaisuutta kaiken henkilGtiedon kanssa

« TyGtehtavien hoidossa pitaa olla mahdollista kasitella tietoja laajasti, mutta
henkilotietojen nakyvyytta pitaa rajata "naytetaan vain minimitietot”-periaatteen
mukaisesti

 Vahinkoja voi sattua ja silloin on hyva, etta vahingot ovat rajallisia

« Kaytanndssa lait ja asetukset rajoittavat:
 GDPR
 Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkdisesta kasittelysta
« Laki sosiaali- ja terveystietojen toissijaisesta kaytosta



» Tietosuoja-asetuksessa on kuusi eri perustetta, joilla henkilGtietojen kasittely on mahdollista:

Rekisterdidyn suostumus

Sopimus

Rekisterinpitajan lakisaateinen velvoite

Elintarkeiden etujen suojaaminen

Yleista etua koskeva tehtava tai julkinen valta
Rekisterinpitgjan tai kolmannen osapuolen oikeutettu etu

 Tietosuojaperiaatteiden mukaan henkilGtietoja on

kasiteltava lainmukaisesti, asianmukaisesti ja rekisterdidyn kannalta l&pinakyvasti

kerattava ja kasiteltava tiettya, nimenomaista ja laillista tarkoitusta varten

kerattava vain tarpeellinen maara henkildtietojen kasittelyn tarkoitukseen nahden

paivitettava aina tarvittaessa: epatarkat ja virheelliset henkiltiedot on poistettava tai oikaistava viipymatta

sdailytettava muodossa, josta rekisterdity on tunnistettavissa ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn
tarkoitusten toteuttamista varten

kasiteltava luottamuksellisesti ja turvallisesti.

Lahde: Tietosuojavaltuutetun toimisto



Laki sosiaali- Ja terveydenhuolion

asiakastietojen sahkoisesta kasittelysta

- 58§

Kayton ja luovutuksen seuranta

Sosiaalihuollon ja terveydenhuollon palvelujen antajan tulee pitda rekisteria omien asiakastietojarjestelmiensaja
asiakasrekisteriensa kayttdjistd seka naiden kayttooikeuksista.

Palvelujen antajan tulee kerata asiakasrekisterikohtaisesti kaikesta asiakastietojen kaytostaja jokaisesta asiakastietojen
luovutuksesta seurantaavarten lokitiedot lokirekisteriin. Kayttolokirekisteriin tallennetaan tieto kaytetyisté asiakastiedoista,
siita palvelujen antajasta, jonka asiakastietoja kaytetaan, asiakastietojen kayttajasta, tietojen kayttotarkoituksestaja
kayttdajankohdasta. Luovutuslokirekisteriin tallennetaan tieto luovutetuistaasiakastiedoista, siitd palvelujen antajasta, jonka
asiakastietoja luovutetaan, asiakastietojen luovuttajasta, tietojen luovutustarkoituksesta, luovutuksensaajastaja
luovutusajankohdasta. Kansanelakelaitoksen tulee keraté vastaavat tiedot 14 a §:ssatarkoitettuun potilaan tiedonhallintapalveluun
tallennettujen ja sen kautta naytettyjen tietojen luovuttamisesta. (28.3.2014/250)

Terveydenhuollon palvelujen antajien potilasasiakirjatietojen luovuttamista koskevat lokitiedot tallennetaan 14 §:ssé tarkoitettuun
arkistointipalveluun.
Asiakastietojen kayttgjien kayttboikeustiedotja lokitiedot tulee havittdd, kun ne eivat enda ole tarpeen asiakastietojen kayton ja

luovutuksen lainmukaisuuden seuraamiseksi. Kayttboikeus- ja lokitiedoista seka tietojen vahimmaissailytysajasta voidaan saataa
tarkemmin sosiaali- ja terveysministerion asetuksella.

Suunnittelu-, tutkimus- ja tilastotiedot

Asiakastietojarjestelméstatulee voida tuottaa sosiaalihuollon ja terveydenhuollon palvelujen antajan oman suunnittelun, johtamisen
ja tilastoinnin, seka valtakunnallisen tutkimus- ja tilastotoiminnan kannalta tarpeelliset tiedotja hoidon tarpeen arviointia seké
hoitoon paasyn ajankohtaa koskevat tiedot.



Laki sosiaali- ja terveystietojen D
toissijaisesta kaytosta

« 41 § Tietojohtaminen

» Sosiaali- tai terveydenhuollon palvelunantajalla on oikeus salassapitovelvoitteiden estamatta
seka tietosuoja-asetuksen 9 artiklan 2 kohdan h alakohdan nojalla kasitella ja yhdistella
tunnisteellisesti asiakastietoja, jotka ovat syntyneet sen omassa toiminnassa tai ovat sen omiin
rekistereihin tallennettuja, jos se on valttaméatonta palvelunantajan vastuulla toteutettavan
palvelutoiminnan tuottamista, seurantaa, arviointia, suunnittelua, kehittdmistd, johtamista ja
valvontaa varten.

« Jos palvelunantajalle on tarpeen vastuullaan toteutettavan palvelutoiminnan taikka palveluketjujen
arviointia, suunnittelua tai kehittamista varten verrata omaa toimintaansa muiden palvelunantajien
toimintaan, Tietolupaviranomainen voi tuottaa tarvittavan vertailuaineiston aggregoituna
tilastotietona 45 §:n mukaisesti 3 §8:n 9 kohdassa tarkoitetun tietopyynnon perusteella.

« Sen lisaksi, mitd 1 ja 2 momentissa saadetaan, kunnalla tai kuntayhtymalla on tietojohtamisen
tarkoituksessa oikeus kéasitella ja yhdistella tunnisteellisesti my0s asiakastietoja, jotka on
tallennettu terveydenhuoltolain (1326/2010) 9 §8:n 1 momentissa tarkoitettuun yhteisrekisteriin.
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Anonymisointi kaytannossa

« Summatason faktat

 Henkilotason faktat



Summatason faktat

« Summatason faktoissa tiedot luokitellaan ylemmalle tasolle eika niissa ole lainkaan
henkilotunnisteita

« Naissa tulee oleelliseksi se, kuinka eri datasta voidaan I0ytaa sellaisia yhdistelmia, joiden
kautta henkilot voidaan epasuorasti tunnistaa

 Lilan monta luokittelua tai liilan pikkutarkaksi menevat rynmat aiheuttavat tyypillisesti
tilanteet, ettd saadaan esille pienia joukkoja



Henkilotason faktat

« Raportoinnissa on usein tarpeellista pystya laskemaan yksittaisia henkiloita.

« Tata varten tarvitaan yksilollinen tekninen tunniste henkildsta, muuten
raportointiohjelmistot eivat tuota laskutoimitusta pysty tekeméaan (distinct count-
tyyppinen kaava).

« Tata varten on mahdollista rakentaa henkilotason fakta, mutta sen anonymisointi
on rakennettava huolellisest



Anonymisoitu Infomart




Lisaa tietoa Infomartiin
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niin faktat voidaan yhdistaa

N
N




Ratkaisu: Tapauskohtainen
anonymisointi ja eri hashit (myos
eri dimensiot)

Y
N A

==



Yhdistetty fakta

A
N




Henkilotason faktat

« Raportoinnissa on usein tarpeellista pystya laskemaan yksittaisia henkiloita.

 Tata varten tarvitaan yksil6llinen tekninen tunniste henkilosta, muuten raportointiohjelmistot eivat tuota laskutoimitusta pysty tekemaan
(distinct count-tyyppinen kaava).

* Henkilon teknisen tunnisteen siséltava fakta ei ole lahtékohtaisesti anonymisoitu fakta
» Voidaan kuitenkin keskustella siita, voidaanko se jadnndsriskin arvioinnin kautta sellaiseksi tulkita

+ Jostekninen tunniste muodostetaan faktakohtaisen suolatun hash-tunnisteen kautta, niin kyseessaon palauttamatontunniste, joka

ei ole yhdistettavissa mihinkaan muuhun tietoon jotamuissa julkaistuissa faktoissa, nakymissa, tietovarastossa, tietoaltaalla tai
julkisissa lahteissé on

« Nain ollen faktaan ei pysty lisaamaan mitaan muutatunnistamista helpottavaatietoa ja jaannosriskin arviointi voidaan tehda
pelkastaan kyseisen faktan kautta

+ Mikali jaannosriskin arvioinnissa voidaan todeta faktataulu anonyymiksi, niin silloin raportoinnissa voidaan ko. faktaa kayttaa,
huomioiden kuitenkin, ettd jAanndsriskinarviointi pitaadtoistaa sdanndllisestija tilanne arvioita uudelleen uuden datan valossa.

» Faktakohtainen suolaus kannattaa mahdollisuuksien mukaan toteuttaa kyselykohtaisesti vaihtuvalla satunnaisella
arvolla

« Samalla tdma tarkoittaa sita, ettd faktaan on otettava mukaan kaikki mahdollisen henkilddimensiontakaa tarvittavat muut tied ot, koska
henkilon uudelleen hashattua henkilon tunnistetta ei voi enda kayttaa vierasavaimena.



Jaannosriskin arviointi

 Tehdaan tapauskohtaisesti jokaiselle julkaistavalle faktataululle.

« On arvioitava mika riski on jos faktataulun tietoja on mahdollista yhdistaa muihin faktoihin ja
dimensioihin tai kokonaan ulkopuoliseen dataan.

« Jaanndsriskin arvioinnissa perusperiaatteena on yrittaa l0ytaa datasta sellaisia yhdistelmia, joiden
kautta henkil6t voidaan epasuorasti tunnistaa
« Tallaisia tyypillisia yhdistelmi& ovat esimerkiksi harvinaisemmat ammatit, sairaudet, asuinalueet

« Naiden kohdalla ei valttamatta aina riita edes se, etta noudetaan tilastointieettisia periaatteita raporteilla, kuten
tiedot vain sellaisista rynmista, joissa on yli 5 henkil6a

- Interaktiivisessa raportoinnissa tyypillinen keino kiertaa raportoinnissa tehtavat rajoitukset on tehda valintoja, jotka
menevat juuri noiden maararajoitusten vyli.

- Jaanndsriskin arvioinnissa on oleellista se, etta arvioidaan tehtyjen luokitteluiden ja aggregointien
riittavyytta kyseisessa kayttotapauksessa

- Silti taytyy muistaa, etta toimintaymparistéa riittavasti tunteva ammattilainen saattaa kaikesta huolimatta pystya
tunnistamaan aineistosta henkilot. Tallbin taytyy muistaa se, ettd han kykenisi siihen muutoinkin, koska hanella
nimenomaan on hyva ja kattava tuntemus toimintaymparistosta ja asiakkaista



Julkaistavan tiedon suunnittelu vs.
anonymisointi

* Prosessi kannattaa sopia

+ Lahtokohtaisesti voimme suunnitella faktat siten, etta otetaan mukaan kaikki tiedot, jota
raportoinnissa halutaan kaytettavan

« Toki suunnittelussa on jo hyva huomioida se tosiasia, etta jokainen henkiloa luokitteleva tekija lisaa
mahdollisuutta tunnistaa henkild aineistosta

* Toteutetaan fakta halutuilla tiedoilla

* Arvioidaan toteutuksen jalkeen erilaisilla kyselyilla miten helposti aineistosta pystyy henkilon
tunnistamaan

« Tehdaan jaannosriskin arvioinnista dokumentti, joka esitetaan organisaation tietosuojasta
vastuussa olevalle ja pyydetaan lausunto, jossa todetaan, etta anonymisointi on toteutettu
riittavalla tavallaja merkittavaariskiahenkilon tunnistamiseen ei ole

 Toistetaan jaannosriskin arviointi saanndllisin valiajoin (kun dataa tulee lisaa) ja myos silloin
kun faktan tai dimensioiden rakenne muuttuu



DigiFinla

Tehdaan se yhdessa.

@ www.digifinland.fi ® epigiriniandoy B pigiFiniand oy
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