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OHJE YLEISEEN KAYTTOON TARKOITETTUJEN OHJELMISTOJEN HYODYNTAMISESTA SOTE-
PALVELUISSA

Tausta ja perusteet

Viranomaisille on tullut useita kyselyita loppukayttajille tarkoitettujen viestintasovellusten
ja vastaavien yleiskayttoisten ohjelmistojen rekisterointi- tai sertifiointitarpeista, kun niita
kaytetaan sote-palvelujen tuottamisessa tai kun niilla valitetaan tai kasitelldan sosiaali- ja
terveydenhuollon asiakastietoja. Yleiskadyttoisia ohjelmistoja ei ole valmistettu Lain sosiaali-
ja terveydenhuollon asiakastietojen sahkoisesta kasittelystd 159/2007 (Asiakastietolaki)
tarkoittamalla tavalla nimenomaisesti sosiaali- ja terveydenhuollossa syntyvien asiakas- tai
potilastietojen kasittelyyn. Ne eivat oletusarvoisesti sisally Asiakastietolain tarkoittamiin A-
tai B-luokan tietojarjestelmiin. Yleiskayttdisten ohjelmistojen hyddyntamisen on kuitenkin
oltava mahdollista, kun niiden kdytdssa huolehditaan esimerkiksi tarvittavista tietoturva- ja
suojaustoimenpiteista.

Tama ohje kokoaa ja tarkentaa sdadosten mukaisia menettelyja ja hyvia kdytantoja siita,
kuinka yleiskayttoisten ohjelmistojen tuottajat ja kayttdjat voivat edesauttaa asiakas- ja
potilastietojen tietosuojan huomioivaa ja tietoturvallista kasittelya. Ohje on valmisteltu
viranomaisyhteistyoverkostossa, johon ovat osallistuneet Terveyden ja hyvinvoinnin
laitoksen, Sosiaali- ja terveysalan lupa- ja valvontaviraston (Valvira), Kansaneldkelaitoksen,
Viestintdviraston seka sosiaali- ja terveysministerion asiantuntijoita.

Yleiseen kayttoon tarkoitetut ohjelmistot

Yleiseen kayttoon tarkoitettuja ohjelmistoja ovat esimerkiksi tekstinkasitttely- ja
taulukkolaskentaohjelmistot, yleiskayttoiset asianhallinta- ja dokumentointiohjelmistot,
videoneuvottelu- ja etapuheluohjelmistot seka yleiset viestinvalitysohjelmistot.
Yleiskayttoisid ohjelmistoja on mahdollista hyédyntaa sosiaali- ja terveyspalveluja
tuottavissa organisaatioissa (kdyttdjaorganisaatio) ja eri tyyppisissa palveluissa kuten
etdvastaanotoilla.

Menettelyja ja toimintamalleja tarkentavat ohjeet

Sosiaali- ja terveyspalveluja tuottava organisaatio vastaa myos yleiseen kayttoon
tarkoitetun ohjelmiston kaytosta vastaavalla tavalla kuin muustakin toiminnassaan
tapahtuvasta sosiaali- ja terveyspalveluissa syntyvien tietojen tiedonhallinnasta.
Jarjestelman valmistaja voi kuitenkin omilla toimenpiteilldan edesauttaa tietojen suojattua
ja turvallista kayttoa.

Yleiskayttoisten ohjelmistojen hyodyntaminen sote-palveluissa on sallittua, ellei valmistaja
ole kayttotarkoitusta rajoittanut. Ohjelmistojen kaytossa on kuitenkin otettava huomioon
seuraavat asiat:
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1. Alun perin yleiskayttoiseksi rakennetun ohjelmiston kayttotarkoitusta on mahdollista
tarkentaa siten, etta ohjelmiston todetaan erikseen soveltuvan myds asiakas- tai
potilastietojen kasittelyyn tai tayttavan naiden tietojen kasittelyyn asetettuja
vaatimuksia. Ohjelmiston valmistajan tulee tall6in kuvata ohjelmiston kayttotarkoitus
ja sen mahdolliset rajoitteet. Valmistaja voi myos kieltda yleiskdyttoisen ohjelmiston
kayton asiakas- ja potilastietojen kasittelyyn.

2. Kayttdjdorganisaation tulee huolehtia tietosuojan toteutumisesta omassa
toiminnassaan myos yleiskdyttoisid ohjelmistoja kaytettdessa. Kayttdjaorganisaation on
huolehdittava salassa pidettavien tietojen suojaamisesta sivullisilta ja siita, etta
sahkoista asiakasdokumentaatiota toteutettaessa taytetdan myos saddosten velvoitteet
(kuten Kanta-palveluihin liittyminen) asianmukaisella jarjestelmalla seka siita, etta
palvelut tulevat saaddsten mukaisesti dokumentoitua. Kayttajaorganisaation on
sisallytettava yleiskayttoisten ohjelmistojen kaytto tietosuojan ja tietoturvallisuuden
omavalvontasuunnitelmaan®, mikali ohjelmistoa kdytetdan asiakas- tai potilastiedon
kasittelyssa.

3. Yleiskdyttoisia ohjelmistoja ei oletusarvoisesti rekisterdida Valviran rekisteriin sote-
tietojarjestelmistd®. Valmistajalla tai timan puolesta toimivalla tietojarjestelmapalvelun
tuottajalla on kuitenkin mahdollisuus maaritella tuotteen kayttotarkoitus siten, etta
kayttotarkoitukseen kuuluvat asiakas- ja potilastietojen kasittely. Jos jarjestelman
kayttotarkoitus maaritellaan siten, etta kayttotarkoituksena on asiakas- ja
potilastietojen kasittely, valmistajan on rekisteroitava jarjestelma Valviran rekisteriin
Asiakastietolain mukaisesti vastaavalla tavalla kuin B-luokan jarjestelma.

4. Kayttajaorganisaation ei tarvitse rekisterida kayttamaansa yleiskayttoista ohjelmistoa
Valviran rekisteriin B-luokan tietojarjestelmista, vaikka sita kaytettaisiin asiakas- ja
potilastietojen kasittelyyn. Kayttdjaorganisaation on pystyttava tarvittaessa
osoittamaan jarjestelmaa koskevien vaatimusten toteutuminen. Tietojen hallintaa
koskevat menettelyt on kuvattava kayttajaorganisaation tietoturvallisuutta ja
tietosuojaa koskevassa omavalvontasuunnitelmassa.

5. Kayttajaorganisaatio voi toimia “omavalmistus” roolissa. Talloin kayttajaorganisaatio
voi ilmoittaa Valviran rekisteriin, etta kayttaa yleiskayttoista ohjelmistoa omassa
toiminnassaan asiakas- ja potilastietojen kasittelyssa ja vastaa kohdan 2 mukaisesti
tietosuojan ja tietoturvallisuuden toteutumisesta. Rekisteriin tehtavassa ilmoituksessa

' THL Maarays 2/2015: Omavalvontasuunnitelmaan sisallytettavat selvitykset ja vaatimukset
http://www.thl.fi/attachments/oper/THL Maarays 2 Omavalvontasuunnitelma 20150130.pdf

¥ Valvira — sosiaali- ja terveydenhuollon tietojarjestelmien rekisteri
http://www.valvira.fi/terveydenhuolto/terveysteknologia/tuotteen _markkinoille saattaminen/tietojarjestelmat
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on talloin tietojarjestelman nimi -kohdassa ilmaistava ohjelmiston nimen lisdksi myos
kayttajaorganisaatio. Kayttajaorganisaation rekisteréiman ohjelmiston
rekisterimerkinnasta ei voida tehda oletuksia ohjelmiston vaatimustenmukaisuudesta
muissa kuin ohjelmiston rekisterdineen organisaation omassa toiminnassa.

6. Ohjelmiston valmistaja tai “omavalmistus” roolissa toimiva kadyttdjaorganisaatio voi
tukea sosiaali- ja terveydenhuollossa edellytettavien vaatimusten tayttamista
tietosuojan ja tietoturvallisuuden toteuttamiseen tarkoitettujen standardien kautta tai
toteuttamalla tietoturvallisuuden ja tietosuojan vaatimusten todentamiseen ulkoisia
arviointeja. Arvioinnissa on mahdollista hyédyntda pohjana eri standardeja ja kansallisia
madrayksid. Tama auditointi tai arvioinnin tulos ei kuitenkaan vastaa sosiaali- ja
terveydenhuollon A-luokan tietojarjestelmilta edellytettya tietoturvallisuuden
arviointilaitoksen suorittamaa auditointia, jonka tuloksena A-luokkaan kuuluva
jarjestelma saa vaatimustenmukaisuustodistuksen.

7. Kayttdjaorganisaatio ei saa kdyttda potilaan kanssa asioitaessa tavanomaista
sdhkopostia. Sdhkopostia voidaan kdyttda organisaation www-portaalin kautta
lahetettyna salattuna sahkopostina tai mikali séhkdposti on salattu esimerkiksi PGP-
menetelmalla. Sahkopostin ja tekstiviestien kayttamisesta terveydenhuollossa on
otettava huomioon Tietosuojavaltuutetun kannanotto® seka Sosiaali- ja
terveysministerion opas Potilasasiakirjojen laatiminen ja kasittely’.

8. Mikali yleiskayttoisen ohjelmiston (esimerkiksi taulukkolaskentaohjelmisto) avulla
tehdaan sovellus, jolla on kayttotarkoitus terveydenhuollon laitteena, siihen
sovelletaan terveydenhuollon laitteista ja tarvikkeista annetun lain vaatimuksia.
Sovelluksen vaatimustenmukaisuus on talléin osoitettava kyseisen lain mukaisesti.

4 Sahkopostin ja tekstiviestien kayttdminen terveydenhuollossa:
http://www.tietosuoja.fi/fi/index/ratkaisut/sahkopostinjatekstiviestienkayttaminente.html

® Potilasasiakirjojen laatiminen ja kasittely: http:/urn.fi/URN:ISBN:978-952-00-3337-8
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Tiedoksi STM/kirjaamo, Minna Saario, Maritta Korhonen
Valvira / kirjaamo, Tarja Holi, Markus Henriksson
Fimea / kirjaamo, Eeva Leinonen, Anne Hirvonen
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Suomen Kuntaliitto ry / kirjaamo
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