Kyberha

} /
hallint [}
(SIKIRJA TERVEYDENHUOLLON TOIMIJOILLE | BUSINESS JYVSEJ@'EC\

FINLAND jamk
/ |



MAAILMALLA ON UUTISOITU lukuisista kyberhySkkdyksistd
terveydenhuollon organisaatioihin koronakriisin aikana ja
myds Suomessa on tapahtunut vakavia kyberhdiriétilanteita.
Euroopassa kiristyshaittaohjelmilla terveydenhuollon
organisaatioihin tehtyjen hyékkdysten mdédird oli vuoden
2020 lokakuussa 36 %:a suurempi kuin syyskuussa.
Yhdysvalloissa kiristyshybkkdykset kohdistuivat lokakuussa
eniten terveydenhuoltoalaan ja ne lisGdntyivdét jopa 71%:a
syyskuuhun verrattuna. Check Point -tietoturvayrityksen mukaan
terveydenhuoltoalaan kohdistuvista kyberhyokkdyksistd onkin
tulossa globaali trendi.


https://www.tekniikkatalous.fi/uutiset/tt/f3d302d3-8fff-43ee-80f8-cda61a1eaf34
https://www.tekniikkatalous.fi/uutiset/tt/f3d302d3-8fff-43ee-80f8-cda61a1eaf34
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Kasikirjan esittely

Tadman kasikirjan tarkoitus on kehittda terveydenhuollon ympadristsihin liittyvia
kyberhdirididen hallinnan prosesseja ja toimintaohjeita, jotta voidaan varmis-
taa yhteiskunnan kannalta kriittisen terveydenhuollon toiminnan jatkuvuus myds
kyberhyskkdaysten tapahtuessa.

Kasikirja liittyy kiintedsti koronakriisin aiheuttamien haasteiden ratkaisemiseen
kyberhgirididen hallinnassa muuttuvassa maailmassa. Paateemat ovat valikoi-
tuneet yhteistydkumppaneiden kanssa kdytyjen keskusteluiden pohjalta tarkeik-
si kehittdmisen kohteiksi. Kasikirjan sisdltdmdat prosessit, ohjeet ja tarkistuslistat
on esitetty helposti kéytdntéén vietdvdssd muodossa. Tekniset asiasisallét ja ter-
mit on selitetty lukijalle. Kasikirjan kohderyhmdnd on kaikki terveydenhuollon toi-
mijat, mutta erityisesti eri kokoisten terveydenhuollon organisaatioiden kyber- ja
digiturvallisuudesta paattavat tahot sekd kyber- ja digiturvallisuudesta vastaa-
vat tyéntekijat.

Projektin virallisten yhteistybkumppaneiden, Terveyden ja hyvinvoinnin laitoksen,
Huoltovarmuuskeskuksen ja Liikenne- ja viestintdvirasto Traficomin Kyberturval-
lisuuskeskuksen lisdksi yhteisty6td on tehty sairaanhoitopiirien kanssa. Yhteisty-
ta on tehty myés Healthcare Cyber Range -hankkeen, Kyber-Terveys-hankkeen
ja Telian kanssa. Kasikirja on toteutettu projektissa Kyberpoikkeamienhallinnan
prosessit ja toimintaohjeet terveydenhuollon ympadaristoissa (1.8.2020 - 31.1.2021).
Projektin toteuttajana toimi Jyvdskyldn ammattikorkeakoulun IT-instituutti/JYVSE-
CTEC kyberturvallisuuden tutkimus-, kehitys- ja koulutuskeskus ja rahoittajana in-
novaatiorahoituskeskus Business Finland.
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Liikenne- ja viestintavirasto .
Kyberturvatisuuskeskus by jamk

Tassd kasikirjassa
jaettu seuraaviin osa-alueisiin:

Kasikirjaan on lisdksi nostettu omaksi osa-alueek-
seen , koska krii-
sin aikana on syntynyt uudenlaisia uhkaskenaarioi-
ta muun muassa etdatydn yleistyessd uusilla aloilla.
Kyberturvallisuusuhat ovat myés yleisesti lisadnty-
neet terveydenhuollossa koronakriisin aikana.

Kasikirja on tarkoitettu helposti sisdistettavaksi ko-
konaisuudeksi kyberhdairididen hallinnan kehittami-
seen nimenomaan terveydenhuollossa. Kasikirjas-
ta saa kattavasti tietoa kybervarautumiseen liittyen,
joka on erittdin tarked vaihe kyberhdirididen hal-
lintaa. Lisaksi kasikirjaa voidaan hyédyntdd myos
vaiheessq, jossa uhka on jo realisoitunut hairidksi
ja vaatii nopeaa reagointia, kuten myés jalkiana-
lyysissd, jossa palautuminen normaaliin foimintaan
ja hairididen valttdminen tulevaisuudessa korostuu
(sekd naiden kahden vaiheen ennakoinnissa).

Kasikirja sisaltad vinkkejd, linkkejé tiedon lahteil-
le sekd nopeasti hyédynnettavid tarkistuslistoja
kyberhdairionhallinnan eri vaiheisiin sekd koronakrii-
sin aikana nousseisiin uudenlaisiin uhkatilanteisiin.




Kasikirjan kasitteisto

Ohessa on kasikirjan kannalta oleellinen tekninen
kasitteisto selitettynd.

CERT | COMPUTER EMERGENCY RESPONSE TEAM
CERT-toiminnalla tarkoitetaan tietoturvaloukkausten
ennaltaehkdisyd, havainnointia, ratkaisua ja tietotur-
vauhkista tiedottamista.

Ensiarvio |triace

Poikkeaman/hdirién ja uhkatapahtuman arviointi,
kategorisointi ja priorisointi.

Esineiden internet | interneT OF THINGS, 10T

Fyysiset internetiin kytketyt laitteet, jotka pystyvat aisti-
maan ympdristdéddn ja viestimadn tai toimimaan ais-
timansa perusteella dlykkadsti.

Hairion kasittely |incipent response, iR

Kuvaa organisaation prosessia kasitellé kyberhyok-
kayksia. Kaytetddn minimoimaan vaikuttavuutta or-
ganisaation liiketoimintaan, tutkimaan ja rajaamaan
hyokkaystd, sekd palautumaan hydkkayksestd.

Kyberhdairié/-poikkeama | cyger incipent

Yksi tai useampi toisiinsa liittyvd odottamaton tai
ei-toivottu toteutunut kyberuhka, joka vaarantaa tie-
tojen ja palvelujen tietoturvan ja vaikuttaa organisaa-
tion toimintaan epdsuotuisasti.

Mitigoida |mimicate

Kyberhyokkdaysten yhteydessd kaytettynd tarkoitetaan
hyokkdayksen vaikutuksen lieventémistd.

Poikkeamanseuranta |incipent trackine

Poikkeamatilanteen tutkinnan ja kdsittelyn seuranta.
Systemaattista selkedd toimintaa ja raportointia tut-
kinnan vaiheiden ja |6yd&sten kirjaamiseen seka tilan-
teen johtamiseen.

SIEM | SECURITY INFORMATION AND EVENT MANAGEMENT
Jarjestelma@, joka tarkkailee organisaation tietojdrjes-
telmid ja -verkkoja sekd halyttad havaitessaan niissa
normaalista poikkeavaa toimintaa.

Tietoturvavalvomo
| SECURITY OPERATIONS CENTER, SOC

Yksikkd, joka valvoo organisaation tietoturvan tilanne-
kuvaa, ennaltaehkdisee ja tunnistaa kyberpoikkeamia.

Tunnistetiedot | inbicaTors oF comproMiISE, 10C
Tunnistetut ominaisuudet ja tekniset tiedot hydkkayk-
sestd. Voi olla m&ardmuotoista tai vapaata kuvausta
rilppuen tunnistetiedon tyypistd.

Uhkatapahtuma |security event

Tapahtuma, joka koskee tietomurtoa, turvakontrollien
kiertdmistd tai muuta sGdantdjen vastaista toimintaa.
Voi olla esimerkiksi automaattisia hdlytyksia erilaisis-
ta kontrolleista. Tapahtuma ei vield itsessadn tarkoi-
ta, ettd kyseessd olisi kyberpoikkeama tai kyberhai-
ridtilanne.

Vastetoimi |response

Vastetoimet sisdltavat toimenpiteet kyberhyokkdyksen
analysoimiseen, mitigoimiseen ja eristdmiseen. Vaste-
toimet ovat oleellinen osa poikkeamasta palautumista.

Kyberturvallisuuden
sanasto

Kyberturvallisuuden kdsitteisiin ja sanastoon
voi tutustua laajemmin osoitteessa

https://www.tsk.fi/tiedostot/pdf/Kybertur-
vallisuuden sanasto.pdf

Sanasto on luotu helpottamaan alalla ty6s-
kentelevien tai muuten kyberturvallisuuden
kanssa tekemisissd olevien ty6td. Sanasto
on syntynyt Huoltovarmuuskeskuksen, Tur-
vallisuuskomitean ja Sanastokeskus TSK:n
yhteistyona.



https://www.tsk.fi/tiedostot/pdf/Kyberturvallisuuden_sanasto.pdf
https://www.tsk.fi/tiedostot/pdf/Kyberturvallisuuden_sanasto.pdf

KYBERTURVALLISUUS
TERVEYDENHUOLLOSSA

Kyberturvallisuus
terveydenhuollossa

Suomen kyberturvallisuusstrategiassa 2019 yhdeksi
kolmesta strategisesta linjauksesta on nostettu kyber-
turvallisuuden osaamisen kehittéminen - arkiosaami-
nen ja huipputaitajat kyberturvallisuuden varmistajina.
Linjauksessa painotetaan, ettd yhteiskunnan kybertur-
vallisuuden ja elinkeinoeldman ndkdkulmasta on kes-
keistd, ettd kyberturvallisuus saadaan osaksi myos
muiden kuin kyberturvallisuustuotteita ja -palveluita
tai -ratkaisuja tuottavien yritysten toimintaa. Yha mer-
kittdvdmmdssa roolissa ndhd&adn tulevaisuudessa yri-
tykset ja toimijat, joiden varsinainen (liike)toiminta on
kyberturvallisuusalan ulkopuolella, mutta joiden toi-
mintaan kyberturvallisuus ja siihen liittyvat hairiét vai-
kuttavat merkittavdasti. Muun muassa terveydenhuollon
on katsottu kuuluvan téllaisiin aloihin.

Esineiden internet (loT, Internet of Things) laitteet ovat
yleistyneet maailmalla ja my6s sairaalaympdristoissd,
jolloin yha useammat ladkinndlliset laitteet ovat verk-
koon kytkettyja. Lagkinndllisten laitteiden hyvaksymis-

kriteereissd ei ole vield Q
riittdvan hyvin otettu huo-

mioon kyberturvallisuusvaa-
timuksia. Samalla, kun nédma
verkkoon ja usein myds foisiinsa
kytketyt kehittyneet laitteet tehos-
tavat ja luovat uusia hoitomene-
telmid sairaalaympdristéihin, ne
my&s lisdavat kyberuhkia. Tyypilli-
sessd terveydenhuollon toimintaym-
pdristéssd on keskitssa potilaan hoito ja siihen
olennaisesti liittyvat laboratorio- ja kuvanta-
mispalvelut Bl Toimintaympdaristé on laaja ja
monimuotoinen ja se sisaltdd kyberturvallisuuden
nakodkulmasta kriittisia teknisia jarjestelmid, laitteita ja
sahkoistd informaatiota. Naisté esimerkkejé ovat sdh-
koiset potilastiedot, kyber-fyysiset jarjestelmdt kuten
sairaalalaitteet, ladkinndlliset tietojdarjestelmat, kirur-
giset laitteet ja leikkausrobotit, loT-laitteet kuten kun-
toilulaitteet, hyvinvointilaitteet ja —sovellukset.

[2] Suomen kyberturvallisuusstrategia 2019

[3] Kyberturvallisuus. Ohje sosiaali- ja terveydenhuollon toimijoille, STM 2019



https://turvallisuuskomitea.fi/suomen-kyberturvallisuusstrategia-2019/
http://urn.fi/URN:ISBN:978-952-00-4085-7
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Kyberhyokkdayksen
vaikutuksista
terveydenhuollossa
Terveydenhuollon organisaation joutuessa kyber-

hyokkdyksen kohteeksi vaikutukset voivat olla hyvin
merkittavid ja laajoja.

Kyberhyokkdyksen vaikutukset
voivat ulottua:

o potilasturvallisuuteen

o hoidossa tarvittavien tietojdrjestelmien
toimintaan

o potilaiden seka tyontekijoiden tietojen
yksityisyyteen ja turvallisuuteen

o sairaalan maineeseen
e sairaalan talouteen ja

o sairaalan toimintakykyyn.

Terveydenhuolto on erityisen haavoittuvainen kyber-
hyokkdysten ndkékulmasta. Tydn luonne tekee siitd
darimmdisen herkdn palveluiden hdiridille. Sairaa-
lan tietojdrjestelmiin tai tietolilkkenneverkkoon kohdis-
tuneen hyokkayksen vuoksi toimenpiteet voivat vii-
vastyd tai pysdhtya ja talla voi olla hyvin haitallisia
vaikutuksia potilasturvallisuuteen. Lisdksi taloudelli-
set seuraukset ovat merkittavia ja ne voivat olla myos
pitkdaikaisia, kuten sairaalan mainehaitatkin. Kyber-
hyokkdayksen keskeyttdmdn hoidon seuraukset voivat
ulottua sairaalan ulkopuolelle esimerkiksi apteekkien
ja sairausvakuutusyhtididen toimintaan . Potilas-
turvallisuus voi vaarantua myés dlykkdiden sairaa-
lalaitteiden jouduttua hydkk&djien manipuloimiksi.
Pofilaalle voidaan toimittaa esimerkiksi vaara ladki-
tys, mikd voi johtaa vakaviin haittoihin tai jopa kuole-
maan. My&s esimerkiksi anestesiajdrjestelmdad, jossa
on hengityslaite, voidaan manipuloida vikaantumaan
leikkauksen aikana. ©!

Henkilokohtaiset terveystiedot ovat pimeilld markki-
noilla arvokkaampia kuin luottokortti- tai henkiltiedot.
Siksi verkkorikollisilla on suurempi peruste kohdistaa
hyokkays laaketieteellisiin tietokantoihin, jotta he voi-
vat myydd tietoja tai kdyttad niité omaksi edukseen. !

[4] Kyberturvallis iaali- ja terv nhuollossa, JYU 201

[5] The state of research on cyberattacks against hospitals and available best practice recommendations: A scoping review, BMC

Medical Informatics and Decision Makin 2019
[6] A Lifeline: Patient rsecurity, Public-Private Analyti

Exchange Program 201

[7]1 Data Breaches: In the Healthcare Sector, CIS Center for Internet Security 2020

Potilasturvallisuus voi
vaarantua myés dlykkdiden
sairaalalaitteiden jouduttua
hyékkddjien manipuloimiksi.
Potilaalle voidaan

toimittaa esimerkiksi vadré
ladkitys, mikd voi johtaa
vakaviin haittoihin tai jopa

kuolemaan.


https://jyx.jyu.fi/bitstream/handle/123456789/63325/Kyberturvallisuus_Vol2FINAL.pdf
https://doi.org/10.1186/s12911-018-0724-5
https://doi.org/10.1186/s12911-018-0724-5
https://www.himss.org/sites/hde/files/media/file/2019/12/09/a-life-line-patient-safety-cybersecurity.pdf
https://www.cisecurity.org/blog/data-breaches-in-the-healthcare-sector/
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Kyberturvallisuuden toimijat
Suomen terveydenhuollossa

Suomen kyberturvallisuusstrategiassa (2019) maini-
taan, ettd kyberturvallisuuden varautuminen edel-
lyttdd yhteiskunnan eri toimijoiden, julkishallinnon
ja elinkeinoeldman vdlistd yhteisty6td ja osaamisen
vahvistamista eri sektoreilla 2. Yhteistoiminta on siis
kyberturvallisuudessa erittgin tarkedd.

Ohessa on esitelty sosiaali- ja terveydenhuollon alan
tiedonvaihtoryhmd (SOTE-ISAC) ja vapaaehtoisor-
ganisaatio (Kyber-VPK) sekd lueteltu terveydenhuol-
lon kyberturvallisuuden keskeiset kansalliset toimijat.

Tiedonvaihtoryhma SOTE-ISAC

Sosiaali- ja terveydenhuollon alan tiedonvaihtoa var-
ten perustettu luottamuksellinen tiedonvaihtoryh-
md SOTE-ISAC kehittad sosiaali- ja terveysalojen toi-
mijoiden kyky& suojautua kyberuhkilta ja -riskeiltd.
Kyberturvallisuuskeskuksen tarjoamat ISAC-tiedon-
vaihtoryhmdat (ISAC = Information Sharing and Ana-
lysis Centre) ovat eri toimialoille perustettuja kyber-
turvallisuuden yhteistyéelimid. Ryhmien pddatarkoitus
on jakaa tietoa ja kokemuksia sekd lisata tata kautta
organisaatioiden ja toimialojen kyky& suojautua di-
gitaalisilta uhkilta. Liséa tiedonvaihtoryhmistd tadman
dokumentin kappaleessa Kyberturvallisuuteen liitty-
van tilannetiedon jakaminen.

| https://www.kyberturvallisuuskeskus.fi/fi/
palvelumme/tilannekuva-ja-verkostojohtaminen/
isac-tiedonvaihtoryhmat

Vapaaehtoisorganisaatio Kyber VPK

On hyvd tiedostaa, ettd on olemassa my6s vapaaeh-
toisorganisaatioita, joilta saa apua kyberturvallisuu-
teen liittyviss@ palveluissa. Vapaaehtoista tukea ter-
veydenhuollon toimijoille kyberturvallisuusasioissa
tarjoaa KyberVPK-organisaatio, joka on noin kolmen-
kymmenen suomalaisen kyberasiantuntijan muodos-
tama vapaaehtoisorganisaatio. Organisaatio pe-
rustettiin auttamaan terveydenhuollon toimijoita ja
muiden kriittisten toimintojen tuottajia kyberuhkien
ratkaisemisessa ja ennaltaehkdisemisessd. Jasenet
tyoskentelevat paivatyéssadn Suomen eturivin IT-alan
yrityksissd, mutta KyberVPK:n asioissa kaikki toimivat
vapaa-ajallaan eivatké edusta tydnantajiaan.

| https://kybervpk.fi/

Valkohattuhakkeri tarkoittaa eettistd, hyvantahtoista
ja lakia noudattavaa tietoturva-ammattilaista, -tutki-
jaa ja/tai -harrastajaa. Valkohattuhakkeri auttaa yri-
tyksid ja ndiden asiakkaita vastuullisesti ilmoittamalla
|6ydoksistddn suoraan yrityksiin.

Keskeiset kansalliset toimijat

ALUEHALLINTOVIRASTOT
| https:/www.avi.fi/

DIGIFINLAND (ENT. SOTEDIGI OY, JOHON LIITTYI OSAKSI
VIMANA OY 1.2.2020)
| https:/digifinland.fi/

DIGI- JAVAESTOTIETOVIRASTO (DVV)
| https://dvv.fi/digiturva

HUOLTOVARMUUSKESKUS (HVK)
| https://www.huoltovarmuuskeskus.fi tai https:/www.
huoltovarmuuskeskus.fi/toimialat/terveydenhuolto/

KANSANELAKELAITOS (KELA)
| https://www.kela.fi/kela-tietotalona

KESKUSRIKOSPOLIISIN
KYBERRIKOSTORJUNTAKESKUS

| https://poliisi.fi/kyberrikokset

LIIKENNE- JA VIESTINTAVIRASTO TRAFICOMIN
KYBERTURVALLISUUSKESKUS
| https://www.kyberturvallisuuskeskus.fi

SAILAB -MEDTECH FINLAND SUOMESSA TOIMIVIEN
TERVEYSTEKNOLOGIAYRITYSTEN EDUNVALVONTA- JA
VAIKUTTAJAJARJESTO

| https://www.sailab.fi/

SOSIAALI- JATERVEYSALAN LUPA- JA
VALVONTAVIRASTO VALVIRA
| https://www.valvira.fi/terveydenhuolto

SOSIAALI- JA TERVEYSMINISTERIO (STM)
| https://stm.fi/etusivu

TERVEYDEN JA HYVINVOINNIN LAITOS (THL)
| https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-ter-

veysalalla

VALTIONEUVOSTON TILANNEKESKUS (VN TIKE)
| https://vnk.fi/turvallisuus-ja-varautuminen/tilanne-
keskustoiminta

VALTIOVARAINMINISTERIO (VM)
| https://vm.fi/julkisen-hallinnon-ict

VALTORI
| https://valtori.fi/etusivu



https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/isac-tiedonvaihtoryhmat
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/isac-tiedonvaihtoryhmat
https://www.kyberturvallisuuskeskus.fi/fi/palvelumme/tilannekuva-ja-verkostojohtaminen/isac-tiedonvaihtoryhmat
https://kybervpk.fi/
https://www.avi.fi/
https://digifinland.fi/
https://dvv.fi/digiturva
https://www.huoltovarmuuskeskus.fi
https://www.huoltovarmuuskeskus.fi/toimialat/terveydenhuolto/
https://www.huoltovarmuuskeskus.fi/toimialat/terveydenhuolto/
https://www.kela.fi/kela-tietotalona
https://poliisi.fi/kyberrikokset
https://www.kyberturvallisuuskeskus.fi/fi/
https://www.sailab.fi/
https://www.valvira.fi/terveydenhuolto
https://stm.fi/etusivu
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla
https://vnk.fi/turvallisuus-ja-varautuminen/tilannekeskustoiminta
https://vnk.fi/turvallisuus-ja-varautuminen/tilannekeskustoiminta
https://vm.fi/julkisen-hallinnon-ict
https://valtori.fi/etusivu

KYBERTURVALLISUUS
TERVEYDENHUOLLOSSA

Tiedonkulku ja toiminta
toimijoiden valilla

STM:n julkaisussa Kyberturvallisuus.
Ohje sosiaali- ja terveydenhuollon toi-
mijoille (STM:n julkaisuja 2019:14, Lii-
te1) Blon hyva tiivis esittely suurimmas-
ta osasta edelld mainituista toimijoista
ja niiden roolista sosiaali- ja terveyden-
huollossa. Toimijoiden roolien ymmar-
tdmisen lisdksi on tdrkedd tietdd mihin
toimijaan missdkin poikkeama/-hdirié-
tilanteen vaiheessa tulee olla yhteydes-
sd, tdma& auttaa muun muassa tilanne-
kuvan muodostamisessa.

Ohessa on sosiaali- ja terveysministerion
Teemupekka Virtasen tekemd kuva, jos-
sa on havainnollistettu sosiaali- ja terve-
ysalan kyberpoikkeaman/-hdirién osal-
ta tiedonkulkua ja toimintaa. Oheinen
kuva on luonnos, joten sen sisaltamat
tiedot voivat pdivittya. Vastaavantyyppi-
sen kuvan tekeminen voi helpottaa ter-
veydenhuollon organisaatiota kyberhdi-
ridnhallinnassa.

Tilannekuva

lImoitus Viranomais-

[\

kypsyydesta

Muutostarpeet
ohjeissa ja
madrayksissé

Viestinnastd vastaa
toimija, mutta kysymyksia
voi tulla muuallekin

Ohjeet ja
madrdaykset

Havaro

lImoitus

potentiaalisille
uhreille

lImoitus

Oppiminen
ja kehitys

llmoitus, STM,
Valvira, THL,
HVK, VN-tike

lImoitus
ERVA

Poliisi

ilmoitukset

Sote-SOC

Mm. TSV, Valvirg,
KTK, HVK, RHL

limoitus o
ERVA @

Substanssitoiminnan
koordinointi alueelle

N

roam
LKyllé )

[\

Sote-SOC

Hyokkdyksen pysayttdminen
ja leviamisen estéminen

Havainto
poikkeamasta

Havainto
poikkeamasta

{ KyIIo )

<
@
E>o

Havainto
poikkeamasta

KYS ERVA Kyber Road Show, STM:n Teemupekka Virtasen esitys “SoTe-sek-
torin kyberturvallisuuden tilannekuva’, Teemupekka, 2020 (alkuperdisen
kuvan visuaalista ilmettd on muokattu fekuan luvalla)
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Kokemuksia
koronakriisin
ajalta
]

Koronakriisin aikana ympd-

ri maailmaa, myés Suomessa, on
ndhty kohdennettujen kiristys-
haittaohjelmien ja tietojenkalas-
telun raju kasvu. Ndissé yritetéddn
hyétyd kriisin tuottamasta epd-
varmuudesta ja kiireestd.

Kriisin aikaisia kyberhairioita

Heti kriisin alkuvaiheessa COVID-19-aiheisia sahk&-
posteja alkoi ilmaantua nopeaa tahtia, ja erdan tut-
kimuksen mukaan niiden mé&dardssa ndhtiin jopa yli
600-prosenttinen kasvu vuoden 2020 helmi-maalis-
kuun aikana . Tallaiset kalastelusdhképostit sisalta-
vat linkkejd ja liitteitd, joista vditetdan 16ytyvan tfie-
toa futkimuksista fai rokotteista koronavirukseen
littyen. Viestien uskottavuutta lisdd se, ettd ne saate-
taan naamioida virallisten tahojen, kuten WHO, ja oi-
keiden tutkimusten alle. Tosiasiassa linkkien ja liittei-
den avaaminen saastuttaa tietokoneen tai dlylaitteen

o
Ji3

|
1\;

3

’ﬁ

4

haittaohjelmalla, joka avaa hydkkadjdlle padasyn lait-
teeseen ja sitd kautta organisaation verkkoympdris-
t66n. Nain hydkkadjalle avautuu mahdollisuus tieto-
jen varastamiseen tai salaamiseen rahallisen hyédyn
saamiseksi. Virallisiksi koronatietoa valittaviksi tahoik-
si naamioituja, haittaohjelmia levittavid internetsivu-
ja, on noussut kriisin aikana kovaa tahtia. NTT 2020
Global Threat Reportin mukaan uusia haitallisia sivu-
ja on ilmaantunut pahimmillaan jopa 2000 sivun pdi-
vévauhtia L

Terveydenhuoltoon on tehty my&s tietojenkalasteluyri-
tyksi@ puhelinsoitoilla, joissa on esiinnytty muun muas-
sa IT-tuen nimissd. Naita "teknisen tuen” puheluita, ja
Office 365 -tunnusten kalastelua on havaittu pitkin
vuotta 2020. Uutena uhkana ovat nousseet kokous-
kutsut, jotka ovat kalastelulinkkej&. [ Olemattomien
hengityssuojainten ja testauspakkausten kaupittelu-
kin on kuulunut koronakriisid hyédyntavien ilmisiden
joukkoon ", My&s koronarokotteiden ja koronatestien
eteen tyoskenteleviin yrityksiin on tehty hydkkdyksia
kayttden sekd kohdennettua tietojenkalastelua ettd
brute force -tekniikoita. Hydkkdysten kohteina on ollut
useita johtavia ladkealan yrityksié useissa maissa. [

Kiristyshaittaohjelmahydkkdyksid, joiden pddmadra-
nd on ottaa haltuun ja salata tdarkeitd tietojarjestel-
mid, on kohdennettu kriisin kannalta kriittiseen infra-
struktuuriin ja terveydenhuoltoon %, Tietojérjestelmét
luvataan palauttaa kdyttédn lunnaita vastaan, mut-
ta lupauksia ei useinkaan tdytetd. Syyskuussa 2020
tallainen hydkkdys, jossa sairaalan tietojarjestelmat
suljettiin, aiheutti tiettdvasti maailman ensimmai-
sen kyberrikollisuuteen liittyvdn kuolemantapauksen
4. Vuoden 2020 loppupuolella varoitettiin erityisesti
Yhdysvaltojen terveydenhuollon toimijoihin kohdistu-
neista kiristyshaittaohjelmahydkkdayksistd, joissa hyo-
dynnettiin mm. Conti, Trickbot, Ryuk ja BazarLoader
-nimisi& haittaohjelmia [,

Suomessa koettiin syksylld 2020 tietomurto, jossa vie-
tiin kymmenien tuhansien asiakkaiden henkilétietoja
ja potilaskertomuksia. Tietojarjestelmid ei otettu hal-
tuun hyokkadjan toimesta, mutta anastetuilla asia-
kastiedoilla yritettiin kiristdd ensin murron kohteek-
si joutuneelta organisaatiolta Idhes puolen miljoonan
euron lunnaita, ja sen jalkeen kiristykset kohdistettiin
suoraan asiakkaisiin. Ainakin 300 ihmisen tiedot jul-
kaistiinkin Tor-verkossa. ['®!

[8] 667% spike in email phishing attacks due to coronavirus fears

TechRepublic 2020
[9] A View of COVID-19’s First Wave of Cybersecurity, info security

GROUP, 2020

[10] Kybers&d Lokakuu 2020, Liikenne- ja viestintdvirasto
Traficomin Kyberturvallisuuskeskus

[11] Kybersdd Maaliskuu 2020, Lilkenne- ja viestintdvirasto
Traficomin Kyberturvallisuuskeskus

[12] Cyberattacks targeting health care must stop, Microsoft 2020

[13] INTERPOL report shows alarming rate of cyberattacks during
COVID-19, INTERPOL 2020

[14] Cyberattack On A Hospital Leads To The First Ransomware-
Linked Death, Forbes 2020

[15] Alert (AA20-302A) Ransomware Activity Targeting the
Healthcare and Public Health Sector, CISA 2020

[16] Yksi heistd on kirist&jd, YLE 2020



https://fi.wikipedia.org/wiki/Tor_(verkko)
https://www.techrepublic.com/article/667-spike-in-email-phishing-attacks-due-to-coronavirus-fears/
https://www.techrepublic.com/article/667-spike-in-email-phishing-attacks-due-to-coronavirus-fears/
https://www.infosecurity-magazine.com/blogs/view-covid19-first-wave/
https://www.infosecurity-magazine.com/blogs/view-covid19-first-wave/
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kybers%C3%A4%C3%A4_lokakuu_2020_TLP__WHITE_0.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kybers%C3%A4%C3%A4_lokakuu_2020_TLP__WHITE_0.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Kybers%C3%A4%C3%A4_maaliskuu_2020.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Kybers%C3%A4%C3%A4_maaliskuu_2020.pdf
https://blogs.microsoft.com/on-the-issues/2020/11/13/health-care-cyberattacks-covid-19-paris-peace-forum/
https://www.interpol.int/en/News-and-Events/News/2020/INTERPOL-report-shows-alarming-rate-of-cyberattacks-during-COVID-19
https://www.interpol.int/en/News-and-Events/News/2020/INTERPOL-report-shows-alarming-rate-of-cyberattacks-during-COVID-19
https://www.forbes.com/sites/leemathews/2020/09/17/ransomware-attack-hospital-leads-to-death/?sh=55222ab33f05
https://www.forbes.com/sites/leemathews/2020/09/17/ransomware-attack-hospital-leads-to-death/?sh=55222ab33f05
https://us-cert.cisa.gov/ncas/alerts/aa20-302a
https://us-cert.cisa.gov/ncas/alerts/aa20-302a
https://yle.fi/uutiset/3-11616210
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Lisaantyneen etatyon
vaikutukset

Myds terveydenhuollossa siirryttiin entistd enemman
etdtyéhon. On mahdollista, ettd tdmd nopeassa aika-
taulussa tehty “digiloikka” on jattdnyt joissakin orga-
nisaatioissa tietoturva-aukkoja etdyhteyksiin ja pilvi-
palveluihin. Nopealla tahdilla kdyttéonotetut palvelut
ja laitteet vaatinevat myés jatkossa enemman yllapi-
totoimia kuin jos niiden rakenne ja toteutus olisi ehdit-
ty suunnitella huolellisesti. Kysymyksia herattad myos
lisddntyneen etdtydn kuormittava vaikutus terveyden-
huollon organisaatioiden tietoliikenneverkkoon ja pil-
vipalveluihin.

Kotiverkko
itsessddn ei
valttamdtta
ole tietoturvan
kannalta yhté
hyvé kuin
organisaation
verkko.

Organisaation kyberhdiridihin varautumiseen vaikut-
taa my6s se, sallitaanko etdtydssd omien laitteiden
kayttd, ja mitd sovelluksia omaan tai tyénantajan lait-
teeseen saa asentaa tyétehtdvid varten. Kotiverkko it-
sessddn ei valttdmattda ole tietoturvan kannalta yhta
hyva kuin organisaation verkko. My&s tyétehtaviin liit-
tyvdn tiedon kdsittely kotona asettaa omat haasteen-
sa. Esimerkiksi potilastietoja saatetaan valittaa sah-
képostin kautta, ja tietoja voi kertyd sdhkdpostitilille
pidemmdn ajan kuluessa enemmadnkin. Myés silld, on-
ko sahké&postitili oma vai tydnantajan kautta saatuy, ja
kaytetaanka julkista internetia vai salattua etéyhteyt-
&, on merkitystd. Henkildkunnan kdyttédn tarkoitettu-
ja kirjautumistietojakin saatetaan vdlittda eteenpdin
liian huolettomasti. Salassa pidettévad tietoa saate-
taan kotona myds tulostaa, mutta paperien sdilyttd-
miseen ei ehkd ole lukittavaa kaappia. 7! Tulostimen
ja tietokoneen vdlilla voi olla myé&s salaamaton langa-
ton yhteys.

Kahden paallekkdisen kriisin
uhka

Viimeistadan koronakriisi on nostanut esiin kahden
pa&dllekkaisen kriisin uhkan. Maailmalla on nahty tilan-
teita, joissa ruuhkautunut ja paineen alla tyéskenteleva
terveydenhuolto-organisaatio on joutunut kyberhyok-
kayksen uhriksi. Yhtend esimerkkind voidaan mainita
tsekkildinen yliopistosairaala, johon kohdistui kyber-
hyokkdys maaliskuussa 2020. Sairaalan tekniset tie-
tojarjestelmdat jouduttiin sulkemaan, kiireellisia leik-
kauksia siirtdmd&dn ja potilaita ohjaamaan toiseen
sairaalaan. Hydkkdyksen vakavuutta lisasi se, ettd ky-
seinen sairaala oli maan suurin COVID-19-testausla-
boratorio. [

Terveydenhuoltoon kohdistetun kyberhyokkdyksen
seuraukset voivat olla erittdin vakavia, mutta hyékka-
yksi@ yleisempi& ovat muut tietojdrjestelmien hairiot.

Myés ndiden kahden tunnistaminen toisistaan voi ol-
la vaikeaa. Esimerkiksi syksyllé 2017 tapahtui yhdes-
sd Suomen sairaanhoitopiirissd hairid, joka onnetto-
muustutkintakeskuksen raportin mukaan sai alkunsa
kahdeksan vuotta yhtdjaksoisesti padalla olleiden run-
kokytkimien vikaantumisesta. Hairion vaikutukset oli-
vat lagja-alaisia. Potilastietojdrjestelmdn toimimat-
tomuus oli keskeisin ongelma. Potilaiden esitietoja ei
pystytty lukemaan, ladkityksisté ja allergioista ei ol-
lut varmaa tietoa, pdivystyksessd oli vaikeuksia tie-
taa, keitdé pofilaita oli sisdllé ja joskus potilas unoh-
tui ja hoito hidastui. Myds leikkaustoiminta hdiriintyi
merkittévasti esitietojen puuttumisen vuoksi, ja osassa
leikkauksia tiedot havisivat dkillisesti. Kirjaukset ja la-
hetteet mm. réntgeniin ja laboratoriokokeisiin joudut-
tiin tekemddn paperilla. Tata vaikeutti se, ettd kaikissa
toimipisteissd ei ollut jatkuvuussuunnitelman mukai-
sesti valmiina kopioituja paperiversioita lahetteistd ja
hoitosuunnitelmista. Ongelmia oli myés muun muas-
sa valvontamonitorien yhteyksissd, ovien sdhkélukois-
sa ja elvytyshdlytysjarjestelmissd. Vakavasti sairaiden
potilaiden hoito vaarantui ndiden hairididen seurauk-
sena. [

Tilanne, jossa tietojarjestelmien hdiriot iskisivat het-
kellg, jolloin potilaiden hoito on kriisiytynyt, voisi olla
pahimmillaan katastrofaalinen. Témadn vuoksi kyber-
hyokkdyksiin ja muihin hdiridihin varautuminen on
erittdin tarked osa potilasturvallisuutta.

[17] Cybersecurity and Covid-19: Experiences from the frontline,
PANACEA Research 2020

[18] Czech hospital hit by cyberattack while in the midst of a
COVID-19 outbreak, ZDNet 2020

[19] Helsingin ja Uudenmaan sairaanhoitopiirin

tietojdrjestelmahdiriét 7.-8.11.2017, Onnettomuustutkintakeskus
2017



https://www.panacearesearch.eu/webinars/panacea-webinar-cybersecurity-and-covid-19-experiences-frontline-23rd-june-2020-1100-cest
https://www.panacearesearch.eu/webinars/panacea-webinar-cybersecurity-and-covid-19-experiences-frontline-23rd-june-2020-1100-cest
https://www.zdnet.com/article/czech-hospital-hit-by-cyber-attack-while-in-the-midst-of-a-covid-19-outbreak/
https://www.zdnet.com/article/czech-hospital-hit-by-cyber-attack-while-in-the-midst-of-a-covid-19-outbreak/
https://www.turvallisuustutkinta.fi/material/attachments/otkes/tutkintaselostukset/OZnac1oRj/Y2018-02_HUS.pdf
https://www.turvallisuustutkinta.fi/material/attachments/otkes/tutkintaselostukset/OZnac1oRj/Y2018-02_HUS.pdf
https://www.turvallisuustutkinta.fi/material/attachments/otkes/tutkintaselostukset/OZnac1oRj/Y2018-02_HUS.pdf
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Kyberhyokkéaystavat
koronakriisi huomioiden

Ohessa on lueteltuna yleisia terveydenhuoltoon koh-
distuvia uhkiag, joihin sis@ltyvat kriisin aikana nousseet

uhkat.

A Pilvipalvelut (potilas- ja
asiakastietojdrjestelmdat, Kanta-
palvelu ym.)

o Vadrat jarjestelma- tai kayttéoikeusasetukset

o Palvelunestohydkkdykset
— Palvelut eivat toimi tai ovat hitaita

— Sairaalan henkildkunta ei pddse
kasittelemdaan tarvittavia tietoja

A\ Ohjelmistot

o Jdrjestelmdadn kirjautuvan henkil6llisyytta ei
todenneta

« Tietoturvaa huomioimaton ohjelmointi,
haavoittuvuudet

 Kayttajatunnukset hyokkadjan 16ydettavissa
ohjelmiston kayttéohjeesta #°]

A\ Tietojarjestelmat

« Tietojenkalastelu

— Kalastelusdhkspostit, aiheina mm.
koronatutkimus tai koronarokote

— Huijauspuhelut, esim. teknisen tuen
nimissa

— Office 365 -kalastelut

o Haittaohjelmat

— Mm. korona-teemaiset sGhk&postitse

levitettGvat haittaohjelmat, esim. Emotet
- Hyokkaajalla padsy potilastietoihin,
valvontajarjestelmiin ja implantoituihin
potilaslaitteisiin
- Jarjestelmien hidastuminen tai
toimintahdiriot

— Kiristyshaittaohjelmat
b Jarjestelmid ei pystyta kayttamadn,
koska tiedot on salattu
— Epdvarmuus potilastietojen
oikeellisuudesta sen jalkeen, kun
tietojarjestelmat on palautettu toimintaan
hyokkayksen jalkeen

o Tietomurrot

— Henkildtietojen, potilaskertomuksien ym.
myyminen eteenpdin

— Tietojen julkaisulla kiristGminen

o Palvelunestohyskkaykset

o Palvelunestohydkkayksilla uhkailu ja
lunnaiden vaatiminen

A Langaton léhiverkko (WLAN)

« Tietoliikenneyhteys salaamaton tai heikosti
salattu, joka edesauttaa hyokkadjan padsyd:
— Potilaiden elintoimintojen tarkkailuun /
salakuunteluun "
— Vadaristdmaan, hdiritsemdaddn tai estdmaadn
tiedonsiirtoa "

— loT-laitteiden ja muiden anturiteknologiaa
kayttavien laitteiden hgirintaan 1

A Ladkintdalaitteet

« Tunnistetietoja ei ole muutettu
tehdasasetuksesta

« Viivastyneet tai tekematta jatetyt pdivitykset,
vanhojen laitemallien haavoittuvuudet

— Pd&dsy potilas- ym. tietoihin
— Adnisaaste: kayttdjien hammentdminen tai
hairitseminen laitteen paikallistamisaanellg 2

e Haavoittuvuudet mm. infuusiopumpuissa
— Padsy annostelun maaraan

o Ladkinndlliset laitteet valmistajien
etd&valvonnassa (ei sairaalan hallittavissa)


http://www.kyberturvallisuuskeskus.fi/fi/emotet-haittaohjelmaa-levitetaan-aktiivisesti-suomessa
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A Etatys

» Nopea digiloikka etétydhon siirryttdessa

kriisin aikana, uudet tekniikat, pilvipalvelut ym.

— Tietoturva/tietosuoja voinut jaada
vajaaksi

« Kodista tullut sairaalan jatke

— Hyokkdyspinta-alan kasvu etdyhteyksien
lisddntyessa

o Kotiverkko ei ole valttadmatta turvallinen
« Yllapidon tyétaakka kasvanut
o Tybasemien riittdvyys kaikelle henkiléstélle

» Etaty6ssa tietoja voi jaada kotikoneelle, jota
kayttavat muutkin perheenjdsenet

« Tulosteiden sdilytykseen ei ole lukollisia
kaappeja

o Tulostin liitetty tietokoneeseen
salaamattomalla langattomalla yhteydella

A\ Fyysinen toimintaympaérist A\ Henkilskunta
 Toimitilojen avoimuus vaikeuttaa o Kierretddn suojausmekanismeja, jos laitteen
kybertoimintaympdristén fyysistd suojaamista tai ohjelmiston kdytettdvyys on huono

o Laitteen saastuminen muistitikun tai ~ Estetddn aikalukitus

muistikortin avulla — Toisen kdyttdjan tunnuksien kaytto

o Eta- tai lahitunnistesirujen kopiointi (esim.

kulkutunnisteissa) 24 « Kiire vaikeuttaa tietoturvaohjeiden

noudattamista

« Tiedon tai laitteen hukkaaminen tai varkaus » Potilastiedon kerdantyminen s@hképostiin
= Laitteessa salasana, mutta kovalevy voi « [hmisten tekemat virheet (konfigurointivirheet,
olla salaamaton hoitohenkilékunnan virheet ym.)

« Kontrolloimaton salasanojen jakaminen,

» Prosesseja fai vastuita ei ole maditelty heikot salasanat, yhteiskayttésalasanat

« Koti- ja etdhoidon suojaaminen ja hallinta ei

. . . . AR o Henkilékunta tarkoituksella tai vahingossa
ole aina hoitavan organisaation kasissd

paljastaa tietoja
o Laitteiden saatavuusongelmat laajassa/

pitkittyneessd kriisitilanteessa « Salasanalla suojattu ohjelmisto, johon
erityishenkil6sté (hallinto/huoltohenkilékunta)
ei tiedd tunnuksia 2%

— Tekninen tuki ei pddse nopeasti
korjaamaan ongelmaa tarpeen tullen

o Petokset ja huijaukset
— Vadrennetyt laskut

— Tilataan kiireessd lisda suojainvarusteita,
mutta tilaukset jaGvat saamatta !

[20] Kyberturvallisuus sairaalajdrjestelmissd: Osa 1, [YU 2017

[21] E-hedlth systems in digital environments, JYU 2019

[22] Securing Wireless Infusion Pumps in Healthcare Delivery Organizations, NIST 2018

[23] Baxter, B.Braun infusion pumps among millions of devices implivated in Rip-ple20 cyber alert, Medtechdrive 2020
[24] Cyber security and resilience for Smart Hospitals, ENISA 2016
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https://www.jyu.fi/it/fi/tutkimus/julkaisut/tekes-raportteja/kyberturvallisuus-sairaalassa_-14-8-17.pdf
https://jyx.jyu.fi/handle/123456789/67096
https://www.nccoe.nist.gov/sites/default/files/library/sp1800/hit-wip-nist-sp1800-8.pdf
https://www.medtechdive.com/news/baxter-b-braun-infusion-pumps-among-millions-of-devices-implicated-in-rip/580429/
https://www.enisa.europa.eu/publications/cyber-security-and-resilience-for-smart-hospitals
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Hyvat kaytannot
kyberhdiriciden hallinnassa
koronakriisin aikana

® Henkilosto

« Terveydenhuoltohenkil&stén tietoisuuden
lisdédmiskampanjat koronakriisin

aikana: henkilésté osaa ilmoittaa
epdilyttavistd sahkoposteista sekd toimia
poikkeamatilanteessa ripedsti °1.

 Henkilstén aktiivinen
kyberturvallisuusaiheinen kouluttaminen.

o Aktiivinen tiedottaminen henkildstolle
kyberhdairisista.

o Henkilostén kouluttaminen luotettavan
internet-sivun osoitteenlaajennuspalvelun
kayttéon, jos sdhkdposti sisdltad lyhennetyn
linkin 1261,

« Tietojenkalastelun kohteeksi joutuneen
henkildstén kouluttaminen ¢!,

e Henkil6ston jasenen saatua epdilyttavan tai
oudon sdhkdpostiviestin tutulta ladhettajaltd,
ohjeistetaan hdnta ottamaan yhteyttd
[Ghettdjddn muutoin kuin vastaamalla viestiin
(esim. puhelimitse) ¢!,
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KOKEMUKSIA

KORONAKRIISIN AJALTA

@ Tysasemat/tietojdrjestelmat

o Jarjestelmdn vaarantuessa

pysdytetddn jarjestelman toiminnot

(mikali se on mahdollista). Irrotetaan
haittaohjelmatartunnan saaneet koneet
tietolilkkenneverkosta ja ulkoisista asemista tai
laakinndllisistd laitteista. 2

« Tietojenkalastelun torjuntaratkaisut
kayttoon sahkopostiliikenteessd (esim.

mustat listat, kayttaytymis-, sisalté- ja
asiayhteyspohjaiset analysaattorit).

Lisaksi tulee harkita liitetiedostojen, kuten
suoritettavien tiedostojen, asennustiedostojen,
komentorivitiedostojen, arkistotiedostojen jne.
estdmistd. 26

@ Liiketoiminta

o Liiketoiminnan jatkuvuuden varmistaminen
tehokkailla varmuuskopiointi- ja
palautusmenettelyillé. Liiketoiminnan
jatkuvuussuunnitelmat olisi laadittava aing,

kun jarjestelmén vika voi hdiritd sairaalan
ydinpalveluita. Palvelu- ja laitetoimittajan rooli on
madriteltéva tarkasti tallaisissa tapauksissa. !

® Laakinndlliset laitteet

« Vaaratilanteisiin reagointi koordinoidaan
laitteen valmistajan kanssa. Tehd&adn
yhteisty6td toimittajien kanssa ladkinndallisten
laitteiden tai kliinisten tietojarjestelmien
hairitapausten varalta.

o Varaudutaan, ettd ladkinndllinen laite toimii
myds ilman tietojdarjestelmad.

o Laakinndlliset laitteet segmentoidaan
erilliseksi tietoliilkenneverkon osaksi, johon
hyokk&éminen voidaan tehdé vaikeaksi.

« Prosesseissa ja ohjeissa on kuvattu, miten
toimitaan ilman kriittisid potilastietojarjestelmid
ja toimintaa on harjoiteltu.

@ Tietoverkot

o Aliverkkojen avulla fietoliikenne voidaan
eristdd ja/tai suodattaa, jolloin pddsyd verkon
osasta toiseen voidaan rajoittaa tai se voidaan
estad .

[25] Cybersecurity in the healthcare sector during COVID-19 pandemic, Enisa 2020
[26] Phishing in Healthcare: How Not to Be a Victim Checklist, HIMSS 2020

[27] Healthcare Cybersecurity During COVID-19 and How to Pivot, HIMSS 2020

@ Etatyo

« Organisaatio ohjeistaa ja valvoo mitd
tyévdlineitd ja laitteita kotona tydskentelevat
tydntekijat kayttavat 271,

« Organisaatio huolehtii, ettd tietojdrjestelmien
ja sovellusten kdyttévaltuudet myénnetadn
tydntekijoille asianmukaisesti ja oikeaksi
ajanjaksoksi 27,

 Organisaatio huolehti, ettd tarpeettomiksi
kayneet kdyttévaltuudet poistetaan viipymatta #7.

o Organisaatiot tuntevat tydntekijansg,
urakoitsijansa jo vapaaehtoistydntekijansa
ja sen, kenelle on mydnnetty p&dsy mihin ja
milloin 27,
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https://www.enisa.europa.eu/news/enisa-news/cybersecurity-in-the-healthcare-sector-during-covid-19-pandemic
https://www.himss.org/resources/phishing-healthcare-how-not-be-victim-checklist
https://www.himss.org/resources/healthcare-cybersecurity-during-covid-19-and-how-pivot

Kyberhairioihin
varautuminen
-

"By failing to prepare, you
are preparing to fail"

-Benjamin Franklin

Organisaation kyberturvallisuuteen liittyy mahdollisuus
tapahtumiin, joita ei voi ennustaa ja niiden vaikutukset
ovat ennakkoon tuntemattomia. Kyberturvallisuuden ti-
laan ja toiminnan jatkuvuuden varmistamiseen liittyy
epdmadraisyyttd ja epdvarmuutta. Toiminnan jatkuvuu-
den varmistamiseen on laadittava varautumisen proses-
seja, joilla foiminnan palautumiskykyd voidaan paran-
taa. Toimenpiteilld edistetddn prosessien jatkuvuuden
varmistamista toimintaympdriston hdiriétilanteissa koko
kriittisen infrastruktuurin alueella. 2

Suomen kyberturvallisuusstrategiassa 2019 yhdek-
si kolmesta strategisesta linjauksesta on nostettu
kyberturvallisuuden johtamisen, suunnittelun

ja varautumisen parempi koordinaatio. ?

[28] Kyberturvallisuuden johtaminen ja kehittdminen osana kriittisen
infrastruktuurin organisaation toimintaa — Systeemiajattelu, [YU 2020


https://jyx.jyu.fi/handle/123456789/71395
https://jyx.jyu.fi/handle/123456789/71395

Kyberturvallisuuden
johtaminen

Valtioneuvosto nimitti vuoden 2020 helmikuussa val-
tion kyberturvallisuusjohtajaksi Rauli Paanasen. Rauli
Paananen on Suomen historian ensimmadinen valtion
kyberturvallisuusjohtaja. Kyberturvallisuusjohtajan
tehtévd perustuu valtioneuvoston vuonna 2019 hy-
vaksymd&dn Suomen kyberturvallisuusstrategiaan,
jonka mukaan kyberturvallisuusjohtajan tehtdavana
on soviftaa yhteen kyberturvallisuuden kehittdmistd,
suunnittelua ja varautumista. Kyberturvallisuusjohta-
jan paatyénd on saada aikaiseksi kyberturvallisuuden
kehittdmisohjelma, joka selkeyttdd hankkeiden ja tut-
kimuksen kokonaiskuvaa seké& konkretisoi kansallisia
linjauksia. 2%

Kansallisen tason johtamisen lisdksi tarvitaan orga-
nisaatiotasoista kyberturvallisuuden jdarjestelmdllista
johtamista. Organisaation kybertoimintaympdriston
turvallisuutta ja luottamusta lisddvien toimenpitei-
den aikaansaaminen on ensisijaisesti organisaation
ylimman johdon vastuulla. Yhdistémalla tarvittavat
toimenpiteet ajatukseen toimintojen ja liikketoimin-
nan turvaamisesta kasvattaa niiden merkittavyyttd ja
hyotyjé parantuneiden toimintaprosessien kautta ko-
ko organisaatiolle, sidosryhmille ja yhteiskunnalle. ¢!

Kyberturvallisuuden johtamisessa yksi erittdin tarked

tekija on yhteinen ymmarrys johdon ja kyber- ja tieto-

[29] Valtion kyberturvallisuusjohtaja on nimitetty, valtioneuvosto 2020

[30] SFS-ISO 31000:2018 Riskienhallinta. Ohjeet, Suomen standardisoimisliitto SFS 2018 (2.painos)

KYBERHAIRIOIHIN
VARAUTUMINEN

turvallisuudesta vastaavien teknisten asiantuntijoiden
valilla. On puhuttava samaa kieltd ja tdhan ratkaisu-
na on muun muassa kyberturvallisuusasioiden esittely
organisaation johdolle kertomalla ajankohtaisista ris-
keistd ja tilannekuvasta. Mitd enemman kyberturval-
lisuuteen liittyvista asioista puhutaan sitd tutumpia ne
johdolle ovat.

Osana Digiturvaviikon (26.-30.10.2020) tukimateriaa-
leja julkaistiin asiankirja: Digiturvan hyvét kdytannot
johdolle ja ICT:n sekd digiturvan asiantuntijoille —
tarkistuslista (VAHTI). Tarkistuslista sis@ltédd asioitq,
joiden tulisi olla osa organisaation toiminnan arkea.
Lisaksi asiakirjan loppuun on koottu linkkej&a aihepii-
riin liittyviin viranomaisohjeisiin.

Riskienhallinta

Riskienhallinnan avulla pyritéén tunnistamaan, arvioi-
maan ja hallitsemaan organisaation tavoitteiden saa-
vuttamista uhkaavia tekijdité °. Tdma on keskeistd
kyberhdgiridihin ennalta varautumisessa ja foiminnan
jatkuvuuden varmistamisessa normaaliolojen héirio- ja
erityistilanteissa sek& poikkeusoloissa. Kyberuhkat voi-
vat olla laadultaan joko tahallisia, tahattomia tai ympd-
ristéstd johtuvia P, Tahalliset kyberuhkat voidaan jakaa
kohdistettuihin ja kohdis-
tamattomiin  hyodkkayk-
siin sen mukaan, onko
organisaatio valikoitunut

Rikosten filannetorjunnalla voidaan vaikeuttaa rikos-
tilaisuuksia ja pyrkié ndin valttdmadn organisaation
joutumista kyberhydkkdyksen kohteeksi. Tilannetor-
junnan taustalla vaikuttaa kolme teoriaa, rationaali-
sen valinnan teoria, esiintymisrakenteen teoria ja ru-
tiinitoimintojen teoria. Rationaalisen valinnan teoria
olettaa rikoksentekijan arvioivan teon hyétyjd ja riske-
j&@ sekd sen vaatimia ponnistuksia. Esiintymisrakenteen
teoria ndkee rikosten kasautuvan ajallisesti ja paikalli-
sesti. Rufiinitoimintojen teoria puolestaan korostaa ri-
kokseen tarvittavan kolme asiaq, jotka ovat motivoitu-
nut tekij&, otollinen kohde ja riittdmatdn valvonta. 2

Kyberuhkien tunnistamisessa ja ndihin liittyvien rikos-
tilaisuuksien arvioimisessa voidaan hyédyntad erilai-
sia riskienarviointitekniikoita, joissa [Ghestymistapa voi
olla joko laadullinen tai madrdllinen Pl Kaytett&vistd
riskienarviointitekniikoista annetaan esimerkkejd kan-
sainvdlisessé riskienhallintajdrjestelmdstandardissa
SFS-EN IEC 31010 ja tietoturvallisuuden riskienhallin-
tajarjestelmdstandardissa SFS-ISO/IEC 27005 seka
valtionhallinnon ohjeessa riskienhallintaan Vahti-oh-
je 22/2017. Ohjeeseen sisdltyy Excel-pohjainen riski-
enhallintatyokalu. VAHTI-ohjeen liitteistd 16ytyy myos
hyvia esimerkkejé riskien luokittelusta, riskimatriiseis-
ta ja vaikutuksen arvioinnista. &

Riskin merkityksen

Riskien tunnistaminen Riskianalyysi o Riskin kasittely
rikoksen kohteeksi tarkoi- T — — — ____arviointi —— -
Riskin |Riskiluokka Riski Riskin Todennékoi| Vaikutus |Riskin suuruus|Toimn de- |Tc de- |Toim
tu kse”q vqi SG‘H’UTT]OHO. tunniste (riskin kuvaus (misté|syys (TxV) tarpeet riskin |ehdotukset |vapaamuotoil
nimi) riski johtuu, kasittelylle riskin (sanallinen)
mité voi (vakavuus/ kasittelylle  |kuvaus
tapahtua sietokyky)
toteutuessa):
Tayta arvo 1-4 Eiarvioitu _|Ei arvioitulJON|Ei arvioitu [ 0 [Ei arvioitu | 0 [Ei arvioitu
Tayta arvo 1-4 Ei arvioitu  |Ei arvioituSOFEi arvioitu 0 [Eiarvioitu | 0 |Eiarvioitu
Tayta arvo 1-4 Ei arvioitu  |Ei arvioituSOF|Ei arvioitu 0 |Ei arvioitu | 0 |Ei arvioitu
Tayta arvo 1-4 Ei arvioitu Ei arvioitul JO"[Ei arvioitu 0 |Ei arvioitu | 0 |Ei arvioitu
Ote VA ohjee e atyoka a

[31] SFS-ISO/IEC 27005:2018 Informaatioteknologia. Turvallisuustekniikat. Tietoturvariskien hallinta,

Suomen standardisoimisliitto SFS 2018 (3.painos)

[32] Tilannetorjunta ja rationaalisen valinnan teorian jérki, Jukka-Pekka Takala, Haaste 4/2011

[33] VAHTI 22/2017 Ohje riskienhallintaan, Valtiovarainministerié 2017
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https://dvv.fi/documents/16079645/17634906/Tarkistuslista+-+Digiturvan+hyv%C3%A4t+k%C3%A4yt%C3%A4nn%C3%B6t.pdf/e2ed822d-f6f6-510d-0949-d1effa68b03e/
https://dvv.fi/documents/16079645/17634906/Tarkistuslista+-+Digiturvan+hyv%C3%A4t+k%C3%A4yt%C3%A4nn%C3%B6t.pdf/e2ed822d-f6f6-510d-0949-d1effa68b03e/
https://dvv.fi/documents/16079645/17634906/Tarkistuslista+-+Digiturvan+hyv%C3%A4t+k%C3%A4yt%C3%A4nn%C3%B6t.pdf/e2ed822d-f6f6-510d-0949-d1effa68b03e/
https://valtioneuvosto.fi/-/valtion-kyberturvallisuusjohtaja-on-nimitetty
https://www.haaste.om.fi/fi/index/lehtiarkisto/haaste42011/tilannetorjuntajarationaalisenvalinnanteorianjarki.html
https://www.suomidigi.fi/ohjeet-ja-tuki/vahti-ohjeet/vahti-222017-ohje-riskienhallintaan

Suositukset nostavat tekniikkoina muun ohella esiin
yhteiset aivoriihet ja esilaaditut tarkistusluettelot se-
kd arviointia ohjaavat vikapuu-, tapahtumapuu- ja
rusettianalyysit. Johdettuun keskusteluun perustuvat
aivoriihet ja eri tarkoituksiin tuotetut valmiit tarkis-
tusluettelot voivat auttaa tunnistamaan yleisten uh-
katekijéiden joukosta omaan toimintaan liittyvid hai-
tallisia tapahtumia. Aivoriihessé tarkoituksena on, ettd
keskustelun osapuolet ajatuksia ja tietoa vaihtamalla
rakentavat yhteistd kdsitystd organisaation uhkaym-
pdaristostd. Tarkistusluettelot pyrkivat toimimaan kes-
kustelun ja ajatusten herdttelijéind nostamalla esiin
varautumiseen tai sen tasoon liittyvid seikkoja. 4

KYBERHAIRIOIHIN
VARAUTUMINEN

mahdollista jatkokasitelld seuraus-todenndkgisyys-
matriisilla. Matriisi tuo kasittelyyn mukaan riskin to-
denndkéisyyden ja vaikutusten suuruuden merkityk-
sen kyberuhkan riskitasoon. 4

Pontta riskien arvioimiseen ja niiden kdasittelyyn luo
sekd terveydenhuollon toimijoihin kohdistuvat laki-
sddteiset velvoitteet ettd toiminnanosallisten kyber-
turvallisuudelle asettamat vaatimukset ja odotukset.
Terveydenhuollon toimijoiden edellytetd&n esimerkiksi
tiedonhallintalain nojalla selvittévan olen-
naiset tietojenkdsittelyyn kohdistuvat riskit
ja mitoittavan fietoturvallisuustoimenpi-

RISK

Kyberturvallisuuskeskuksen kehittama Kybermit-
tari, on kansallinen kyberturvallisuuden riskienhal-
linnan arviointikehys. Sitd voidaan hyédyntdd niin
yhteiskunnalle kriittisten toimintojen kuin liiketoimin-
nankin jatkuvuuden arviointiin. Kybermittariin kuu-
luu itsearviointitydkalu, joka kattaa kyberturvallisuu-
den riskienhallinnan yleisimma&t osa-alueet, ja jonka
tuloksena syntyy raportteja organisaation kypsyysta-
sosta. Tydkalu sopii organisaation toiminnan s&danndl-
liseen seuraamiseen ja kehittdmiseen.

TRATICCM

teet riskiarvioinnin mukaisesti . Tietur- Riskienhallinta
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Haitallisten tapahtumien kehityskulkuun vaikuttavia
syitd on mahdollista kartoittaa vikapuuanalyysein. Vi-
kapuuanalyysissa tarkastellaan, mitka kaikki tekijat
voivat johtaa haitallisen tapahtuman toteutumiseen
ja edellyttavatkdé ne toteutuakseen useamman teki-
jan yhtdaikaista olemassaoloa. Tapahtumapuuana-
lyysi keskittyy vikapuuanalyysistd poiketen tunnista-
maan haitallisesta tapahtumasta koituvia seurauksia.
Tapahtumapuuanalyysi ei ota kantaa haitallista ta-
pahtumaa edeltaviin tekijéihin. B4

Riskienarviointitekniikoista rusettianalyysi sitoo vi-
ka- ja tapahtumapuuanalyysin yhteen kuvaten sekd
haitalliseen tapahtumaan johtavat syyt ettd tasta ai-
heutuvat seuraukset. Rusettianalyysi tunnistaa edelld
mainittujen tekniikoiden lisdksi kyberuhkien torjumi-
seksi, havaitsemiseksi ja rajoittamiseksi tehtyja toi-
menpiteitd. Rusettianalyysiin koostettuja tuloksia on

vallisuustoimenpiteiden on oltava riittavat
suojattavan kohteen arvoon ja tunnistetun
uhkan suuruuteen ndhden.

Riskien kdsittelyd tunnistettujen riskien va-
ralle toteutettavista hallintakeinoista ohjaa
kasitteet riskinottohalusta ja riskinkanto-
kyvysta. Riskinottohalu kuvaa, minké& ver-
ran organisaatio on valmis oftamaan ris-
kia tavoitteisiinsa pyrkiessdan, kun taas
riskinkantokyky kertoo, kuinka paljon or-
ganisaatio pystyy sietdmadn epdvarmuut-
ta menettdmattd toimintakykyadn. Riskien
hallintakeinot voidaan yleisesti jakaa riskin
muokkaamiseen, sdilyttdmiseen, valttami-
seen ja jakamiseen Pl Riskin kasittely voi
aiheuttaa uusia riskejd. Jaljelle jaavista ris-
keistd kaytet&dn nimitystd jadnnosriski.

[34] SFS-EN IEC 31010:2019 Riskienhallinta. Riskien arviointimenetelmat,

Suomen standardisoimisliitto SFS 2019 (2.painos)
[35] Laki julkisen hallinnon tiedonhallinnasta, Finlex 2019

Riskienhallinnan osiossa arvioidaan organisaation kykyé tunnistaa ja hallita toimintaansa kohdistuvia kyberturvallisuusriskeja (eli kyberriskeja)
Organisaation tulee luoda ja yllapitaa koko or ) kattavaa r ar ja kyberriskeja.
Riskienhallintaohjelman tulee Kattaa kaikki or ) kannalta krittisen infrastruktuurin ja tarkeimmat
sidosryhmat).

* Kyberturvallisuusriskien hallinta

, tytaryhtiot,
Kypsyystaso 0 Kokonaisarvio

* Strategia kyberturvallisuusriskien hallintaan Kypsyystaso 1 Kypsyystaso 0

* VYieisia hallintatoimia Kypsyystaso 1

1 Kyberturvallisuusriskien hallinta

Kyberriskien hallinta tarkoittaa toimia kyberriskien ar ja
riskin tai

Kyberriskien hallintaa tulee toteuttaa osana

ion yleista riski i tavoitteet ja liil tarpeet. i on koko i kattava
kyberriskienhallinnan strategia, joka huomioi edells luetellut asiat. Riskien luokittelu auttaa ja riskeja
Riskien luokittelua tukee riskirekisteri (joka on listaus i i riskeista ja riskeihin liittyvista tiedoista). Riskirekisteri on keskeinen osa laajempaa
kyberturvallisuuden hallintaa ja siihen viitataankin useassa muussakin Kybermittarin osiossa [kts. esimerkiksi osiot SITUATION tai RESPONSE].

Taso Kaytints vastaus Kommentti ja viittaukset

tunnistaa ja kyberriskeja - .

O
12 Jaikka ei valttamatts systemaattisesti ja kaiken kattavasti.

o allitse istuvi i i
1b hyvaksymalla, valttamalla tai siirtamalla riskeja (eli toteuttamalla erityisia >
) - ainakin

o toteuttaa ja tai -kartoituksia, joiden avulla se
tunnistaa kyberriskeja. Arviointeja toteutetaan organisaation mazrittelemien 1,
kriteereiden mukaisesti (esim. ma4raajoin, jérjestelmamuutosten

tai

1c

Tunnistetut riskit Kirjataan riskirekisteriin (joka on virallinen listaus

1d 4 rganisaation tunnistamista riskeista ja riskeihin liittyvista tiedoista).

1e Riskit analysoidaan ja arvioidaan, jotta voidaan valita ja priorisoida sopivat
b]

riskienhallintatoimenpiteet [kts. RISK-2b].

Organisaatio seuraa riskien kehittymistd, jotta se voi varmistua valittujen
£ riski i tatolmenpital 1n | rral

saavuttamisesta [kts. PROGRAM-1b].

Ote Kybermittarin itsearviointityékalusta


https://www.finlex.fi/fi/laki/ajantasa/2019/20190906

Kyberturvallisuuskeskuksen laatiman ohjeen mu-
kaan Kybermittarin kdayton hyotyja ovat [36]:

« Kriittisten palveluiden ja riskien tunnistaminen

« Organisaation ja toimialan tilannekuvan
muodostaminen

« Vertailu toimialatuloksiin ja parhaisiin
kaytantsihin

« Kehitysalueiden tunnistaminen ja foimien
kohdistaminen.

Lagjamittaisesti kdytettynd mittari tukee kansallisella
tasolla tilannekuvan muodostumista, viranomaistoi-
mintaa ja resurssien oikeaa kohdentamista sekd kan-
sallista kyberturvallisuusstrategiaa 71,

Kybermittari ja sen kdyttdohjeet |6ytyvat osoitteesta
www.kyberturvallisuuskeskus.fi/fi/kybermittari

KYBERHAIRIOIHIN
VARAUTUMINEN

Vuoden 2020 syyskuussa julkaistu valtiovarainminis-
terion Suosituskokoelma tiettyjen tietoturvallisuus-
sadnnosten soveltumisesta antaa hyvid ohjeita fieto-
aineistojen ja fietojdrjestelmien turvaamiseen.

Riskienhallinnan yleisia vaatimuksia kuvaillaan op-
paassa ndain [38]:

» Onko viranomainen tunnistanut ja dokumentoinut
kaiken fiedon ja kaikki fietojarjestelmat, joista se on
vastuussa?

« Onko naita yllapitavat ja kayttavat avainhenkilt
tunnistettu?

e Onko tietoihin, tietojarjestelmiin ja
avainhenkil6ihin mahdollisesti kohdistuvat
uhkatekijat tunnistettu?

» Onko tfiedoille ja tietojdarjestelmille laadittu
vaikutusanalyysi, jonka perusteella on mahdollista
arvioida riskienhallintatoimenpiteiden
oikeasuhtaisuus?

e Ovatko riskienhallintatoimenpiteet oikeasuhtaiset
riskin realisoitumisen vaikutukseen ja
todenndkdisyyteen ndhden?

« Yllapidetaanks riskirekisterid ja arvioidaanko
riskienhallintatoimenpiteiden toimivuutta
sddannollisesti?

[36] Kybermittari, Liikenne- ja viestintévirasto Traficomin Kyberturvallisuuskeskus 2020

[37] Kybermittari. Kansallinen kyberturvallisuuden arviointimalli. Kdyttdohje, Liikenne- ja viestintdvirasto Traficomin

Kyberturvallisuuskeskus 2020

[38] Suosituskokoelma tiettyjen tietoturvallisuussd&nndsten soveltamisesta, valtioneuvosto 2020

[39] Katakri 2015 Tietoturvallisuuden auditointitydkalu viranomaisille, puolustusministerié

Myés Katakri 2015 Tietoturvallisuuden auditointityo-
kalu viranomaisille auttaa arvioimaan organisaation
kykyd suojata salassa pidettdvad tietoa. Ohje sisdltad
turvallisuusjohtamisen, fyysisen turvallisuuden ja tek-
nisen tietoturvallisuuden osa-alueet.
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http://www.kyberturvallisuuskeskus.fi/fi/kybermittari
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kybermittari_esittely_20200407.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kybermittari_K%C3%A4ytt%C3%B6ohje_V1.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kybermittari_K%C3%A4ytt%C3%B6ohje_V1.pdf
http://urn.fi/URN:ISBN:978-952-367-295-6
https://www.defmin.fi/files/3165/Katakri_2015_Tietoturvallisuuden_auditointityokalu_viranomaisille.pdf
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Jatkuvuudenhallinta

Tietoturva, varautuminen ja jatkuvuudenhallinta ovat
asioita, jotka olisi syyt& ottaa kiintedksi osaksi organi-
saation toimintaa, prosesseja ja palveluja Pl VAHTI-oh-
jeen 2/2016 Toiminnan jatkuvuuden hallinta, mukaan
jatkuvuussuunnittelu kasittdd toimia, joiden tarkoitus
on toimintaa haittaavien tapahtumien vaikutuksen ja
keston minimoiminen. Hdairiétilanteissa foimimista ja
toipumista parannetaan suunnitelman mukaisin toi-
menpitein ja varajdrjestelyin. ”Jatkuvuussuunnittelu
sis@ltdd myos suunnitelmat, joissa kuvataan johtami-
nen, vastuut ja toimenpiteet, joiden mukaan toimin-
toja voidaan jatkaa erilaisissa hairitilanteissa.” Tama
suunnittelu on tehtdva kaikissa kriittisissd toiminnoissa.
Myds palveluntuottajien jatkuvuus- ja toipumissuun-
nitelmien on oltava linjassa oman jatkuvuussuunnit-
telun kanssa hairiétilanteista toipumisen varmistami-
seksi. 91 Jatkuvuus on pystyttdvd turvaamaan myés
sellaisissa tilanteissa, kun sopimuskumppani ei selviy-
dy sovituista velvoitteista .

Riippuvuus tietojdrjestelmistd kasvaa terveyden-
huollonkin ympdristdissd edelleen. Tastd huolimat-
ta poikkeustilanteessa on pystyttdva toimimaan myoés
ilman niita. Erityisesti potilasturvallisuuden kannal-
ta kriittisillad osastoilla on oltava jatkuvuussuunni-
telma, joka ottaa huomioon ftietojdrjestelmien hai-
riot ja katkokset. Suunnitelmassa pitdisi huomioida
esimerkiksi henkiléresurssien kdaytté tiedon siirfoon
tarpeen vaatiessa, tyévuoromuutoksiin varautumi-
nen, toimintojen priorisointi sekd valmius korvaavien
laitteiden, jarjestelmien ja papereiden kdayttéon. [
Oheisessa taulukossa otteita jatkuvuussuunnitelmista.

[40] Toiminnan jatkuvuuden hallinta, valtioneuvosto 2016
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Potilastietojdrjestelma
kayttokatkon tapahtuessa

Tietoliikenne- ja viestin-
tatekniikkapalvelut

Tietohallinto tiedottaa katkokses-
ta séhkdpostilla, puhelimitse ja/tai
intranetin kautta.

Verkkoa valvotaan palveluna han-
kitulla valvontajdrjestelmalla.

Hoitohenkildsté odottaa n.15 mi-
nuuttia, jonka jalkeen toimitaan
osaston oman jatkuvuussuunni-
telman mukaan.

Erityisen kriittiset toiminnot:
« leikkaukset, tehohoito,
pdivystys
o kuvantaminen ja
laboratoriotoiminnot

« elvytyshalytykset,
laakitystiedot.

Potilaiden henkild-, ilmoittautu-
mis-, poistumis- ja kdyntitiedot
kirjataan tarkoitusta varten teh-
dyille paperilomakkeille.

Palveluntoimittajan huoltopalve-
lusopimukset yksittdisen kompo-
nentin vikaantumisen varalla.

Potilaskertomukset voidaan kir-
joittaa tyéaseman tekstinkdsitte-
lyohjelmaan.

Verkon keskeiset komponentit kah-
dennettu.

Vuodeosastolla mdadrdykset, hoi-
tokertomustiedot ym. kdsin hoi-
tosuunnitelmalomakkeelle.

Tietohallinnon ja kliinisten yksikdi-
den valmiussuunnitelmien valil-
1& ei relaatiota, yksikét paattavat
toiminnastaan.

kyberhyokkaykset, my&s koronakriisin tai vastaavien
kriisien varjolla tehdyt, ja ettd hairiét voivat olla pitkd-
kestoisia. Jatkuvuussuunnitelmaa on pdivitettava maa-
ratietoisesti, koska fieto saattaa vanhentua nopeastikin.

Kuntaliiton ja Huoltovarmuuskeskuksen KUJA-projek-
teissa on ollut tavoitteena kunnallisen varautumisen ja
jatkuvuudenhallinnan tukeminen ja kehittGminen. Pro-
jektin tyékaluista 16ytyy muun muassa toimintakortti-
malli hairidtilanteisiin, varautuminen tilannejohtami-
seen, ja arviointimalli. KUJA-arviointimalli on hyvd
apuvdline organisaation varautumisen ja jatkuvuu-
denhallinnan kypsyyden kartoittamiseen ja systemaat-
tisen kehittdmisen rakentamiseen. Kypsyyden kartoitus
on nopea ja helppo aloittaa KUJA-pikatestill&. 42

[Nro. | Arviomukysymys Avio nykytilasta ]
Osittain
kunnossa /
selvitettévé

1. ja hallinnan perusteet ja on tunnistettu
(esim. lail idosr isen ja

on kuvattu seka
liittyvat vastuut ja roolit on maaritelty kirjallisesti.

Digisanelu ei mahdollista katkon
aikana. Katkon ylittdessé 2 tuntia
siirrytaén kasettisaneluihin.

Jatkuvuussuunnitelman liittees-
s& suorat osoitteet laboratorio- ja
kuvantamispalveluiden jarjestel-
madn. N&itd voidaan kayttag, jos
vika rajoittuu esim. potilastietojar-
jestelmaan.

Katkon jalkeen tiedot siirretadn
tietojarjestelmadn.

2. Varautum\sen ohjaamiseen ja kehittamiseen on varattu riittavasti resursseja.
(vast.) on nimetty,
koulutettu seka tycaikaa on osoitettu koordinoimisen toteuttamiseksi.

3. Varautumisen ja hallinnan kaikki keskeiset ja
toimintakortit on laadittu/péivitetty kolmen vuoden sisalla ja organisaation ylin
johto on ne hyvaksynyt.

4. Kaytenavlssa on selkea tolmlnlamalll vakavissa halrlomamelssa
toiminnan j

5. it ja ovat helposti saatavilla ja henkilosté on
peremynyl nuhm To!mmnan kannalla keskeiset henkilot kaikilla tasoilla on
ien keskeisiin kohtiin

6. Kaikissa tilanteissa yllapidettavat kriittiset toiminnot ja tehtavat on tunnistettu.
Myos naiden yllapitamiseen liittyvat kriittiset jarjestelmat, toiminnot ja tehtavat
on tunnistettu ja maaritetty riittavat hallintakeinot.
7. Koulutus ja harjoittelu on suunniteimallista seka saanndllista. Koulu(uksla ja

1 kaikilla tasoilla
roolit seka tehtavat osana i ja
harjoituksien toteutumista seurataan

2 s TV IEr

Otteita jatkuvuussuunnitelmista [°!

Organisaatioissa tulisi varmistaa, ettd jatkuvuussuun-
nitelma on tehty, se kattaa koko ICT:n eikd esimerkiksi
vain terveydenhuollon laitteita, ettd se on otettu kdyt-
t66n ja ettd suunnitelman mukaisia toimia myds har-
joitellaan. Suunnittelussa olisi syyt& ottaa huomioon

[41] Sopimusperusteinen varautuminen: Ohje sosiaali- ja terveydenhuollon toimijoille, STM 2019

[42] Kuntien jatkuvuudenhallintaprojektit KUJA 1 ja 2, Kuntaliitto 2018

[43] Toiminnan on aina jatkuttava, SOPIVA-hanke Huoltovarmuuskeskus

Ote KUJA-pikatestistéd

Hyvid vinkkejd jatkuvuudenhallintaan ja jatkuvuussuun-
nitelman runko 16ytyvat VAHTI-ohjeesta 2/2016; Toimin-
nan jatkuvuuden hallinta. ¥ Myds SOPIVA-hankkeen
suosituksia voi kdyttéd toiminnan jatkuvuuden hallinnan
tarkistuslistana 31,


http://urn.fi/URN:ISBN:978-952-251-779-1
http://urn.fi/URN:ISBN:978-952-00-4068-0
https://www.kuntaliitto.fi/yhdyskunnat-ja-ymparisto/turvallisuus-ja-varautuminen/varautuminen-ja-jatkuvuudenhallinta/kuja-jatkuvuudenhallintaprojektit
https://cdn.huoltovarmuuskeskus.fi/app/uploads/2016/08/31144121/SOPIVA_esite.pdf

Vastuumatriisi

Tarked osa varautumista on vastuiden jakaminen
omassa organisaatiossa sekd sidosryhmien ja yhteis-
tydkumppanien kanssa. Hairiétilanteiden p&atdksen-
tekoon ja toimintaan liittyvat vastuut on tarkedd so-
pia selkedsti niin, ettd hdiridtilanteen kéasittelyssd on
mukana riittévasti asiantuntemusta. Olisi hyvd nime-
t& myds varahenkilét hairidtilanteita varten sekd mah-
dollisesti pdivystys- ja varallaolohenkil6stéd, ja sopia
miten tarpeen tullen heiddt saadaan kutsuttua pai-

kalle. ¥4 On myds huo-
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Vastuunjaon yksiselitteiseen dokumentointiin voidaan
kayttdd vastuumatriisia, esimerkiksi RACI-matrii-
sin muodossa. Vastuumatriisissa on tdrkedd olla huo-
mioituna henkildkunnan osaaminen, resurssit, vdlineet
ja laitteet. Pohjana voidaan kdytté& Kuntaliiton AKUS-
Tl-foorumin tuotoksena syntynyttd Excel-pohjaa SO-
TE-ICT-skenaarioiden RACI-matriisi vastuualueiden
madrittelyyn 1%, jossa on valmiiksi listattuna tietohallin-
tomallin mukaisia yleisia tehtdvid, ja esimerkinomaisia
vastuurooleja.

Tietoturvapoikkeaman kdsittelykyvyn muodostami-
sesta, ja mm. kdasittelyvastuista, on tietoa Valtionva-
rainministerion julkaisu 8/2017: Tietoturvapoikkea-
matilanteiden hallinta -ohjeessa ““4. Ohessa oleva
RACI-matriisin esimerkkihahmotelma hairiétilantei-
ta varten on luotu yhdistellen edell& mainittuja doku-
mentteja.

RACI-matriisimuodostuu seuraavista kasitteistd [46]:

° R, vastuullinen, joka suorittaa tehtdvan itse tai

101 18std Tietohal- | Tyénte- Kokonais- | ICT-palve- | IT-han- IT-laa- Tietotur- | Palvelu- HPPT
!'T\lolfGV.G henk.llos’ron lintojoh- kija arkkitehti | lujen vas- kintap&dl- | tupaal- | vapédl- | tuottajan osana timia
jaksaminen hairiétilan- taja tuuhenkils | likks likks likko edustaja
teen pitkittyessd 2. Hai- | Toiminta hairor e A, vastaava, tekee padtsksen ja valvoo
saeys lanteissa .. . .
ridtilanteen  sattuessa tehtévén valmistumista
. I Varautumisen
normaalin tydajan ul- A | R C . o .
Yo . kustannukset ¢ C, asiantuntija tai neuvoja
kopuolella voidaan kei- [ poikkeamaimor-
H tusten vastaan- .
nona varautumiseen |l | AR | C e |, tiedotettava
luoda yhdenvastuuhen-  [T——-
. o . . OII"IOIhln varau-
kilén sijaan useita henki- | tuminen R-henkil6itd on oltava kutakin tehtévaa kohti aina-
|6it& kasittdva rinki, josta Hairiiden luo- kin yksi, A-henkil8itd tasan yksi, ja C- ja I-henkili-
tavoitella asianomai- - — ta valinnainen ma&ara.
. . . . utsuu yli- /ha-
sia. My6s ulkoistettu tie- | tatysntekijat
toturvavalvomopalvelu Viestinté 2 i sl 28
voidaan tdllaisten tilan- 5 qnisaation ~ IR 5§ e,
teiden varalta valtuut- | teiminnan rajaus 2 LR i
taa tekemd&an itsendisia@ | Toipumis-ja va- - 5 52° 51 2 2 5558 g 2 =5
St Eksis llei ramenettelyt 2| &g 2 sl F|s| ¥ 5 gl ~| g 88
paatoksia, ellel orga- ot oo nor : o gl
nisaation omia vastuu- | linta Tietotur -
‘ Tietotur valmistelu S R
henk||o|1‘q Tqvo“‘efq_ Tutkintapyynts | Tietoturvatavoitteet ja niita vastaavat mittarit A S R
Tietoturvalli j i
Yleiset tietoturvasadnnoét ja -ohjeet A R | . L. .
P aiset tietotur 6t ja -ohjeet A s R Esimerkki tietoturvatehtd-
Taulukossa poikkeamanhallinnan RACI-matriisihahmotelma, jossa muu- Henkilostoa koskevat tietoturvallisuuteen Alr c s | vien vastuunjaosta I&ytyy
N i " . o L I | liittyvat madraykset myés FUSEC-tyéryhmén
tamia rooleja ja vastuita esimerkkeind. Matriisi on luotu poimien rooleja Tietotur yleinen organisointi A 3 R I yos I yory
AKUSTI-foorumin Sote-ICT-skenaarioiden RACI-matriisi vastuualueiden Tietoriskienhallinnan organisointi A c clr I | Ohje f’efOf“er:’VC,’Sf””do'
mddrittely -taulukosta %, sekd Valtionvarainministerién julkaisuja 8/2017: s e kumentin laatimiseen-do-
‘ Lainsdadannon seuranta A C R kumenﬁsfa [47]‘

Tietoturvapoikkeamatilanteiden hallinta -ohjeen késittelyvastuista 4.

[44] Tietoturvapoikkeamatilanteiden hallinta, valtioneuvosto 2017

[45] Sote-ICT-skenaarioiden RACI-matriisi vastuualueiden mé&drittelyyn, Liite 2, Excel, Kuntaliitto 2019

[46] Responsibility assignment matrix, Wikipedia

[47] Ohje tietoturvavastuudokumentin laatimiseen, FUCEC 2012
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Kriisiviestinta

Viestintad tarvitaan aina tavanomaista enemman
hairiétilanteessa. Pitdd olla valmius vastata no-
peasti eri tahojen tiedontarpeisiin ja viestinndn pi-
taa lisaksi olla avointa, ymmdrrettdvad ja luotet-
tavaa. Viranomaisten ja viestinndn koordinoinnin
tarkeys korostuu moniviranomaistilanteissa. Sita
suuremmat vaatimukset kohdistuvat viestintdan,
mitd vakavammasta véestén turvallisuutta tai ter-
veyttd uhkaavasta hairiéstd on kysymys. Viestin-
ndn on oltava hyvin selkedd ja yhdenmukaista. ¥

Viestintd on aina osa hdiridtilanteen johtamista.
Viestinndn henkilstémitoitus tulisi suunnitella riit-
tavaksi myés mahdolliseen ympdrivuorokautiseen
tarpeeseen. Viestinndssd on otettava huomioon
sekd sisdinen, ettd ulkoinen viestinta. Hairidtilantei-
den viestintddan pitdd varautua etukéteen. Orga-
nisaatiossa on oltava viestintésuunnitelma hairié-
tilanteita varten. Siind kuvataan sekd sisdisen ettd
ulkoisen viestinndn organisointi ja vastuut organi-
saatiossa sekd yhteistyétoimintamalli tarkeimpien
sidosryhmien sekd median kanssa. Hdairictilantei-
den viestintdsuunnitelmaan kirjataan myds vies-
tinnan kanavat hairiétilanteissa. Riippuen hairié-
tilanteesta my6s viestinndn kohderyhmid on syytda
pohtia etukdteen erilaisten skenaarioiden avuliq,
kuten pandemia. Viestintdsuunnitelman liitteend
voi olla esimerkiksi kdytannonldheisia ohjeita, toi-
mintakortteja, tarkistuslistoja, valmiita mallipohjia
ja yhteystietoja. “®

Kriisiviestinnén suunnitelman toimivuutta voi tes-
tata kdytdnndssa esimerkiksi osana toiminnallista
kyberturvallisuusharjoitusta.

@ Kriisiviestintasuunnitelman
tarkistuslista

SKENAARIOT

« Millaisia kriiseja terveydenhuollon
organisaatio voi kohdata?

— Esim. potilastietojen joutuminen
vadriin kasiin, pofilasturvallisuuden
vaarantuminen, mainekohu, toiminnan
hidastuminen

e Miten fieto tapahtuneesta saadaan eri
skenaarioissa?

TYONJAKO

e Kuka on vastuussa toiminnasta ja
viestinndstd eri skenaarioissa?

e Kuka on viestimille annettavien
tiedotteiden nimetty vastuuhenkil6?

o Ketkd ovat vastuullisten varahenkil6t?

« Miten vastuulliset ja varahenkil 6t
tavoitetaan: missa yhteystietoja
sdilytetaan?

« Keneen otetaan yhteys ty6- ja virka-ajan
ulkopuolella? Mika on halytysjdrjestys?

SIDOSRYHMAT

o Ketk& ovat térkeimmat terveydenhuollon
organisaation ulkopuoliset toimijat eri
tilanteissa?

e Miten heihin otetaan yhteytta?

e Mikd on tyénjako eri osapuolten valilla?

KANAVAT

e Miké& on avainhenkildiden halytyskanava
— Esim. ennalta sovittu pikaviestipalvelu,
tekstiviestiryhma

» Mitka ovat tiedonjakokanavat
organisaation sisalla?

o Mitkd ovat kanavat ulkoisessa
viestinndssd?

— Esim. organisaation omat verkkosivut,
tekstiviestipalvelut

« Kenella on kanavien kdyttétaidot ja
-oikeudet?

POHJAT

« Tiedotepohjat valmiiksi eri skenaarioita
varten.

« Valmiit yhteystietolistat eri skenaarioita
varten.

JALKIHOITO

« Miten eri skenaariot padattyvat viestinndn
ndkokulmasta?

o Mitk& toiminnot lopetftavat
aktiivivaiheen?
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Hankintojen tietoturva

Uuden tietojdrjestelmdan liittdminen osaksi organisaa-
tion toimintaa luo uusia mahdollisuuksia, mutta myds
uhkia. Siksi jo jarjestelmien ja palveluiden vaatimus-
mddrittelyvaiheessa on tunnistettava niiden tieto-
turvallisuuden kannalta keskeiset asiat, ma&driteltava
kriittisyys ja arvioitava riskit. Riskiarvio tehd&adan kéayt-
tétarkoituksen ja foimintaympdristén pohjalta. Toimin-
taympdristéén vaikuttavat mm. lainsadaddnts, kayt-
tajat, ulkoiset vaatimukset, kdsiteltdvat tietoaineistot
sekd liittymat, riippuvuudet ja tietovirrat muihin jar-
jestelmiin. Riskiarvion, kriittisyyden ja edellytetyn tieto-
turvan tason perusteella tunnistetaan tietoturvavaati-
mukset koko elinkaaren ajalle. Vdhimmaisvaatimukset
tietoturvalle on asetettu tiedonhallintalaissa.

Hankintoja tehdessa kannattaa harkita vain sellaisten
valmistajien ratkaisuja, jotka oftavat kyberturvallisuu-
den huomioon %l Valmistajalta voi vaatia voimassa
olevaa ISO 27001 sertifiointia. Tietoturva- ja tietosuo-
javaatimukset on syyt& mainita my&s sopimusehdois-
sq, niin ettd ne kattavat koko kohteen elinkaaren han-
kinnasta poistoon . Sopimuksissa tulisi varsinaisten
sopimuskumppaneiden lisdksi myds niiden alihankin-
tayrityksiltd, ja muilta verkostokumppaneilta, edellyt-
tad jatkuvuuden hallinnan suositusten noudattamista
431 On myds tarkedd sopia kustannuksista, joita suosi-
tusten noudattamisen todentamisesta aiheutuu. Huol-
tovarmuuskeskuksen SOPIVA-suosituksia ja mallilau-
sekkeita voi kdyttdd apuna sopimusten laatimisessa.
Alihankintaketjut voivat usein olla mutkikkaita, ja esi-
merkiksi tietovarantojen fyysinen sijainti saattaa tul-
la mydhemmin esiin yllatyksend. Nama olisi syyta sel-
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vittdd jo ennen sopimusten laatimista. Sopimuksessa
olisi my6s hyva ofttaa huomioon, kuinka toimitaan jar-
jestelman toimittajan tai palveluntuottajan mahdolli-
sessa konkurssitilanteessa.

Myés palvelun tai tietojdrjestelmdan kaytosta tallentu-
va fietosisdltdé on selvitettdvd ennen hankintaa, jotta
tietoturva- ja tietosuojavaatimukset saadaan mad-
riteltyd oikein . Hankintavaiheen tietoturvavaati-
muksilla voi olla myds merkittédva vaikutus elinkaa-
ren aikaisiin kustannuksiin. Huoltovarmuuskeskuksen

Kategoria Vaatimus

Kayttajatunnukset | Toimittajan jarjestelmassa on oltava mahdollisuus kehottaa
& todentaminen  |kayttadjaa muuttamaan salasana ajoissa ennen sen
voimassaolon paattymista. Koskee paikallisia kayttajatileja.

Vaihe

Koko elinkaari [V

Kyber-terveys-hankkeessa luotu hankintojen fieto-
turvavaatimustaulukko, Sosiaali- ja terveydenhuol-
lon hankinfojen tietoturva- ja tietosuojavaatimukset
52, on hyvé riskienhallintatydkalu terveydenhuollon
hankintoihin. Tietoturvavaatimukset edellyttavat, etta
organisaation muidenkin rakenteiden on oltava kun-
nossa. Nd@itd ovat muun muassa hankinnan kohteen
vastuiden mdaadrittely, vaatimusten sovittamisen edel-
lyttdma tietoturvapalvelu, muutoshallintamenettelyt
ja projektimalli, jossa tietoturva on mukana hankin-
nassa alusta alkaen. "

Vastuu

imerkKi
C=Customer
Esimerkiksi kehotus ennen
voimassaolon paattymista
yllapitajan maarittelemina
péivind

Kayttajatunnukset | Toimittajan tulee varmistaa, etta paikallisille tunnuksille ei
& todentaminen  |kayteta oletussalasanoja.

Koko elinkaari

Esimerkiksi tama voidaan
mainita kovennusohjeessa.

Kayttajatunnukset |Asiakkaan on varmistettava, etta loppukayttsjilla on
& todentaminen  |yksilolliset identiteetit. Toimittajan on varmistettava, etta
yksilollisyys sailyy jariestelmassa.

Koko elinkaari

Esimerkiksi kayttajan
identiteetti ei voi perustua
vain

s&hko iosoi’ .

Kayttajatunnukset | Toimittajan on varmistettava, ettd Asiakkaan tunnistamat

& todentaminen  |kayttajaryhmat ja kayttajien roolit toteutetaan jarjestelmassa
yksikasitteisesti. Toimittajan taytyy varmistaa, etta
yksikasitteisyys sailyy.

Koko elinkaari

Kayttajatunnukset | Toimittajan jarjestelman tulee rajoittaa yhteiskayttdisten
& todentaminen  |kayttaja- tai palvelutunnusten kayttéa. Yhteiskayttsisia
tunnuksia voidaan kayttaa vain Asiakkaan hyvaksymissa

tapauksissa

Koko elinkaari

Kayttajatunnukset | Toimil
& todentaminen  |vahvoja salasanoja nykyisten standardien mukaisesti.
Jarjestelman on kyettava sopeutumaan tulevaisuuden
muutoksiin ja paivityksiin standardeissa. Koskee paikallisia

kavttaiatunnuksia.
Sisaiset ohjeet | OHJEET | Elinkaari | Organisaatio

jan jarj

Poisto | Maaritelmat | Esimerkk tietovuokaaviosta

[50] How to secure your medical devices, SecurityMetrics

[51] VAHTI 3/2011 Valtion ICT-hankintojen tietoturvaohjeen uusi tukimateriaali - 12 liite 5. Tietoturvallisuuden ja

jatkuvuudenhallinnan huomiciminen hankittaessa ulkoistettuja ICT-palveluita, Valtiovarainministerié 2011

[52] Sosiaali- ja terveydenhuollon hankintojen tietoturva- ja tietosuojavaatimukset, Lilkenne- ja viestintdvirasto

Traficomin Kyberturvallisuuskeskus 2020

& on mahdollisuus kayttaa ja vaatia |Koko elinkaari

Ote Soten hankintojen
tietoturva- ja tietosuo-
Jjavaatimukset -tyéka-
lusta.

Elinkaari, esimerkki tuesta


https://www.huoltovarmuuskeskus.fi/sopiva
https://www.huoltovarmuuskeskus.fi/sopiva
https://www.huoltovarmuuskeskus.fi/sopiva
https://www.securitymetrics.com/learn/how-to-secure-your-medical-devices
https://www.suomidigi.fi/vahti-32011-valtion-ict-hankintojen-tietoturvaohjeen-uusi-tukimateriaali-12-liite-5-tietoturvallisuuden-ja-jatkuvuudenhallinnan-huomioiminen-hankittaessa
https://www.suomidigi.fi/vahti-32011-valtion-ict-hankintojen-tietoturvaohjeen-uusi-tukimateriaali-12-liite-5-tietoturvallisuuden-ja-jatkuvuudenhallinnan-huomioiminen-hankittaessa
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/sosiaali-ja-terveydenhuollon-hankintojen-tietoturva-ja
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/sosiaali-ja-terveydenhuollon-hankintojen-tietoturva-ja
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Toteutusvaiheessa riskiarviointi tarkastellaan uudel-
leen, ja tehdddn tarvittavat tarkennukset. Kayttéon-
oton yhteydessd laaditaan kéayttéénottosuunnitelma,
ja suoritetaan tietojdarjestelmdn hyvdksyntatestaus, jol-
la varmistetaan, ettd aiemmin kuvatut vaatimukset to-
teutuvat. Yllapitovaiheessa tietojdrjestelmdad yllapide-
t&dan suunnitelmien mukaan, arvioidaan sdanndllisesti
riskit ja pdivitetddn suunnitelmia koko elinkaaren ajan.
Ympdristéssd ja vaatimuksissa tapahtuvat muutokset
on syytd tunnistaa muutoshallintamenettelyn avullq, ja
korjata dokumentaatiot muutosten mukaisesti. ¢

Vaikka yksittdiset laitteet tayttdisivat asetetut vaatimuk-
set, kannattaa kiinnitt&d huomiota siihen, ettd koko lai-
tejarjestelman vaatimuksenmukaisuus voidaan var-
mistaa *3,

Myds kdytéstd poistoa varten on tehtava riskiarvioin-
ti, ja suunnitelma, jossa huomioidaan muun muassa
sdilytettdvan tiedon migraatio, tuhottavien laitteiden
ja muistivalineiden sanitointi sekd kdytéstd poistuvan
tietojdrjestelmd&n osien tuhoaminen. Tuhoamisen si-
jaan tietojdrjestelmien sisdlté voidaan myds tarvit-
taessa arkistoida. On hyvd muistaa, ettd tietoaineisto
voi sijaita useassa eri kohteessa, ja sillad voi olla oma
elinkaarensa, joka on yleensd pidempi kuin yksittéi-
selld tietojarjestelmalld. ¢ Tietojarjestelman vanhe-
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nemisesta voi seurata my®&s se, ettd tietoaineiston tar-
kasteluun ei endd 16ydy vdlineitd. Poistoon liittyvat
yksityiskohdat kannattaa kirjata tarkasti sopimuseh-
toihin. Poistamisen kustannukset saattavat nousta yl-
|Gttavan suuriksi, ellei esimerkiksi tietojen siirrosta tai
arkistoinnista ole sovittu etukdteen.

Opinndytetydn Information Security Requirements in
Public IT Procurements liitteistd 16ytyy avustavia ky-
symyksid hankintojen tietoturvallisuustarpeiden poh-
fimiseen sekd malli tiefoturvallisuusvaatimuksista.
Ohjelmistojen vaatimuksiin voidaan sisallyttad esi-
merkiksi OWASP tietoturvakdytdnteet, sekd manuaa-
liset ettd automatisoidut tietoturvallisuustestaukset ja
suorituskykytestaus. 4

Tietosuoja

Terveydenhuollossa tietoa tallentuu eri muodoissa,
mm. tekstind, rontgenkuvina, mittaustuloksina ja laa-
kemadrayksind. Henkil6- ja terveystietojen lisdksi syn-
tyy my6s muuta henkilédn tai hoitoon liittyvad tietoa,
joista henkiléllisyys tai terveystiedot voidaan saada
selville. *° Palveluntuottaja on myés potilastiedon re-
kisterinpitaj& 6. Henkilotietojen kdsittelyn elinkaaren
alusta loppuun on noudatettava tietosuojaperiaattei-
ta. Rekisterinpitdjan taytyy pystyd myos osoittamaan

[53] Terveydenhuollon laadunhallinta - Ladkintdlaitejdrjestelmien turvallisuus, Lédkelaitos 2004
[54] Information Security Requirements in Public IT Procurements: Effect of Act on Information Management in Public Administration on

Requirements, Aaltonen R. 2020

[55] Sosiaali- ja terveydenhuollon tietojdrjestelmien tietoturvan ja fietosuojan hallinnan periaatteet ja hyvéat kédytdnnot, STAKES 2005

[66] Tietosuoja sosiaali- ja terveydenhuollossa, Hyvinvointiala HALI ry

[57] Tietosuojaperiaatteet, tietosuojavaltuutetun toimisto

[58] Terveydenhuoltoalan kyberuhkia, Lilkenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus

ndiden periaatteiden tehokas toteutuminen. ! Hen-
kilotietojen kdsittelyyn on oltava aina hyvaksytyt pe-
rusteet, ja ndmad perusteet on oltava kaikilla tiedos-
sa. Henkiltietoja saa kdasitelld vain sellaisessa tilassa
ja tilanteessaq, jossa tiedot eivat voi paljastua sivulli-
sille. *¢l Henkildtietojen kdsittelya on kaikki henkils-
tietoihin kohdistuvat toimenpiteet. Tietosuoja.fi kuvaa
tietosuojaperiaatteiden mukaista henkil&tietoihin suh-
tautumista ngin 7

o kasiteltava lainmukaisesti, asianmukaisesti ja
rekisterdidyn kannalta lapindkyvasti

o kerattava ja kdasiteltava tiettyd, nimenomaista ja
laillista tarkoitusta varten,

e ja vain tarpeellinen m&ara tarkoitukseen ndhden

« pdivitettdva aina tarvittaessa: epdtarkat ja
virheelliset henkilétiedot poistettava tai oikaistava
viipymatta

« ainoastaan niin kauan kuin on tarpeen
tarkoituksen toteuttamista varten, tiedot sdilytetdén
muodossaq, josta rekisterdity tunnistettavissa

o kdasiteltava luottamuksellisesti ja turvallisesti.


https://www.valvira.fi/documents/14444/50159/LH-2004-1_laakintalaitejarjestelmat.pdf
http://urn.fi/URN:NBN:fi:amk-2020060517391
http://urn.fi/URN:NBN:fi:amk-2020060517391
http://urn.fi/URN:NBN:fi-fe201204194082
https://www.hyvinvointiala.fi/tietoa-meista/toimintaymparisto/tietosuoja/
https://tietosuoja.fi/tietosuojaperiaatteet
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Terveydenhuoltoalan_kyberuhkia.pdf

Kevadstda 2018 Iahtien on kaikissa EU-maissa ollut voi-
massa yleinen tietosuoja-asetus, GDPR. GDPR edel-
lyttéa tietosuojavastaavan nimedmistd julkishallinnon
toimijoilta, ja muutenkin, kun arkaluontoista tietoa ke-
rataddn tai ihmisid seurataan laajamittaisesti. Henki-
|6tietojen kdsittelyn perusteina voi olla rekisterdidyn
suostumus, sopimus, lakisGateinen velvoite, elintéarkei-
den etujen suojaaminen, yleinen etu ja julkinen valta,
tai rekisterinpitdjan tai kolmannen osapuolen oikeutet-
tu etu. Arkaluonteisen tiedon kdsittely on sallittua vain
poikkeustapauksissa. 9 Lisatietoja 16ytyy osoitteesta
tietosuoja.fi/GDPR.

Terveyden ja hyvinvoinnin laitoksen sivuille on koot-
tu tfiedonhallinnan koulutusmateriaalia mm. tieto-
suojaan ja fietoturvallisuuteen liittyen. Pienten sosi-
aali- ja terveydenhuollon palveluntuottajien tueksi
on julkaistu my&s tietoturvan ja tietosuojan omaval-
vontasuunnitelman malli, joka auttaa tunnistamaan
ja suunnittelemaan tietosuojan, tietoturvallisuuden ja
tietojarjestelmien kdytdén olennaisia asioita . Oma-
valvontasuunnitelmalla voidaan mm. varmistaa henki-
|6stdn riittavat tietoturva- ja tietosuojataidot, sekd ar-
kaluonteisen tiedon salassapidon merkitys. Tarked osa
suunnitelmaa on selventdd rooleja ja vastuita. ! On
hyvé muistaag, ettd "kun kunta ostaa palvelun yksityi-
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seltd palveluntuottajalta, asiakirjat ovat viranomaisen
asiakirjoja ja niiden kasittelyyn sovelletaan myés lakia
viranomaisten toiminnan julkisuudesta (621/1999)” 1*¢1,

Katakri 2015 Tietoturvallisuuden auditointityékalu vi-
ranomaisille sopii my&s organisaation kyvyn arvioimi-
seen salassa pidettdvdn tiedon suojaamisessa. Ohje
sisdltad turvallisuusjohtamisen, fyysisen turvallisuu-
den ja teknisen tietoturvallisuuden osa-alueet. 9

[59] EU:n tietosuoja-asetus, tietosuojavaltuutetun toimisto

[60] Tietoturvan ja tietosuojan omavalvontasuunnitelman malli tukee pieni& sosiaali- ja terveydenhuollon

palveluntuottajia, THL 2020

[61] Tietosuojan ja tietoturvallisuuden omavalvonta: Suunnitelma ja toteuttaminen, THL 2020
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http://tietosuoja.fi/GDPR
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/ohjeet-ja-soveltaminen/koulutusmateriaalit
https://tietosuoja.fi/GDPR
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/-/tietoturvan-ja-tietosuojan-omavalvontasuunnitelman-malli-tukee-pienia-sosiaali-ja-terveydenhuollon-palveluntuottajia-1
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/-/tietoturvan-ja-tietosuojan-omavalvontasuunnitelman-malli-tukee-pienia-sosiaali-ja-terveydenhuollon-palveluntuottajia-1
https://thl.fi/documents/920442/3022844/20201203_Tietosuojan_ja_tietoturvallisuuden_omavalvonta__suunnitelma_ja_toteuttaminen_mykkanen.pdf
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Kyberturvallisuusosaamisen
kehittdminen

Huoltovarmuuskeskus yhteistyéssd Digipoolin ja Lii-
kenne- ja viestintdviraston Kyberturvallisuuskeskuksen
kanssa on tehnyt tiivistelmdn (2020) kyberturvallisuu-
den nykytilakartoituksesta eri toimialoilla. Kartoituksen
toteutti Digipoolin toimeksiannosta KPMG. Tiivistel-
mdstd selviad, ettd henkiléstén kyberturvallisuusosaa-
mista olisi syytd lisatd etenkin toimialoilla, joissa se ei
kuulu ydinosaamiseen tai henkiléston vaihtuvuus on
suurta. Tiivistelmdassd painotetaan lisdksi, etté on hyva
kiinnittd& huomiota erikoisosaamista vaativien alojen
henkiléston kyberturvallisuusosaamiseen. Nédma ku-
vaukset sopivat hyvin terveydenhuoltoon. 2

Kyberturvallisuuskoulutukset

Oman organisaation jarjestdmien koulutusten lisdk-
si terveydenhuollon henkiléstén kyberturvallisuus-
osaamista voi kehittédd esimerkiksi Oppiportin so-
siaali- ja terveydenhuollon tietoturvakoulutuksilla.
Duodecim Oppiportti on terveydenhuollon ammatti-
laisten tdydennyskoulutuspalvelu. Koulutukset on teh-
ty yhteistyéssd Huoltovarmuuskeskuksen Kyber-Ter-
veys-hankkeeseen osallistuvien sairaanhoitopiirien
kanssa. Tarjolla on Tietoturva sosiaali- ja terveyden-
huollossa -verkkokurssi, joka on tarkoitettu kaikille so-
siaali- ja terveydenhuollon tydntekijdille sekd Johdon
ja esimiesten tietoturvakoulutus -koulutus, joka on tar-
koitettu sosiaali- ja terveydenhuollon johtamiseen ja

[62] KYBERTURVALLISUUDEN NYKYTILA ERI TOIMIALOILLA — KARTOITUKSEN KESKEISET HAVAINNOT, Huoltovarmuuskeskus 2020

[63] Duodecim Oppiportti, 2020
[64] Digiturvallinen eldmd, Digi- ja vdestotietovirasto
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Henkiléstén kyber-
turvallisuusosaamista
olisi syytd liséitd etenkin
toimialoilla, joissa se ei
kuulu ydinosaamiseen
tai henkiléstén
vaihtuvuus on suurta. %

kehittémiseen osallistuville henkilsille. I N&it& tiiviita
(30min.) koulutuksia voidaan hyédyntad esimerkiksi
osana uuden tydntekijan perehdytystd. Myés Digi- ja
vdestdviraston Digiturvallinen eldmad koulutukset so-
pivat alasta riippumatta organisaatioiden johdolle,
asiantuntijoille ja henkilstélle. Koulutusten avulla op-
pii toimimaan turvallisesti digitaalisen maailman uh-
katilanteissa. llmaisten ja kaikille avointen verkkokou-
lutuksen kesto on 30-60 minuuttia. Tarjolla on myds
Digiturvallinen elamd -peli, jonka avulla oppii digi-
turvataitoja helposti pelillisin keinoin. Pelin ensimmai-
sessd osassa keskitytadn tyéeldmdssa tarvittaviin di-
giturvataitoihin. ¢4


https://cdn.huoltovarmuuskeskus.fi/app/uploads/2020/10/05091400/Kyberturvallisuuden-nykytila-eri-toimialoilla.pdf
https://www.oppiportti.fi/
https://dvv.fi/digiturvallinen-elama

Kybertietoisuuden lisddminen

Ihmisi& pyritddn manipuloimaan ja huijaamaan.
Kyberrikolliset kayttavat ihmisia tiedonhankinnan ka-
navana ja ldhteend luottamuksellisen tiedon ddreen.
Kybertietoisuuden lisdédminen organisaation sisdl-
I& on tarkeddq, jotta kyberturvallisuusteemat pysyvat
mielessd ja henkildstd tietdd miten toimia arkisissa-
kin tilanteissa, vahvana lenkkind teknologioiden ja
prosessien rinnalla. Tietoisuuskampanjoiden toteut-
taminen organisaation sisdlla tulee olla sadnnéllista.
Mikali organisaatiolla ei ole omaa materiaalia tietoi-
suuden lisdamisen tueksi, on mahdollista kdyttaa esi-
merkiksi seuraavia suomenkielisid ajankohtaisia tie-
toverkkohuijauksia koskevia aineistoja tietoisuuden
lisdamiseen.

\

—
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CYBERDI-HANKKEEN TIETOPANKKI

| https://www.jamk.fi/fi/Tutkimus-ja-kehitys/projek-
tit/CYBERDI/tietopankki/

CYBERDI-projektissa yhten& tavoitteena on kasvat-
taa kayttajalahtoisesti yleista tietoisuutta digitaalisen
maailman uhkista ja rikollisuudesta. Projektin toteut-
tavat: Jyvaskylan ammattikorkeakoulu (JAMK) ja Polii-
siammattikorkeakoulu (POLAMK) ja rahoittajana toi-
mii Opetus- ja kulttuuriministerio.

TURVALISTIT

| https://turvalistit.fi/

Turvalistit on Liikenne- ja viestintavirasto Traficomin
Kyberturvallisuuskeskuksen tuottama kampanja-ai-
neisto. Turvalistit jakaa tietoturvan ilosanomaa, jotta
kenenkddn ei tarvitsisi oppia kantapadn kautta. Tar-
jolla on videoita ja vinkkejd. Turvalisteja voi seurata
myds Facebookin ja Instagramin vdlitykselld.

HUIJAUSINFO
| www.huijausinfo.fi

Kuluttajaliitolla on tarjolla Huijarit kuriin! -hankkeen
puitteissa kuluttajille maksutonta neuvontaa ja kou-
lutusta netissd tapahtuvista erilaisista huijauksista.
Hankkeen aikana jarjestetddn myés vertaistukitoimin-
taa huijausten uhreille ja heiddn Igheisilleen. Hanketta
rahoittaa STEA (Sosiaali- ja terveysjdrjestéjen avus-
tuskeskus).

Kyberturvallisuusharjoitukset

Kyberharjoitus on harjoitustapahtuma, jossa organi-
saatio mallintaa ja testaa varautumistaan erilaisiin
kyberhdairicihin. Harjoituksella tarkoitetaan organisaa-
tiota kohtaavan tilanteen kuvitteellista mallintamista
tarkoitukseen parhaiten soveltuvalla tavalla.

Kyberharjoituksen avulla kyberhdirisitd simuloidaan
eli mallinnetaan. N&in luodaan kuvitteelliset olosuh-
teet, joissa hairion vaikutuksia ja niisté toipumista voi-
daan testata. 1©°

Kyberharjoittelun hyotyja ovat mm.
« organisaation kriisinsietokyvyn parantuminen

« fietojdrjestelmdriippuvuuksista parempi
ymmdrtdminen

e parantunut ymmadrrys hdiriétilanteiden laajoista
vaikutuksista

« sisdisen ja ulkoisen viestinndn kehittyminen
e parempi hdiriétilanteiden johtaminen

« sisdisten prosessien kehittyminen (harjoituksen
tulosten analyysin kautta)

e parantunut yhteisymmarrys palveluntuottajien ja
asiakkaiden kanssa

« vastuualueiden selkiytyminen

o luottamuksen kasvu epdvarmuudesta
selvidmiseen. [


https://www.jamk.fi/fi/Tutkimus-ja-kehitys/projektit/CYBERDI/tietopankki/
https://www.jamk.fi/fi/Tutkimus-ja-kehitys/projektit/CYBERDI/tietopankki/
https://turvalistit.fi/
http://www.huijausinfo.fi

Harjoitustyypit

Harjoitustyyppejd on erilaisia ja se minkdlaista osaa-
mista halutaan kehittad, madrittelee minkdlaisen har-
joituksen avulla kehitysty6td kannattaa tehdd. Perin-
teisesti tekniset harjoitukset ovat asiantuntijoiden ja
teknisen ylldpidon osaamisen tukena, kun taas joh-
dolle jarjestetddn johtamis- ja liikketoimintaharjoituk-
sia. Yhteistoimintaharjoitus taas koskee kaikkia ja ke-
hittdd koko henkiléston ja sidosryhmien osaamista.
[65] Harjoitus voi my&s olla eri harjoitustyyppien yh-
distelmd, esimerkiksi teknistoiminnallinen harjoitus.

Yleisimmat harjoitustyypit ovat:

sopii kyberhairididen hallin-
taan, johtamiseen, prosessien lapikayntiin ja ar-
viointiin.

(pre-mortem) sopii ongelmien
ennakointiin ja riskienhallinnan suuntaamiseen.
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Laagjemmat kuvaukset eri harjoitustyypeista [6ytyy
tuotoksesta: Kyberharjoitusohje Kasikirja harjoituksen
jarjestajalle (Traficomin julkaisuja 26/2019) [¢¢!

(CTF) harjoitus sopii teknisen

osaamisen kehittdmiseen ja jarjestelmiin tutustu-
miseen.

sopivat verkostojen

Terveydenhuollon kannalta keskeiset
kyberturvallisuusharjoitukset
Kyberturvallisuuden tutkimus-, kehitys- ja koulutus-
keskus JYVSECTEC (Jyvdaskyld Security Technology)
on Jyvaskyldn ammattikorkeakoulun IT-instituutin lii-
ketoimintayksikkd, joka toteuttaa ja kehittada kansalli-
sia kyberturvallisuusharjoituksia, KYHA-harjoituksia,
osana turvallisuusstrategian toimeenpano-ohjel-
mia ja kehittdmissuunnitelmia. JYVSECTEC jdrjestad
vuosittain toteutettavia teknistoiminnallisia kansalli-
sia kyberharjoituksia, jotka toteutetaan JYVSECTEC:in
RGCE-kybertoimintaympdristéssd (Realistic Global
Cyber Environment). KYHA-harjoituksissa kehite-
tadan viranomaistoimijoiden kyberturvallisuuden suo-
rituskykyjd realistisessa teknisessd toimintaympdris-
t6ssd. Johtavana ajatuksena on testata ja kehittaa
osallistujaorganisaatioiden kybersuorituskykyé ja yh-
teistoimintaa vakavissa kyberturvallisuuden hdirio-
tilanteissa. Jyvaskylan ammattikorkeakoulun pé&éto-
teuttamassa Healthcare Cyber Range -hankkeessa
]YVSECTECin RGCE-ympdrist6d laajennetaan ter-

luomiseen, yhteistoiminnan vahvistamiseen ja ti-
lannekuvan muodostamiseen. [66]

veydenhuoltopalveluiden viitekehykseen keskittyen
terveydenhuollon jarjestelmien ja prosessien mallin-
tamiseen. Tadmd mahdollistaa ensimmdisen tervey-
denhuollon suuren yhteisharjoituksen jérjestamisen
Healthcare Cyber Range -hankkeen piloftiharjoi-
tuksena vuoden 2021 syyskuussa. Pilottiharjoituksen
jalkeen terveydenhuollon ympdristdn kehittdminen
jatkuu, jotta terveydenhuollon kansallisten teknistoi-
minnallisten KYHA-harjoitusten jarjestdminen mah-
dollistuu tulevaisuudessa.

sopii kriisijohtamiseen,
kriisiviestinnan harjoitteluun ja yhteistoimintahar-
joitteluun.

harjoittaa organisaa-
tion teknistd ja/tai hallinnollista kykyd selvittaa
organisaatioon kohdistuneen kyberhyodkkéayksen
vaikutukset ja varmistaa mahdollisimman teho-
kas palautuminen seké& oppi tapahtuneesta.

sopii teknisten valmiuksien ko-
rottamiseen, jarjestelmiin perehtymiseen ja pa-
lautumistesteihin.

TIETO-harjoitus on jarjestetty eri muodoissa sadn-
néllisesti joka toinen vuosi 1980-luvun lopusta asti.
Harjoituksen organisoinnista vastaa huoltovarmuu-
sorganisaation Digipooli yhteistyéssd Liikenne- ja
viestintavirasto Traficomin Kyberturvallisuuskeskuksen
kanssa. Harjoituksen jdrjestdmisestd vastaa Huolto-
varmuuskeskus. ¢!

[65] Opas digitaalisen turvallisuuden harjoitusohjelman ja -toiminnan suunnitteluun, Digi- ja vdestdtietovirasto
[66] Kyberharjoitusohje. Kasikirja harjoituksen jarjestdjdlle, Liikkenne- ja viestinté@virasto Traficomin
Kyberturvallisuuskeskus 2019

[67] TIETO20-harjoitus testaa yhteistoimintaa laajassa kyberhdiridtilanteessa, Huoltovarmuuskeskus 2020

28


https://jyvsectec.fi/cyber-range/overview/
https://dvv.fi/documents/16079645/17634906/Opas+digitaalisen+turvallisuuden+harjoitusohjelman+ja+-toiminnan+suunnitteluun.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kyberharjoitusopas.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kyberharjoitusopas.pdf
https://www.huoltovarmuuskeskus.fi/tieto20-harjoitus/

Vuoden 2018 TIETO-harjoituksessa oli vahvasti mu-
kana terveydenhuolto seké& energia-ala, logistiikka ja
liikenne, teollisuus, vesihuolto ja media-ala seké toi-
mialojen keskeiset ICT-palveluntuottajat. Harjoitus oli
skenaariopohjainen strategisen tason harjoitus, joka
jarjestettiin kolmiosaisena ja huipentui syksylld pidet-
tyyn intensiivivaiheeseen. Harjoituksen tavoitteena oli
parantaa yhteiskunnan kykyé& ehkdistd laajoja kyber-
turvallisuushdgirisitd ja selvitd niistd. Harjoitus suun-
nattiin erityisesti huoltovarmuuskriittisille yrityksille.
Yhteiskunnan elintarkeiden toimintojen kannalta kriit-
tisten organisaatioiden yhteistoimintaa kehitettiin laa-
joihin kyberhdiridtilanteisiin liittyvassd harjoituksessa.
Tarkastelun kohteena oli my6s tietoturvayritysten ja vi-
ranomaisten vdlinen yhteistoiminta. 6%

Digi- ja vdestétietovirasto (DVV) toteuttaa vuosittain
TAISTO-harjoituksen, ensimmadinen toteutettiin vuon-
na 2018. TAISTO-harjoituksessa harjoitellaan organi-
saafion toimintakykyd erilaisissa tietoturva- ja tie-
tosuojaloukkaustilanteissa. Harjoituksen suunnittelu
tehdddn yhteistyéssd muun muassa keskusrikospo-
liisin, Kyberturvallisuuskeskuksen, tietosuojavaltuute-
tun toimiston, Valtorin ja Turvallisuuskomitean kans-
sa. Harjoituspdiva rakentuu tapahtumista ja niihin
liittyvista syotteistd. TAISTO-harjoitukset ovat avoi-
mia ja maksuttomia kaikille julkisen hallinnon organi-
saatioille ja niiden sidosryhmille. Vuonna 2020 orga-
nisaatio pystyi valitsemaan harjoituksen kestoksi joko
puolen pdivéan tai koko pdivan harjoituksen ja se to-
teutettiin Trasim-harjoitusalustalla. © Vuonna 2018
TAISTO-harjoitukseen osallistui 9 sairaanhoitopiirid
ja vuonna 2019 5 sairaanhoitopiirié 7.
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Kyberturvallisuussertifikaatit

Terveydenhuollon toimijoiden varautumista kyberhdi-
ridtilanteiden varalle tukee erilaiset vaatimustenmu-
kaisuuden arviointiin liittyvat tietoturvasertifioinnit ja
muut hyvdksynndt. Sertifioinnin kohteena voi olla joko
organisaation johtamisjarjestelmd, konkreettinen tuo-
te, noudatettava toimintaprosessi tai henkiléstén am-
matillinen pdtevyys. Sertifioinnin yhteydessa tarkas-
teltavat vaatimukset perustuvat useimmiten johonkin
standardiin eli kirjalliseen julkaisuun yhteisesti sovi-
tuista suosituksista. !

Tieturvastandardoinnin ja -sertifioinnin tilaa Suomes-
sa on kartfoitettu viimeksi Kyberturvallisuuskeskuksen
julkaisemassa selvityksessa “"Luottamuksen ldhteilla -
Nakokulmia tietoturvan standardointiin ja sertifioin-
tiin” vuodelta 2019. Selvitys nostaa esille sertifiointi-
en kdyton merkityksen luottamuksen rakentamisessa
ja vaatimusten toteutumisen valvonnassa. Suomessa
tietoturvastandardeja ja niihin liittyvid hyvdksyntéja
kaytetadn yleisesti organisaation oman tietoturvaky-
vykkyyden nostamisessa, lainsddd&nnén vaatimus-
ten tdyttGmisessd ja lilketoimintaedun saavuttami-
sessa.’Z

Terveydenhuollon toimialalla tietoturvastandardit ja
-sertifioinnit ovat kiinte& osa arjen tyétehtdvia ja -
vdlineitd, joita asiakas- ja potilastyéssa kdsitelladn
tai suoritetaan. Ne koskevat muun muassa tiedon-
hallinnan jarjestamistd toiminnalta edellytetyn hy-
van tiedonhallintatavan mukaisesti. Sosiaali- ja ter-
veydenhuollon asiakas- ja potilastietojen kasittelyyn

[68] Tieto 2018 -kyberturvallisuusharjoitus kéynnissd — Verkostona kyberuhkia vastaan, Huoltovarmuuskeskus 2018

[69] TAISTO-harjoitus, Digi- ja véestétietovirasto 2020

[70] TAISTO19-harjoitusraportti ja yhteenveto, Digi- ja vdestdtietovirasto 2019

[71] Sertifiointiorganisaatiot, Finas 2020

tarkoitettujen tietojdrjestelmien on esimerkiksi ennen
niiden kdyttéonottoa tdytettdva niille asetetut tekniset
ja toiminnalliset vaatimukset. Lisdksi vaatimustenmu-
kaisuus on kyettava riittavalla tavalla osoittamaan. 7!

Potilastietojen kdsittelyssa kdytettavat potilastieto-
jarjestelmat joetaan voimassa olevien sddddsten
mukaisesti kahteen luokkaan A ja B. Tietojdrjestel-
mdkohtainen luokitus madraytyy sen mukaan, onko
tietojdrjestelmd tarkoitus liittdé Kansaneldkelaitok-
sen yllapitdmiin Kanta-palveluihin osaksi valtakun-
nallista tietojarjestelmdpalvelua vai ei. Kanta-palve-
luihin liitettavat tietojarjestelmat kuuluvat luokkaan A
ja muut Kanta-palveluista erilladn toimivat potilastie-
tojarjestelmat luokkaan B. Tietojdrjestelmddn sovel-
lettava luokitus asettaa ehtoja vaatimustenmukaisuu-
den osoittamiselle. "]

Luokkaan A kuuluvat potilastietojdrjestelmdt saa ottaa
kayttéon vasta, kun tietoturvallisuuden arviointilaitos
on antanut sitd koskevan vaatimustenmukaisuustodis-
tuksen. Luokkaan B kuuluvan fietojdrjestelmdan kayt-
té6notto on sallittua jo silloin, kun jarjestelmdn val-
mistaja on ilmoittanut tietojdrjestelmdstd Sosiaali- ja
terveysalan lupa ja valvontavirasto Valviralle ja anta-
nut vaatimustenmukaisuutta koskevan kirjallisen sel-
vityksen. Toisin sanoen luokkaan B kuuluva tietojar-
jestelma ei edellytd erillistd vaatimustenmukaisuuden
todentamista vaan kdyttédnottoon riittdd valmistajan
vakuutus tietojarjestelmalle asetettujen ehtojen tayt-
tymisestd. *]

[72] Luottamuksen l&hteilld: Nakokulmia tietoturvan standardointiin ja sertifiointiin, Lilkenne- ja viestintévirasto Traficomin Kyberturvallisuuskeskus 2019
[73] Laki sosiaali- ja terveydenhuollon asiakastietojen sdhkdisestd kdsittelystd, Finlex 2007


https://www.huoltovarmuuskeskus.fi/tieto-2018-kyberturvallisuusharjoitus-kaynnissa-verkostona-kyberuhkia-vastaan/
https://dvv.fi/taisto
https://dvv.fi/documents/16079645/17634906/6-2020+TAISTO19+raportti.pdf/
https://www.finas.fi/akkreditointi/Akkreditointialueet/Sivut/Sertifiointiorganisaatiot.aspx
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/Luottamuksen_lahteilla.pdf
https://www.finlex.fi/fi/laki/ajantasa/2007/20070159
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Luokkaan A kuuluvien potilastietojdrjestelmien hyvak-
syntdmenettely nostaa esiin kasitteen kansallisesta
akkreditointijarjestelmdstd. Kansallisella akkreditoin-
tijarjestelmalld tarkoitetaan pdtevyyden toteamisjar-
jestelmadg, jolla varmistetaan muun ohella sertifiointien
ja tarkastusten sekd vastaavien vaatimustenmukai-
suudenarviointipalvelujen luotettavuus ja kansain-
valinen hyvdksyttdvyys. Suomessa akkreditointijar-
jestelmadn liittyvista tehtdvistd huolehtii kansallisena
akkreditointielimend Turvallisuus- ja kemikaaliviras-
ton akkreditointiyksikké nimeltd FINAS-akkreditointi-
palvelu. 74

FINAS-akkreditointipalvelun tehtéviin kuuluu potilas-
tietojdrjestelmien tarkastuksista vastaavien tfietotur-
vallisuuden arviointilaitosten patevyyden toteaminen.
Edellytyksend patevyyden toteamiselle on, ettd tieto-
turvallisuuden arviointilaitos tdyttada akkreditointiin
sovellettavat, ISO 27001 ja ISO 27006 standardeissa
mdadaritellyt yhdenmukaiset kansainvdliset ja euroop-
palaiset arviointiperusteet. Lisdksi tietoturvallisuuden
arviointilaitoksen on ennen vaatimustenmukaisuuden
arviointipalvelujen tarjoamista saatava Kyberturvalli-
suuskeskuksen hyvdksyntd toiminnalleen. ]

ISO 27001 on tdllé hetkelld tunnetuin kansainvdlinen
tietoturvastandardi, joka kdsittelee tietoturvallisuuden
hallintajarjestelmdn luomista, toteuttamista, yllapita-
mistd ja jatkuvaa parantamista koskevia vaatimuksia.
ISO 27001 -sertifikaatti osoittaa, ettd organisaation
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tietoturvajohtamisjdrjestelma on sertifioitu parhaiden
kaytdantdjen mukaisesti tdyttden standardin asettamat
vaatimukset. Lisatietoja standardista https:/www.iso.
org/isoiec-27001-information-security.html

Kansallisiin ja kansainvdlisiin standardeihin perustu-
vien virallisten tietoturvasertifiointien rinnalle on tuotu
kustannustehokkaita tietoturvallisuuden arviointimal-
leja. Yksi tallaisista organisaation kyberturvallisuus-
tason kartoittamiseen tarkoitetuista arviointimalleista
on Jyvaskyldn ammattikorkeakoulun kehittédma ja hal-
linnoima FINCSC -kyberturvallisuussertifikaatti. FIN-
CSC on osa Suomen kansallista varautumista. Vuoden
2017-2020 kyberturvallisuusstrategian toimeenpa-
no-riskiohjelmaan yhtend avaintoimenpiteend kuu-
luva FINCSC-kyberturvallisuussertifikaatti koostaa
yhteen organisaatioille asetettavat vahimmaisvaati-
mukset kyberturvallisuuden hallintaan. ¢

[74] Laki Turvallisuus- ja kemikaalivirastosta, Finlex 2010
[75] Laki tietoturvallisuuden arviointilaitoksista, Finlex 2011

[76] Suomen kyberturvallisuusstrategian toimeenpano-ohjelma 2017-2020, Turvallisuuskomitea 2017



https://www.iso.org/isoiec-27001-information-security.html
https://www.iso.org/isoiec-27001-information-security.html
https://www.fincsc.fi/
https://www.finlex.fi/fi/laki/ajantasa/2010/20101261
https://www.finlex.fi/fi/laki/ajantasa/2011/20111405
https://turvallisuuskomitea.fi/wp-content/uploads/2018/02/Toimeenpano-ohjelma-2017-2020-final.pdf

Kyberturvallisuuteen liittyvan
tilannetiedon jakaminen

Yksi merkitt@vimmistd tavoista parantaa organisaa-
tion sietokykyd kyberturvahyoékkdyksid vastaan on
saada tarkka ja oikea-aikainen tilannetieto. Tilanne-
tietojen tehokas tuottaminen ja hyédyntdminen saa-
vutetaan jakamalla tietoa muiden tiedonjakeluverkon
toimijoiden kanssa nopeasti ja luotettavasti vaaran-
tamatta oman organisaation luottamuksellisia tietoja.
Tassa kappaleessa esiteltavat tilannetiedon jakami-
sen mallit joa menetelmd&t soveltuvat hyvin organisaa-
tioihin, jotka kasittelevat ja jakavat luottamuksellista
kyberturvallisuuteen liittyv&d tietoa eri organisaatioi-
den valillg, kuten esimerkiksi terveydenhuollon orga-
nisaatiot.

Yksittdisen toimijan antama tieto hydkkdyksestd ja
puolustusmenetelmistd tarjoaa muille toimijoille te-
hokkaan tavan puolustautua kyberhyokkayksiltd. Tie-
tojen jakamisen keskeinen edellytys on kuitenkin se,
kuinka toimijat voivat jakaa tietoa nopeasti, tarkasti ja
vaarantamatta omaa toimintaansa paljastamalla tie-
toja hydkkdyksistd.
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Kyberturvallisuustietojen jakamisessa tietojen luokit-
telulla on tarked rooli. Luokittelua edellyttavat kyber-
turvallisuustiedot sisdltavat mm. tiedot tietoturva-
loukkauksista, kohteena olevista tietojdrjestelmistd
tai puolustustoimista. Luokittelu tarjoaa mekanismin
luottamuksellisten tietojen jakamisen hallitsemiseksi.
Tallaisten tietojen jakamiseen liittyy aina riski. Tieto-
jen jakaminen vaatii toimijoiden vdlisen luottamuksel-
lisen suhteen, jotta fiedot voidaan siirtad turvallisesti
organisaation ulkopuolelle. Tamd voidaan saavuttaa
monin eri tavoin. 77!

Tiedonjaon ongelma on se, ettd tietoja tunkeutumisis-
ta ja haavoittuvuuksista ei yleensé voida valittad kai-
kille toimijoille tai tietoja joudutaan odottamaan liian
kauan. Toisaalta vdlitetyt tiedot voivat olla liian yleisia
hydédynnettavéaksi puolustustoimenpiteissd. Tdssa ta-
pauksessa on usein liian my&hdistd estdd tai lieven-
taa hyokkaysten vaikutuksia ennen vakavien vahinko-
jen syntymist@a. ¢!

Ongelmakenttd voidaan tiivistédd seuraaviin havain-
toihin. Arkaluonteisten tietojen vdlittdmiseen toimijoi-
den valilla on oltava luottamuksellinen suhde. Tietojen
valittdmisen on oltava tehokasta. Tietojen on oltava

[77] Cyber Threat Information Sharing: Perceived Benefits and Barriers, Zibak A.; Simpson A. 2019 doi: 10.1145/3339252.3340528, 2019
[78]1 A framework for cybersecurity information sharing and risk reduction, Microsoft, 2015

[79] Information sharing in supply chains: a review of risks and opportunities using the systematic literature network analysis (sIna), Colicchia

C., Creazza A., Noé C., Strozzi F. Supply Chain Management: An International Journal, Volume 24, Number 1, 2019
[80] Strategic Aspects of Cyber Risk Information Sharing, Laube S.; Béhme R. ACM Computing Surveys (CSUR), Volume 50(5),

doi:10.1145/3124398, 2017

[81] The impact of information sharing on cybersecurity underinvestment: A real options perspective. Gordon L. A,, Loeb M. P, Lucyshyn W.,

Zhou L. Journal of Accounting and Public Policy, Volume 34, Number 5, 2015

[82] Perspectives on cybersecurity information sharing among multiple stakeholders using a decisiontheoretic approach, He M.; Devine L,;

Zhuang J. Risk Analysis, Volume 38, number 2, 2018

[83] Information Sharing and Analysis Centers (ISACs), Enisa
[84 ISAC in a box, Enisa

riittGvan yksityiskohtaisia, jotta vastaanotettu orga-
nisaatio voi kdyttdd niitd. Tarpeettomia tietoja olisi
vdltettéva toimijoiden vdlisessd tiedonsiirrossa, jotta
valtetddn tiedon tulva asiaankuuluvan tiedon havait-
semiseksi. Organisaatioiden on oltava halukkaita ja-
kamaan arkaluonteisia tietoja. Halukkuus tiedon jaka-
miseen vaihtelee suuresti toimijoiden valilla 9,

Ensimmdiset askeleet kyberturvallisuustiedon jaka-
misongelman ratkaisemiseksi oftivat Yhdysvaltain
viranomaiset vuonna 1998 julkaisemalla direktiivin
kyberdatan jakamisen helpottamiseksi ©%. Direkfii-
vissd@ kuvataan Ighestymistapa teollisuuden tietojen
analysointiin ja jakamiseen luottamuksellisten tiedon-
jakoverkostojen (ISAC, Information Sharing and Ana-
lysis Center) kautta ', Viimeisten viidentoista vuoden
aikana on perustettu useita erillisia ISAC-verkostoja
[#2 Euroopan unionin alueella ENISA (European Union
Agency for Cybersecurity) kannustaa ja tukee uusien
ISAC-verkostojen perustamista mm. tarjoamalla eril-
lisia tydkaluja niiden perustamiseen ©*%4, Katso lisGa
ISAC-keskusten perustamisesta: https:/www.eni-
sa.europa.eu/topics/national-cyber-security-strate-
gies/information-sharing/isacs-toolkit



https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing/isacs-toolkit
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing/isacs-toolkit
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing/isacs-toolkit
https://download.microsoft.com/download/8/0/1/801358EC-2A0A-4675-A2E7-96C2E7B93E73/Framework_for_Cybersecurity_Info_Sharing.pdf
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/information-sharing/isacs-toolkit
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STIX uhkatiedon kuvauskieli

Seuraavat kappaleet (STIX uhkatiedon kuvauskieli,
Uhkatiedon késittely ja Uhkatiedon jakomallit ja alus-
tat) on suunnattu erityisesti kyber- ja digiturvallisuu-
den parissa tydskenteleville asiantuntijoille seké tekni-
sen tilannetiedon jakamisesta kiinnostuneille.

Mitre Corporation on julkaissut aikanaan seuraavat
standardit tiedon esittdmiseen (Structured Threat In-
formation eXpression, STIX ™ v2.1) ©° tiedon valit-
tadmiseen (Trusted Automated eXchange of Indicator
Information, TAXII ™ v.2.1) ¢ ja havaintojen kuvaami-
seen (Cyber Observable Expression, CyBOX ™ v.2.1.1)
#71 Nykyddn tiedonjaon standardien yllépidosta ja ke-
hittdmisestd vastaa OASIS ™ Cyber Threat Intelligen-
ce (CTI) tyéryhmdansa (technical committee) kautta 8,

STIX-kielen ja kuvantamismuodon on oftanut kayt-
t66n lagja joukko kyberuhkia kdsittelevia organisaa-
tioita ja yhteis6ja ympdari maailmaa. STIX on formaat-
ti, joka auttaa tuottamaan jasenneltyd uhkatietoa ja
tukee seuraavia kyberuhkien hallinnan kayttétapa-
uksia: kyberuhkien analysointi, uhkatietotunnistei-
den mdadrittdminen, reagointitoimintojen hallinta ja
kyberuhkien tietojen jakaminen. Kyseessd ei ole erilli-
nen tiedonjako-ohjelma tai -tydkalu, vaan formaatin
tarkoituksena on auttaa ymmdartdmadan ja luomaan
jasenneltyjd, johdonmukaisia kyberuhkatietojen ku-
vauksia. Yleisimmin kdytetty kuvauskieli on XML, mut-
ta STIX tukee my6s muita toteutusvaihtoehtoja (kuten
semanttinen WEB). Esimerkki STIX-kuvauksesta to-
teutettuna XML-kuvauskielella: https:/raw.githubu-
sercontent.com/STIXProject/schemas/version_1.0.1/
samples/STIX_Domain_Watchlist.xml
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STIX tarjoaa yhteisen, jasennellyn mekanismin strukturoi-
dun kyberuhkatiedon kasittelemiseksi, mik& parantaa joh-
donmukaisuutta, tehokkuutta, yhteentoimivuutta ja yleista
tilannetietoisuutta. STIX arkkitehtuuri tarjoaa mallin, kuin-
ka erilaiset kyberuhkatiedot voidaan yhdistaa joko pai-
kallisesti organisaation sisélld tai jakamisyhteisén kautta.

Oheisessa STIX-arkkitehtuurissa (kuva) on kahdeksan
rakennetta, jotka kaikki on luotu XML-skeemalla. Ra-
kenteet ovat Observable, Indicator, Incident, TTP (Tac-
tics, Techniques, and Procedures), ExploitTarget,
CourseOfAction, Campaign ja ThreatActor %,

AssociatedCampaigns[*]

Campaign

Intent
RelatedTTP[*]
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Relatedindicators[*]
Attribution[*]
AssociatedCampagins[*]
Confidence
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v v
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lidTimeWind Observables[['] | StatefulMeasure[*]
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. ’K":‘:’ ThreatAdor I 'l Relatedindicators ]
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2
AssociatedAbtors[*] - CourseOfAction

ExploitTarget

Vulnerability(CVE,OSVDB,CVRF,Other)[*]
‘Weakness(CWE,Other)[*]

Mita
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Type
Description
Obiective
StructuredCOA
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Cost
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PotentialCOA[*]

Configuration(CCE,Other][*]
PotentialCOA[*]
InformationSource

haluavat
hyédyntaa?

Stage(Remedy,Response)

Mita asialle

pitaisi tehda?

STIX-arkkitehtuuri, alkuperdisté ladhteen kuvaa muokattu (Kuvan
Iédhde: Inference and Ontologies, ResearchGate 2014)

[85] Standardi
[86] The Trust

ng Cybe > )
Automat: Xchan f Indi

ired
tor Information (TAXII™), Whit

r: TAXII pr

[87] Cyber Observable eXpression (CybOX™) Archive Website, CybOX project Github
[88] Sharing threat intelligence just got a lot easier!, OASIS Open Github


https://raw.githubusercontent.com/STIXProject/schemas/version_1.0.1/samples/STIX_Domain_Watchlist.xml
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https://www.researchgate.net/publication/286634460_Inference_and_Ontologies
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http://taxiiproject.github.io/getting-started/whitepaper/
https://cyboxproject.github.io/
https://oasis-open.github.io/cti-documentation/

Mita etsit?

Kyberturvallisuuteen liittyvat havainnot (Observable)
ovat ensisijaisia tietoja, joilla yhdistetGdn eri toimijoi-
den havainnot yhteiseksi kokonaisuudeksi esimerkiksi
luomalla niille yhteinen tunniste, Iahettava IP-osoite tai
sdhkodpostiosoite. Namd& havainnot mahdollistavat te-
hokkaan hdiriétilanteiden etsinndn omista jarjestelmista.

Miksi pitdisi valittaa siita?

Tunnistetietoja (Indicator) voidaan kdyttaa epdilytta-
van tai haitallisen verkkotoiminnan havaitsemiseen.
Esimerkiksi tunnistetietoja voidaan kdayttéd kuvaa-
maan haitallisten verkkotunnusten joukkoa. Tunniste-
tietojen avulla organisaatio voi tehdd pdatelmid, kos-
keeko kyseinen tapahtuma heitd.

Missd se nahtiin?

Tapahtuma (Incident) koostuu organisaatioon vaikut-
tavista tietoturvatapahtumista, tapahtuman kasitte-
lyyn osallistuvista henkil6istd ja tapahtuman kasittelyn
aikatiedoista sek& muista merkityksellisistd tiedoista
tai tehdyistd paatoksistd. Tapahtumatiedot vastaavat
erityisesti kysymykseen, missd tapahtuma havaittiin,
milloin ja kenen toimesta.

Mita tapahtuu?

Hyokkadjan taktiikan, tekniikan ja menettelytapojen
(TTP) tunnistamisella on keskeinen rooli kyberuhkatie-
doissa ja kyberuhkien tutkinnassa. TTP-tiedot koostu-
vat erityisestd hyokkdajan kayttaytymisen tunnistami-
sesta (hyokkaysmallit, haittaohjelmat, hyvaksikdytot),
hyddynnetyistd resursseista (tyékalut, infrastruktuuri,
persoonat), tiedoista kohteena olevista uhreista (kuka,
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mitd tai missd), kohdennetuista kohteista ja suunnitel-
luista vaikutuksista. TTP-kuvauksilla pyritdén vastaa-
maan kysymykseen, mité on tapahtumassa.

Mita heikkoutta haluavat hyédyntaa?
Hyédyntamiskohteen (Exploit Target) kuvauksel-
la pyritddn valittdmadn tietoa ohjelmistoissa, jarjes-
telmissd, verkoissa tai kokoonpanoissa olevista haa-
voittuvuuksista tai heikkouksista, sekd niihin liittyvistd
korjaustoimenpiteistd.

Miksi tama tehtiin?

Kyberhyokkayskampanjakuvauksella (Campaign) ku-
vataan joukkoa haitallisia toimintoja tai hydkkdyksid,
jotka tapahtuvat tietyn ajanjakson ajan tiettyja kohtei-
ta vastaan. Kampanjakuvauksilla pyritdan ymmartda-
maddan, mitd hyékkadja tai hyokkadjajoukko tavoittelee.

Kuka toteuttaa?

Uhkatoimijat (Threat Actors) ovat todellisia henkil6i-
&, ryhmid tai organisaatioita, joiden uskotaan toimi-
van kohdeorganisaatiota vastaan haitallisella tarkoi-
tuksella. Uhkatoimija voi ajan mittaan saada tukea
tai olla sidoksissa erilaisiin funkeutumista toteuttaviin
ryhmiin tai organisaatioihin. Uhkatoimijat kayttavat
resurssejaan ja mahdollisesti muiden toimijoiden re-
sursseja hyokkdaysten suorittamiseen ja kampanjoiden
toteuttamiseen tavoitteidensa mukaisesti. Uhkatoimi-
joista voidaan kuvata STIXin avulla motiivit, kyvyt, ta-
voitteet, hyokkdyksen vaativuus, aciemmat toimet, re-
surssit (joihin heillad on p&dsy) sekd heiddn roolinsa
organisaatiossa.

Mita asialle pitdisi tehda?

Toimintatapakuvauksessa (Course of Action) esite-
tadn ne foiminnot, joilla pyritddn estdmadn hydkkd-
ys tai vastaamaan kdynnissd olevaan hyékkdykseen.
Se voi kuvata teknisid, automatisoituja foimenpiteitd
(korjaustiedostojen asentaminen, palomuurien uudel-
leenmd&dritys), mutta se voi myds kuvata korkeamman
tason toimia, kuten tyéntekijéiden koulutusta tai kdy-
tantéon tehtdvia muutoksia. Esimerkiksi kuvaus toi-
mintatavasta, jolla haavoittuvuutta lievennetddn, voisi
olla tietyn korjaustiedoston kayttadminen.
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Uhkatiedon kasittely

Kyberuhkatieto voidaan saada tiedonjakoverkostos-
ta, omien seurantajdrjestelmien ja muiden ldhteiden,
kuten CERT:in (Computer Emergency Response Team)
tai laitevalmistajien kautta. Uhkatietoa analysoidaan
organisaation sisdllé ja madritelldan uhalle ominaiset
tunnisteet. Analysoinnin tulosten ja saatujen funnistei-
den perusteella organisaatiossa toteutetaan toimen-
piteet uhkien vdlttdmiseksi, tarkempien tunnisteiden
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saamiseksi ja reagoidaan mahdollisiin uhkiin.
Saadut tiedot jaetaan tiedonjakoverkoston kaut-
ta muille organisaatioille. Toimintaa havainnollis-
tetaan alla olevassa kuvassa.

Tiedonjakoverkostossa toimijat analysoivat kybe-
ruhkatietoja. Analysoinnin avulla saatujen ha-
vaintojen ja uhkien siséltéjen perusteella muo-
dostetaan kuva tapahtumasta. Tapahtuman

tunnisteet talletetaan yhteisesti sovitulla tavalla esimer-
kiksi STIX-formaattiin ja jaetaan tiedonjakoverkoston
kayttéon. Kyberuhkien analysointi antaa my&s suuntavii-
vat ja sisallét, kuinka havaittua kyberuhkaa hallitaan ja
kuinka siihen reagoidaan organisaatiossa. Tehtévan tar-
koituksena on tunnistaa kyberuhan mahdolliset vaikutuk-
set ja estdd sen aiheuttamat mahdolliset hairiét organi-
saation toiminnassa.
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Uhkatiedon jakomallit ja alustat

Palvelut ja viestien vaihto organisaatioiden vdlillé on
madritelty TAXII-protokollassa. TAXII tukee kolmea eri-
laista uhkatietojen jakamismallia: “"HUB-and-Spo-
ke,”Peer-to-Peer” ja "Source-Subscriber”. "HUB-and-
Spoke” jakamismallissa yksi toimija (HUB) toimii tiedon
jakajana ja mahdollisesti my6s tiedon vastaanottajana
verkoston muilta jaseniltd (Spoke). "Peer-to-Peer” jaka-
mismallissa kukin verkoston toimija on sekd tiedon jakaja
ettd tiedon vastaanottaja. “Source-Subscriber” jakamis-
mallissa taas yksi toimija (Source) valittad tietoja muille
verkoston jasenille (Subscriber).

O
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o
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Hub-and-Spoke Peer-to-Peer

Source-Subscriber

Kyberuhkatiedon tiedonjakomallit
havainnollistettuna
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TAXII-palvelussa on kaksi erilaista ratkaisua, TA-
Xll-palvelin ja TAXII-asiakas. Palvelin ja asiakas vaih-
tavat tietoja pyynté-vastaus-mallin mukaisesti. TAXII
mahdollistaa monimutkaisten tiedonjakorakenteiden
toteuttamisen useiden toimijoiden vdlilla. Ratkaisussa
kyberuhkatiedot voidaan jakaa tehokkaasti STIX-tie-
torakenteiden avulla. [#¢]

Toinen vaihtoehtoinen ja suosittu standardi kyber-
turvallisuustietojen jakamiselle on haittaohjelmien
tiedonjakoalusta MISP (MISP - Malware Informati-
on Sharing Project - Open Source Threat Intelligen-
ce Platform & Open Standards For Threat Informa-
tion Sharing) %, Nimi on hieman harhaanjohtava,
koska MISPi& voidaan kayttdd myods uhkatieduste-
lualustana kohdennettujen hyékkdysten, uhkatiedon
ja haavoittuvuustietojen jakamiseen, tallentamiseen
ja korrelointiin.

MISP:n pd&atavoite on halu jokaa tietoa helposti ja
automaattisesti padllekkaisen tyén valttdmiseksi ©,
MISP: ll&d on useita ominaisuuksia, kuten haitallisen
toiminnan tunnistetietojen valittdminen (IoC, Indica-
tors of Compromise), ryhmien jakaminen, automaatti-
nen korrelaatio, vapaiden tekstien tuonti, tapahtumien
jakelu ja yhteistyd. Se tukee useita tiedon esitysmuo-
toja, kuten esimerkiksi STIX-standardia. Kyseess& on
ns. open source —ohjelmisto, joka mahdollistaa orga-
nisaatioihin tai ihmisiin kohdistuvien hydkkdysten, pe-
tosten tai uhkien havaitsemisen ja estdmisen. Euroo-
pan Unioni rahoittaa MISP-kehitystyota.

[89] MISP - Open Source Threat Intelligence Platform & Open Standards For Threat Information Sharing, MISP-project

[90] Incidents Information Sharing Platform for Distributed Attack Detection, Fotiadou K., Velivassaki T., Voulkidis A.,
Railis K., Trakadas P, Zahariadis T. IEEE Open Journal of the Communications Society, Volume 1, 2020, doi: 10.1109/

OJCOMS.2020.2989925


https://www.misp-project.org/index.html
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Terveydenhuollon
tietojarjestelmat

Terveyden ja hyvinvoinnin laitoksen (THL)
julkaisun, Sosiaali- ja terveydenhuollon asi-
akas- ja potilastietojen kansallinen kokonai-
sarkkitehtuuri, mukaan tietojarjestelmaark-
kitehtuuri kuvaa organisaation tai toimialan
keskeisia tietojarjestelmid, keskindisia suh-
teita ja ominaisuustietoja. Tietojarjestel-
md&arkkitehtuuria suunnitellaan niin, ettd
jarjestelmakokonaisuus tukee toiminnalle
asetettuja tavoitteita mahdollisimman hy-
vin. 7 Terveydenhuollossa kdytettyja tie-
tojdrjestelmi& ovat sairaalan, peruster-
veydenhuollon, laboratorion, radiologian
ja muiden erillisyksikkéjen tietojdarjestel-
mien liséksi mm. talous- ja henkiléstéhal-
linnon sekd asianhallinnan jarjestelmat,
viestintgjarjestelmat sekd toiminnanohja-
us- ja turvallisuusjdrjestelmat. Potilastie-
tojarjestelmat, joissa kdsitelldan potilaan
hoitokokonaisuuden tietoja, ovat tervey-
denhuollon keskeisimpid tietojdrjestelmid.
Niiden ydinjarjestelmid, kuten lahetteiden
kdsittely-, ajanvaraus- ja hoitotietojen kir-
jausjarjestelmat, kaytetadn melkein kaik-
kialla sairaalan yksikéissa. 2° Tietojérjes-
telmid voi olla sekd organisaation omissa
tiloissa, ettd kolmansien osapuolien pal-
velimilla. Ohessa joitakin sairaalan kriitti-
sid jarjestelmia. [°%
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POTILASTIETOJARJESTELMAT

e Uranus-Miranda desktop

e Oberon

o Ariel

 Alue-Pegasos
LABORATORIOJARJESTELMAT

o KYS-ML

e Laboratorio-OVT
KUVANTAMISEN JARJESTELMAT

« RIS

« PACS

« FORTE KOVIS KIBI

e Nealink
VERITILAUSJARJESTELMAT

« Verkis

ANESTESIATIETOJARJESTELMAT

« Cenfricity Anaesthesia

TEHOHOIDON JARJESTELMAT

e Critical Care Clinisoft

SYNNYTYSKERTOMUS
e Haikara / Pikkuhaikara

PATOLOGIAN JARJESTELMAT

o Qpati
LEIKKAUSTOIMINNAN OHJAUS

e Orbit
TURVALLISUUSJARJESTELMAT

o Kameravalvonta

e ddnievakuointi

¢ Escraft

« ESMIKKO

e Tunstall
KESKUSVALVONTAJARJESTELMAT

o Carescape

« Philips

MUUT KRIITTISET JARJESTELMAT
« SYKe

o Citrix

« SCCM

o Direct Access

o DHCP

o Active Directory

HOITAJAKUTSUJARJESTELMAT

¢ Miratel Aurora / Innova, Scharck

TIEDONVALITYSRAJAPINTA

e Ensemble
VIESTINTARATKAISUT

e Puhelinvaihde

e Oscar

e Exchange

TOIMINNANOHJAUSJARJESTELMAT

e Codea

Sairaalan kriittisid jérjestelmiéd

[91] Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kansallinen kokonaisarkkitehtuuri v 2.1, Kanta 2019
[92] Kyberturvallisuus sairaaloiden eri toimialoilla, KYS 2016


https://yhteistyotilat.fi/wiki08/pages/viewpage.action?pageId=55770028# 
https://ssty.fi/download/valmiusseminaari19102016/Pekkarinen_kybertuvallisuus_sairaalan_eri_toimialoilla.pdf 

Sairaaloissa on useita digitaalisio automaatiojarjes-
telmid, kuten potilaiden elintoimintoja mittaavat lait-
teet ja l&ddkinnastd huolehtivat 1ddkepumput 8, Li-
sdksi kiinteistéautomaatiolla voi olla vaikutus potilaan
terveyteen. Useat automaatiojdrjestelmdt ovat vali-
tettavan herkkia hdairigille. Tietoturvakin on usein hei-
kosti toteutettu; komentojen laillisuutta ei tarkisteta,
kayttajan tunnistusta ei ole, tai jarjestelméa on yhdis-
tetty suojauksitta julkiseen internetiin. Automaatiolait-
teen suojausten puuttuminen voi avata hydkkagjalle
reitin myds muualle verkkoon. % Kyberturvallisuus-
keskuksen kartoituksen mukaan Suomessa on run-
saasti suojaamattomia, julkiseen internetiin ndkyvig,
automaatiolaitteita, mm. [&Gmmityksen ja ilmastoin-
nin ohjausjarjestelmid, aurinkosdhkoéjarjestelmien
vaihtosuuntaajia ja kiinteistéjen lukitusjarjestelmid.
Mahdollisen hyo&kkaysreitin lisdksi verkkorikollinen
voi hydédyntad kyseisia laitteita osana palvelunesto-
hyokkaystd, tai roskapostin Idhettajand. Vinkkeja au-
tomaatiojdrjestelmien tfurvaamiseen I6ytyy Kybertur-
vallisuuskeskuksen sivuilta. 13

Useimpia terveydenhuollon jarjestelmid tarvitaan ym-
pdrivuorokauden, ja monet niisté ovat toisiinsa sidok-
sissa. Tdma vaikeuttaa hdairidtilanteessa laitteiden ja
jarjestelmien eristamistd, ja esimerkiksi uudelleen-
kdynnistdmistd. 4 Elamaa yllapitavad laitetta ei voi-
da suoraan sammuttaa, vaikka se olisi hakkeroitu.
Hatatilassa henkilskunnan on pystyttava kayttamadan
laitteita kaytonhallintajérjestelmdn sitd estamatta.
51 Verkkojen segmentointi niin, ettd eri jarjestelmat
ovat rinnakkaisissa ja sisdkkaisissa turvavydhykkeis-
sd, ja potilaisiin suoraan yhteydessa olevat jarjestel-
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mdat ndistd sisimpdnd, auttaa suojaamaan kriittisim-
pi& kohteita 2.

Sosiaali- ja terveydenhuollossa tietojarjestelmat joe-
taan A- ja B-luokkiin sen mukaan, onko ne liitetty Kan-
ta-palveluun. Hallituksen uusi lakiesitys, jonka suun-
nitellaan astuvan voimaan 1.4.2021 terveydenhuollon
osalta, sisaltad velvoitteen liittdd Kanta-palveluihin
kaikki palvelunantajat, joilla on asiakas- tai potilas-
tietojdrjestelm&. Nama jdrjestelmat on myés sertifi-
oitava ja niiden yhteen toimivuus Kanta-palveluiden
ja muiden Kantaan liitettyjen tietojdrjestelmien kans-
sa on testattava. Asiakastietolakiin suunnitellaan myés
Kelalle oikeutta valvoa palveluiden ja sdilytettdvien
tietojen kayttéd tietoturvan lisddmiseksi. Asiakastie-
tolaissa THL:IlG on md&ardyksenantovaltuuksia, joihin
kuuluvat mm. valtuudet ulottaa tietoturvavaatimukset
koskemaan my6s B-luokan jarjestelmid, ja esimerkik-
si teknisen tietoturvatestauksen sisdllyttéminen vaati-
muksenmukaisuuden todentamiseen. °°! Terveyden ja
hyvinvoinnin laitoksen tiedonhallinnan koulutusmate-
riaaleista [6ytyy tietoa terveydenhuollon tietojdrjestel-
mien vaatimuksista ja sertifioinnista.

Myds tietojen salaus on jarjestelmdarkkitehtuurin
suunnittelussa otettava huomioon. Organisaation on
syytd hyédyntdd ja kehittdd salausta suunnitelmalli-
sesti osana arkkitehtuurin kehitystd. Salauksen tarve
vaihtelee riippuen siitd, millaisissa tietojarjestelmissd
tietoa kasitelldén ja miten. Keskeistd on, ettd salaami-
nen on tofeutettu oikein tietoaineiston koko elinkaa-
ren ajan, tietojenkdsittelyn kaikissa vaiheissa. Vah-
ti-ohjeesta 2/2015, Ohje salauskdytdnnéistd, [6ytyy

hyvia kdytannéllisia ja teknisid ohjeita salaukseen or-
ganisaation sisd- ja ulkopuolella, sekd tiedon salauk-
sen tarkistuslistat. "]

Tietojdarjestelmat ja tilannetietoisuus

Organisaation tietojarjestelmistd, niiden kriittisyydes-
14, ja jarjestelmien vdlisistd riippuvuussuhteista on
syytd pitdd kirjaa ja arvioida, mitké ovat kunkin jarjes-
telmdn riskit, miten jarjestelmat vaikuttavat toisiinsa ja
mitd tapahtuu, jos jokin ndistd ei endd toimi. On téar-
kedd tietdd mitda tuotteita, ja milla laite- ja kayttéjar-
jestelmdversiolla, verkkoon on liitetty ja sdanndllisesti
tarkistaa, ettd uusimmat pdivitykset ja paikkaukset on
asennettu. Toimistoympdristd on yleisesti ottaen huo-
mioitu organisaatioissa hyvin, mutta esimerkiksi laa-
kintd- ja kiinteistdautomaation laitteita ei valttamatta
ole kattavasti kartoitettu.

Hdairidtilanteiden vaikutuksista jarjestelmien kesken
on muodostettava riittdvd ymmadrrys. Poikkeaman-
hallinnan prosessien ja toimintaohjeiden kannalta on
tarkedd ymmartad kybertoimintaympdristé kokonai-
suudessaan, jofta padtoksia ei tehda liian vahdisilla
taustatiedoilla. Tietojarjestelmien inventointi ja tilan-
netietoisuuden yllapitdminen onkin jatkuva prosessi.

Tietojarjestelmien turvallisuuden tasoa voi selvittad
esimerkiksi penetraatiotestauksella. Penetraatiotes-
tauksessa testataan jdarjestelmad tietoturvariskien
osalta. Testauksessa suoritetaan samoja toimenpi-
teitd kuin aidoissa hydkkayksissd, kuitenkin aiheutta-
matta kohteelle vaaraa. Tietojdrjestelmien sd&nnaolli-
nen testaus parantaa tilannetietoisuutta.

[93] Kuka sammutti valot? Puutteellinen rakennusautomaatiolaitteiden suojaus verkossa altistaa kyberuhille, Liikkenne- ja viestintévirasto Traficomin Kyberturvallisuuskeskus 2019

[94] Procurement Guidelines for Cybersecurity in Hospitals, ENISA 2020

[95] Miten 1&dkinndllisistd laitteista tehdddn digiturvallisia?, Huld 2020

[96] Tiedotustilaisuus Vastaamo-tietomurron jatkotoimenpiteist&. 12.11.2020 klo 13.30, valtioneuvosto

[97] Ohje salauskdaytdnndistd. Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhmd& — VAHTI 2/2015, valtiovarainministerié


https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/ohjeet-ja-soveltaminen/koulutusmateriaalit
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/ohjeet-ja-soveltaminen/koulutusmateriaalit
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/ohjeet-ja-soveltaminen/koulutusmateriaalit
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kuka-sammutti-valot-puutteellinen-rakennusautomaatiolaitteiden-suojaus-verkossa
https://www.enisa.europa.eu/publications/good-practices-for-the-security-of-healthcare-services
https://huld.io/fi/nakemyksia/miten-laakinnallisista-laitteista-tehdaan-digiturvallisia/ 
https://valtioneuvosto.fi/documents/10616/20764066/Tiedotustilaisuus+Vastaamo-tietomurron+jatkotoimenpiteist%C3%A4+12.11.2020.pdf 
https://www.suomidigi.fi/sites/default/files/2020-06/Vahti_2_2015_pdf.pdf
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Tietojdarjestelmien kriittisyysluokittelu

Tietojarjestelmat voidaan luokitella esimerkiksi erit-
tain kriittiseen, kriittiseen, erittdin tdarkedan ja tar-
keddn. Erittain kriittiseksi madritellyn jarjestelmén on
oltava suojattu kriisitilanteita varten erityisen hyvin.
Esimerkiksi, ettd varajarjestelmd on kytketty eri virta-
lahteeseen kuin ensisijainen jarjestelma ja siten hai-
ritapauksessa virransaanti on varmistettu. Kriittisek-
si luokitellulle tietojarjestelmdlle on oltava tiedossa
myds toipumisaika (RTO, Recovery Time Objective) eli
pisin foiminnan sietdma kayttokatko sekd toipumispis-
te (RPO, Recovery Point Objective), joka kertoo, kuinka
pitkaltd ajalta saatetaan tietoa menettdd seka tieto-
jarjestelman vastuuhenkils 0L, Jos jarjestelmé& on riip-
puvainen ulkopuolisesta palvelusta, on otettava huo-
mioon palvelutuottajan palautumistavoitteet oman
jarjestelmdn lisdksi. On hyvd muistaa, ettd pienikin
palvelu voi olla kriittinen ja varmistaa, etté sen ole-
massaolo on otettu huomioon. Ongelmia luokittelus-
sa voi tuottaa se, ettd jotkin sairaalan jarjestelmat ovat
vanhoja, jopa 80-luvulta perdisin. Eri sairaanhoitopii-
rien kesken on my&s suuria eroja. Jarjestelmamaara
voi vaihdella 300-1000 vdlilla ja jokin yksittGinen jar-
jestelma voi olla toisessa organisaatiossa kriittinen ja
toisessa ei. Tietojarjestelmien kriittisyysluokittelu on
jatkuvaa tyotd, jota arvioidaan uudelleen hankinto-
ja tehdessd tai ympdristén muulla tavoin muuttuessa.
Organisaation on myds nimettdva vastuuhenkilé var-
mistamaan luokittelun ajantasaisuus.

Kriittisyysluokittelun tukena voi kayttaa VAHTI-ohjeista
I6ytyvaad  BlA-vaikutusarviotydkalua. Tyokalu on
Excel-pohjainen taulukko, jonka avulla voidaan mm. luo-
kitella tietojen ja kohteiden tietoturva- ja ICT-varautumis-
ta, tietoturvallisuuden térkeyttd ja palvelutasotavoitteita,
hairididen vaikutuksia sekd keskeisié riippuvuuksia. [°8

KYBERHAIRIOIHIN
VARAUTUMINEN

Kriittisyysluokittelussa on arvioitava, kuinka nopeas-
ti potilasturvallisuus vaarantuu jarjestelmdan vikaan-
tuessa, minkdalaiset varajdrjestelyt auttaisivat kriisiti-
lanteessa ja kuinka hyvin talla hetkelld hairidihin on
varauduttu 9, Potilasturvallisuuden lisdksi on hyvé
miettid, miten tietyn jarjestelmdn hairié vaikuttaisi or-
ganisaation maineeseen, ja kuinka suuret kustannuk-
set siitd voisi aiheutua *°.. Esimerkki potilasturvallisuu-
den kriittisyysluokista: [°9

1 Potilasturvallisuus voi vaarantua valitté-
mdsti, jos jarjestelmad ei ole kdytossd ja
toimintaprosessi katkeaa hairion takia.

Potilasturvallisuus voi vaarantua erittgin
pian, jos jarjestelma ei ole kaytdssa ja
toimintaprosessi katkeaa hairion takia.

2
3

Pofilasturvallisuus vaarantuu, jos jérjes-
telma ei ole kaytdssd kohtuullisen ajan
kuluessa.

ihtoehdot 0-5:

4. Odottamattoman kayttokatkoksen, tietojen

Kaytettavat v

menetyksen ja vanhenemisen vaikutukset

3 |Merkittavit

Ei vaikutusta

Arvioinni linnoi:
Sietamattomat
Kohtuuttomat

2 |Jonkin verran

-

Ei arvioitu

Odottamattoman katkoksen vaikutukset Omalle Kumppaneille tai Asiakkaille tai Muulle osapuolelle...
arviointialueille (1-5): Painotus |oma| organisaatiolle alihankintatahoille | loppukayttijille Yhteiskunnalle
Terveyden tai hengen vaara| 1,20 | 1,20 Ei vaikutuksia Ei i Ei vaikutuksia
Lakisdateiset tehtavat 0,80 0,80 3 |Merkittavat Merkittavat Jonkin verran Ei vaikutuksia
Taloudelliset vahingot 1,00 | 1,00 3 |Merkittavat K Ei vail i Merkittavat
Mainevaikutukset 1,00| 1,00 jetamattoma Ei vai | 2 |sonkin verran
Térkeysindeksi: 3,50

Térkeysluokka: Tirkei

Ote VAHTI-ohjeiden BIA-vaikutusarviotyékalusta, jolla
voidaan arvioida yksittéisen jérjestelmdn kriittisyytté [°¢1

[98] BIA-vaikutusarviotyékalu, Valtiovarainministerié 2016

[99] Miten varmennan ICT:n kriittisessd toimintaympdristéssd?, Tommi Tervo, Istekki Oy 2018
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https://ssty.fi/wp-content/uploads/2018/02/MitenVarmennanICTVerkon_Tommi_Tervo.pdf

Tekninen jaljitettavyys

Lokit ovat organisaation jdrjestelmista kerattavia ta-
pahtumatietoja, joista ndhdddn esimerkiksi, milloin ja
kuka on kirjautunut tietojarjestelmaadn ja mitda tieto-
ja on muutettu. Lokeja voidaan kayttad hairidtilantei-
den selvittdmisessd. Niiden seuranta auttaa filanteen
ymmdrtdmisessd, mutta myds korjaustoimenpiteissd
ja hairictilanteista palautumisessa. Tiedonhallinta-
laki myds velvoittaa viranomaisia huolehtimaan tar-
peellisten lokitietojen ker&amisestd. 8 Kyberturvalli-
suuden nykytila eri toimialoilla -kartoituksen mukaan
parhaisiin kaytantoéihin perustuva lokituspolitiikka on
perusperiaate hyvdlle ja ajantasaiselle tilannekuvan
muodostamiselle. Kartoituksen mukaan useilla toimi-
joilla on kuitenkin tdss@ kehittdmisen varaa. 2 Myds
Kyberturvallisuuskeskus pitdd puutteellista lokitietojen
keruuta, seuraamista ja sdilyttamista yhtend merkitta-
vimpdnd pidemman aikavdlin kyberuhkana suoma-
laisissa organisaatioissa %),

KYBERHAIRIOIHIN
VARAUTUMINEN

Lokitietojen tallennuksessa luottamuksellisuus on tar-
kedd. Luvaton kasittely on estettdvd ja varmuusko-
piointi tehtdvd sadnndllisesti . Hyva kdytantd on
valittad lokitiedot reaaliaikaisesti keskitettyyn lokien-
hallintajdrjestelmadn, jossa niiden eheys pystytadn
varmistamaan. Tdma véhentdd myods lokitietojen me-
nettdmisen riskid tilanteessa, jossa hdirién takia tie-
tojarjestelmid joudutaan uudelleenk&ynnistémadn tai
asentamaan. 4 Keskitetyn lokienhallinnan lisdksi on
hyva olla kdytéssd SIEM-jarjestelmd, joka auttaa re-
aaliaikaisen lokitiedon analysoinnissa ja tilannekuvan
muodostamisessa (1. On olennaista ma&aéaritell& tar-
kasti mitka tiedot tapahtumista tallennetaan, keillé on
pd&dsy lokitietoihin ja miten kauan tietoja sdilytetaan.
Esimerkiksi tietomurto voi tulla ilmi vasta kuukausien,
jopa vuosien, jalkeen. Jos hairién aikaiset lokit ovat tal-
lessa, niistd voi olla suuri hydty. Lokien kergédminen ja
analysointi voi auttaa my&s jo hdirién aikana tilanne-
kuvan muodostamisessa ja toipumisen suunnittelussa.

Kun jokainen kayttaja kirjau-

misjarjestelma (IDS), mat, SaaS-sovellukset, pilvi-
tietojen menetyksen es- | WAN, palvelut,

témispalvelu (DLP), virtuaalinen yksityinen tyontekijéiden tietoko-
VPN-keskittimet, pilvipalvelu (VPC) neet,

web-suodattimet, mobiililaitteet

hunajapurkit

Turvallisuustapah- | Verkkolokit Sovellukset ja lait- | IT-infrastruktuuri b " .

tuu jarjestelmiin omilla tun-
tumat teet . - .

nuksillaan, lokitieto toimii
Pfllomu_urlt, Rem.thmef, Sovelluspalvelimet, tieto- K?n.flgyraoflo, ikaan kuin kyseisen henkildn
virustorjunta, kytkimet, kannat, sijainnit, . X
haittaohjelmientorjunta, | DNS-palvelimet, intranet-sovellukset, omistajat, alleklrjoﬁuksena. OranIde—
tunkeutumisen havaitse- | langattomat tukiase- web-sovellukset, verkkokartat,

tiossa onkin syyt& korostaq,
ett& omia tunnuksia ei anne-
ta muiden kayttéon.

haavoittuvuusraportit,
ohjelmistoluettelot

Erilaisia lokiléhteitd!3

[100] Kybers&d Syyskuu 2020, Liikenne- ja viestintévirasto Traficomin Kyberturvallisuuskeskus

[101] Tietoturvapoikkeaman havaitseminen suuressa organisaatiossa, Ollikainen T. 2018
[102] Kyberhdgiriétilanteet — Varautuminen ja toiminta, Huoltovarmuusorganisaatio 2019

[103] Tilannetietoisuuden kasvattaminen organisaation kybertoiminta-ympdristdssd, Sara Sallinen Opinndytetyd JAMK 2019

[104] Lokien kerdys ja kayttdé — Ohje Iokitietojen tallentamiseen ja hyédyntédmiseen, Viestintdvirasto 2016

[105] Néin kerddt ja kdyidt lokitietoja, Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus 2020

[106] Lokiohje, Valtionvarainministerié 2009

Lokitietojen md&darittely ja saatavuus on tarkedd mad-
ritelld myds ulkoistettujen palvelujen hankintavai-
heessa. Palveluntarjoajan voi olla usein vaikea eritel-
I& yhden tietyn asiakkaan lokeja muiden asiakkaiden
lokitiedoista. Kriittisten palveluiden kohdalla on sopi-
muksissa syytd mddritelld, miten ja millé aikataulul-
la lokien on oltava saatavilla. Myés lainsGddénts ja
vaatimukset koskien tietojen kdsittelya ja tallennusta,
on tunnistettava. Erityisesti, jos kyseessd on tietosuo-
jan alainen tieto, kuten henkildtiedot. 1%

Sosiaali- ja terveydenhuollon asiakastietolaki edellyt-
tdd muun muassa, ettd palvelunantaja kerdad lokitie-
dot kaikesta asiakastietojen kaytdstd ja asiakastietojen
luovutuksesta 73, Hallituksen uudessa lakiesityksessd
(HE 212/2020 vp, asiakastietolaki) edellytetaan kayt-
télokitietojen tallentamista my&s Kanta-palveluihin
sekd mahdollisuutta nayttdd naitd tietoja Omakan-
ta-palvelussa. ¢

Ohjeita organisaation lokituksen
jarjestamiseen:

o Lokien kerdys ja kaytté - Ohje lokitietojen
tallentamiseen ja hyédyntdmiseen 04

« Nain kerddat ja kéytét lokitietoja [109)

« Suosituskokoelma tiettyjen
tietoturvallisuusséénndsten soveltamisestq,
Lokitietojen kerédé&minen (TiHL 17§) @

« Vahti 3/2009 Lokiohje 19!
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Lokitusohje.pdf
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https://cdn.huoltovarmuuskeskus.fi/app/uploads/2020/01/24095937/HVK-suosituksia-kyberh%C3%A4iri%C3%B6tilanteessa.pdf
https://www.theseus.fi/bitstream/handle/10024/333061/Opinnaytetyo_SaraSallinen.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Lokitusohje.pdf
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/ohjeet-ja-oppaat/nain-keraat-ja-kaytat-lokitietoja
https://www.suomidigi.fi/sites/default/files/2020-06/pdf_3_2009.pdf

Kyberhairioihin
varautumisen tarkistuslista

Hairidihin varautumisessa on syytd miettia, mitkd
ovat ne asiat, joita mahdollinen hyékkadja saattai-
si omasta organisaatiosta yrittdd tavoitella. Kybe-
ruhkat ja hydkkdystavat tulisi analysoida kdyttden
samoja tekniikoita, taktiikoita jo menettelytapoja
kuin mahdollinen hydkk&a&ja 7). Tahdn tarkistuslis-
taan on koottu keinoja ennakoida terveydenhuol-
toon kohdistuvia, erityisesti kriisiaikana esiin nous-
seita yleisimpid hairi6itd ja uhkia.

Yksi laajahko tarkistuslista toimenpiteistd organi-
saation tietoturvallisuuden yllapitoon [6ytyy my&s
Sosiaali- ja terveydenhuollon tietojdrjestelmien
tietoturvan ja tietosuojan hallin-

nan periaatteet ja hyvat kdy-

1annét -ohjeen liitteestd 3.

@ Tietojenkalastelu

Tietojenkalastelussa hyékkadjéan tavoitteena on saada haltuunsa tydntekijan kayttajatunnus
ja salasana. Jos kasittelet sadhképostilla potilas- ja asiakastietoja, saa sGhképostiisi murtautuja
nekin fiedot haltuunsa viestihistoriasta. Asiakastietojen kdsittely séhképostilla saattaa olla kiel-

letty tydpaikallasi ja tdma on yksi syy siihen.

o Sahkopostin liitetiedostojen suorittava
sisdlto estetty

o Makrojen suorittaminen estetty Office-
sovelluksissa 1'%

— Vaihtoehtoisesti vain organisaation
allekirjoittamat/luotetun tahon
allekirjoittamat makrot sallittu

« PowerShell-komentojen ajaminen
tyéasemilla estetty [1°¢]

— Tai vaéhintadn PowerShellin
kutsuminen makrojen vdlityksell& estetty

o SGhkopostien autentikointi kdytéssa
— SPF / DKIM ja DMARC [l

o Henkilokunta koulutettu

— Tunnistamaan sdhkdpostihuijaus "
L viesti tullut tutulta henkildltdé, mutta
aihe epatyypillinen
— [Ghettdjd tai osoite tuntematon/
epdilyttava
 viestiss@ on kirjoitusvirheitd ja viesti
tuntuu epdilyttavalta
 viesti on Ighetetty poikkeavana
ajankohtana, esim. yolla
- viesti sisd@ltaa linkin tai liitteen, joka
vaikuttaa epdilyttavalta

b viestissd kehotetaan tarkistamaan
omat tiedot linkin kautta tai liitteestd
b jos viesti epdilyttad, varmistetaan
aitous ldhettdjalta puhelimitse tai
kasvokkain

b salattuja zip-liitetiedostoja ei avata
[108]

— Tunnistamaan kalastelusivusto [
b Ei avata epdilyttavia linkkeja
> luetaan tarkkaan ruudulle ilmestyvat
ilmoitukset ja ikkunat, harkitaan ennen
niihin reagoimista
b selataan ja ladataan sisaltéd, kuvia
ja tekstejd vain luotettavista Iahteistd

— Tietoturvalliseen kayttdytymiseen "l
b sdilytetdan salasanat ja koodit niin,
etteivat ne voi joutua vieraan kdsiin
b ei jatetd tietokonetta auki omilla
tunnuksilla edes hetkeksi
 ei anneta tunnuksia muille
& ollaan tarkkana, mihin palveluun
syotetadn henkilkohtaisia tietoja
b silputaan tai laitetaan
tietosuojajatteeseen potilas-,
kayttajatunnus-, salasana- ja
henkil6tietoja sisaltavat paperit
b ei kytketd laitteisiin funtematonta
muistitikkua tai -korttia 5%

& kiinnitetddn huomiota ulkopuolisiin
henkildihin, tarkistetaan kulkukortit 5!
b kaytetadan kulkukorttia 59,

107] Prepare, hunt and respond, JYVSECTEC

108] Emotet-haittaohjelmaa levitet&dn aktiivisesti Suomessa, Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus 2020

109] SPF, DKIM and DMARC brief explanation and best practices, End Point 2014

110] Valté kyberkémmdhdyksid, Tehy-lehti 9/2020



http://urn.fi/URN:NBN:fi-fe201204194082
http://urn.fi/URN:NBN:fi-fe201204194082
http://urn.fi/URN:NBN:fi-fe201204194082
http://urn.fi/URN:NBN:fi-fe201204194082
https://phr.jyvsectec.fi/
https://www.kyberturvallisuuskeskus.fi/fi/emotet-haittaohjelmaa-levitetaan-aktiivisesti-suomessa
https://www.endpoint.com/blog/2014/04/15/spf-dkim-and-dmarc-brief-explanation
https://www.tehylehtiarkisto.fi/lehti/20200902/#browse/32

@ Kiristyshaittaohjelmat

Kiristyshaittaohjelmahy&kkdyksessa tietojdrjes-
telmat otetaan haltuun ja salataan niin, ettd tieto-
ja ei endd padse kdsittelemdan. Tietojdrjestelmat
luvataan palauttaa kdyttéén maksua vastaan,
mutta lupauksen foteutumisesta ei ole mitaan ta-
keita. Kiristdja saattaa uhata myés kaapattujen
tietojen paljastamisella. Lunnaita ei kuitenkaan
missddn tapauksessa pidd maksaa.

o Varmuuskopiof luotu 3-2-1 sddnndén mukaan
(3 kopiota, 2:lla eri tallennusvdlineelld, 1 niista
eri sijainnissa)

« Kopioilta palauttaminen testattu ja harjoiteltu

o Myds taustajarjestelmat ja alustat (Active
Directory kayttajatietokanta/hakemistopalvelu
ym.) varmuuskopioitu

o Toimintamallit ja pa&tdksenteko sovittu kriisin
varalle

— Mukaan lukien alihankkijat ja
sopimuskumppanit

o Kirjautumiseen vahvennetut sddnnot
— Vahvat salasanat

— Monivaiheinen tunnistautuminen
internetin kautta kirjautuessa

» Kaytossa vain tarpeelliset palvelut,
tarpeettomat poistettu

e Ohjelmistojen haavoittuvuuksia minimoidaan
sadanndllisella ja ripedlld pdivittamisella

o Lokien kattava ker&d@minen suunniteltu ja
toteutettu [°°,

KYBERHAIRIOIHIN
VARAUTUMINEN

@ Huijaus/petos

Koronakriisi on nostanut esiin olemattomien suo-
jainvarusteiden kaupittelun. Myds esimerkiksi te-
kaistujen laskujen Iahettdminen organisaatioille
siind toivossa, ettei laskun aiheellisuutta tarkiste-
ta, on yleista.

o Henkil6sto koulutettu huijausyritysten
funnistamiseksi

o Henkil6ston jatkuva kouluttaminen ja
tiedottaminen ajankohtaisista uhkista

o Laskujen kasittelyyn laadittu toimintatavat
laskutushuijausten havaitsemiseen

e Ohjeet ja kdytannét laadittu poikkeamien
ilmoittamiseen.

@ Ohjelmistohaavoittuvuudet
Kyberhyokkdyksissd hyédynnetdén usein ohjel-
mistojen haavoittuvuuksia eli niihin jadneitd oh-
jelmointivirheitd.

« Ladkintdalaitteiden ja fieto- ja
viestintateknisten laitteiden ja jarjestelmien
inventaario ajan tasalla

« Yllapidon prioriteetti madaritelty

« Korjauspdgivitysten hallintaprosessit kdytéssa
« Valmistajien tietoturvatiedotteita seurataan

o Tarpeettomat palvelut ja toiminnot poistettu

« Verkot segmentoitu kayttétarkoituksen
mukaan.

P

7"\

41



@ Etatyd
Organisaation tdytyy huomioida huomattavassa
mdadrin ja nopeassa tahdissa lisGantyneen eta-
tydn vaikutukset tietoturvallisuudelle. Se miten
etdtydssd toimitaan, mita tietoja ja milla vdlineil-
|6 saa kasitelld, on tarke&d madritelld selkedsti.

o Kapasiteetin riittavyys etdtydlle varmistettu
— Yhtend apukeinona VPN split -tunnelointi [

o Etatyon tietoturvaohjeet laadittu, ja
henkilostoé koulutettu toimimaan niiden
mukaisesti
— Sovittu, mitd tietoja etdnd voidaan
kasitella
— Sovittu, mitd laitteita tyéssa kdytetaan
— Laitteiden ja ohjelmistojen pdivityksista
ja suojauksista huolehditaan tietohallinnon
ohjeiden mukaisesti
— Lahiverkossa kdytdssd suojattu yhteys ja
salasana
— Huijausyrityksistd ja muista mahdollisista
hairidista ilmoitetaan valittémasti tekniseen
tukeen

KYBERHAIRIOIHIN
VARAUTUMINEN

« Verkonvalvonnalla/SOC:lla kyky tunnistaa
sallitut ja luvattomat etéyhteydet !

« Tyovdlineiden riittdva salaus, kaksivaiheinen
tunnistautuminen ja p&d&syrajaukset [

— Erityisesti huomioitu organisaation verkon
ulkopuolelta kirjautumisessa

« Selvitetty tyévalineiden ja pilvipalveluiden
oikeudet ja tietojen luovuttaminen kolmansille
osapuolille [

— Pilvipalvelujen turvallinen kaytté
varmistettu esim. Pilvipalveluiden
turvallisuuden arviointikriteeristén (PiTuKri)
avulla

o Jarjestelmien toimittajat sitoutettu
organisaation foimintamalliin jo sopimusta
tehtdessd (etdyhteyksien tekniset vaatimukset
ja kayttétavat) B

o Etatydssa kaytetyissa tyovalineissa
ndkyy selkedsti ero sisdisen ja ulkoisen
tiedonvalityksen valilla [,

[111] VPN-yhteyksien kapasiteetin varmistaminen, Liikenne- ja viestintdvirasto Traficomin Kyberturvallisuuskeskus 2020

[112] Ohjeita turvallisten etdtydvdlineiden valintaan, Huoltovarmuusorganisaatio 2020
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@ Automaatiojarjestelmét ja
esineiden internet (loT)

Sairaaloissa on kdytéssa erilaisia ladkinndllisia
automaatiojdrjestelmid, mutta myés kiinteistéau-
tomaatiota, kuten mm. lukitusjdrjestelmat ja lam-
mityksen ja ilmastoinnin ohjaus. Kaikki laitteet on
syyta kartoittaa ja suojata asianmukaisesti.

« Laitekanta kartoitettu
o Laitteet suojattu verkon segmentoinnilla

« Laitteet fyysisesti suojattu

o Palomuuri [
— Laitteessa tai laitteen ja internetin valissa

— Vain tietyistd IP-osoitteista ja tiettyyn
porttiin lilkkenne sallittu

« Poistettu kdytostd tarpeettomat ja
turvattomat palvelut (esim. Telnet-
yhteysprotokolla) 3.

o Mobiililiittymilla yhdistetyt laitteet my&s
suojattu, ja poistettu liittymistd mahdollisuus
maksullisiin palveluihin [


https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/verkkosivuiltamme-neuvoja-pilvipalveluiden-turvalliseen-kayttoon
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/verkkosivuiltamme-neuvoja-pilvipalveluiden-turvalliseen-kayttoon
https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/vpn-yhteyksien-kapasiteetin-varmistaminen
https://cdn.huoltovarmuuskeskus.fi/app/uploads/2020/07/03140734/Ohjeita-turvallisten-et%C3%A4ty%C3%B6v%C3%A4lineiden-valintaan.pdf

Kyberhairioiden
kasittely ja reagointi

Kyberhdirioén varautuminen ei valttamatta riité estamadn kaikkia mah-
dollisia poikkeamatilanteita, jos sairaalaan tai terveydenhuollon orga-
nisaatioon kohdistetaan hydkkdys kyvykkadn uhkatoimijan toimesta.
Kyberhdirioén reagointi muodostuu talléin merkittdvdksi. Reagointi ku-
ten varautuminenkin tulee suunnitella, valmistella ja harjoitella ennen
kuin filanteeseen joudutaan. Kyberhdirictilanteen hallinta (cyber inci-
dent management) ja vaste-/reagointitoiminta (incident response) ovat
madritettyja prosesseja poikkeamien futkintaan, analysointiin ja ratkai-
semiseen sekd palautumiseen. Kyberhdgirié on toteutunut kyberuhka,
joka haittaa liiketoimintaa tai jérjestelmien foimintaa. Kdsitteistéd on
avattu laagjemmin sivulla 10, kappaleessa Kriisin aikaisia kyberhdirioi-
ta. Kyberhdiriétilanteiden kdsittely voidaan jakaa eri osa-alueisiin, joita
ovat valmistautuminen, vaste ja ensiarvio (engl. friage), eristdminen ja
palautuminen sekd jalkianalyysi.

Reagointi kuten varautuminenkin tulee

suunnitella, valmistella ja harjoitella
ennen kuin tilanteeseen joudutaan.

Kyberturvallisuuspoikkeamissa keskeisess& roolissa on ensiarvion
(cybertriage) tekeminen, jossa selvitetddn misté halytyksessa/havain-
nossa/epdilyssd on oikeasti kyse. Triage-vaiheessa on tarke&d selvit-
t8d mitd on tapahtunut, koska on tapahtunut ja mika on vaikuttavuus
liiketoimintaan. Jokaisesta hdalytyksestd/havainnosta ei vdlttémat-
t& muodostu hairiétd, mutta ne on tarkedd kasitelld Triage-prosessin
mukaisesti, jotta ei virheellisesti sivuuteta todellista kyberhydkkdysta.

Kyberhdiriétilanteen kdsittelyn ajallinen pituus riippuu paljon tapahtu-
man vakavuudesta ja monimutkaisuudesta. Yksinkertaisimpien poik-
keamien kasittely tapahtuu nopeasti muutamissa minuuteissa, mutta
monimutkaisempien tapauksien tutkinta ja kdsittely sekd palautumi-
nen voi viedd aikaa viikkoja.

Kyberhdairictilanteen ja -poikkeaman kdsittelyssd on térkedd huomioida ko-
konaistilanteen hallinta sekd varmistua kattavasta selvitystydstd jo oppien
sekd kehityskohteiden ker&émisestd. Taémad mahdollistaa organisaation jat-
kuvan kehittymisen myds tulevien hykkdyksien estémiseen ja tutkintaan.
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Tilannekuva tapahtumasta

Kyberhdairiétilanteen reagoinnissa merkittévdssé roo-
lissa on jatkuvan tilannekuvan yllapitdminen ja sen
hyédyntdminen. Tilannekuvassa oleellista on huomioi-
da mm. rajallisten resurssien jarkevd hyédyntdminen,
kyberhyskkdayksen vaikutus organisaation foiminteisiin
ja viestintd. Tilannekuvaa on myds tarked pdivittad sel-
vitystydn edetessd. Kyberhdiridtilanteeseen reagoin-
nissa on oleellista toimenpiteiden suunnitelmallisuus,
toimenpiteiden kirjaaminen sekd kokonaiskuvan ym-
mdrtéminen. N&itd varten organisaation on suunni-
teltava tapa koostaa tilannekuvaa varten tietoa sekd
johtaa tilannetta sekd operatiivisella (kdytdnnon toi-
menpiteitd tekevdlla tasolla) ettd strategisella tasolla
(ylemmalla johdolla).

Vastetoiminnan ja reagoinnin
prosessi

Kyberpoikkeamien ja kyberhdairidtilanteiden kdsitte-
lyprosessi, myéhemmin IR (Incident Response) -pro-
sessi, on osa organisaation tietoturvanhallinnan ko-
konaisprosessia. IR-prosessin tarkoituksena on kuvata
tarkemmalla tasolla, miten havaintojen ja hdirididen
kasittely tehdadn operatiivisella tasolla. Operatiivisella
tasolla tarkoitetaan téssd IR-prosessin kdytdnnon tys-
hon osallistuvia tahoja (esimerkiksi: tekniset asiantun-
tijat, jarjestelmien padkdyttdjat, tietoturvapdadallikks,
tietosuojavastaava, viestintd). Nama tahot tulee olla
mddaritettynd ennakkoon ja tarvittaessa IR-prosessiin
voidaan oftaa lisdhenkilsita kasittelemdadn kyberhai-
rictilannetta tarpeen vaatiessa. IR-prosessin tulee si-
saltaa koko hdairion elinkaareen liittyvan foimintamal-
lin kuvauksen. Esimerkkiviitekehyksi& IR-prosesseihin
ovat julkaisseet mm. ISO (27035:2016), SANS, NIST ja
YVSECTEC. Lisdksi Sosiaali- ja Terveysministerion jul-
kaisussa (Kyberturvallisuus. Ohje sosiaali- ja tervey-
denhuollon toimijoille, kohta Kyberhdairictilanteen hal-
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linta) on yleiskuvaus kyberhairiétilanteeseen liittyvastd
valtakunnallisesta hallintamallista pohjautuen tervey-
denhuollon rakenteeseen. Jos ensiarvion perusteella
kyseessa epdilladn olevan kyberhdiris, on tietojarjes-
telmdn omistajan kdynnistettdva useita toimenpiteitd.
N@ma toimenpiteet ja niiden jarjestys hdirién vaka-
vuuteen ja vaikutuksiin pohjautuen on esitetty hallin-
tamallissa. ¥l

Organisaation tulee soveltaa ohjeistuksia oman toi-
mintansa mahdollistamiseksi. IR-prosessi perustuu
systemaattiseen tydhén eri vaiheissa hdirion-/ poik-
keamankdsittelyd. Tavoitteena IR-prosessissa on teho-
kas ja selked operatiivinen kdsittely hairisille/poikkea-
mille sekd jatkuvan kehittdmisen malli tapahtuneiden
tilanteiden oppien ja kokemuksien kautta. Kantavana
teemana on kattavat jalkianalyysit ja sieltd tulevat ke-
hityskohteet operatiiviseen toimintaan kaikissa edella
mainituissa esimerkkiviitekehyksissd.

Huomioita ja suosituksia IR-
prosessiin

IR-prosessia suunniteltaessa tai kehitettGessd tulee
huomioida, ettd on olemassa selked kuvaus, miten
kyberhdirididen ja -poikkeamien luokittelu tehdddn.
Esimerkiksi luokittelua voi tehdd& hdairiétyypin, vaka-
vuuden, vaikuttavuuden, uhkatapahtuman tai palau-
tumisen kannalta. Lisdksi on térkedd suunnitella sekd
madrittédd IR-prosessin foteuttamiseen roolit ja niil-
le nimetyt vastuuhenkilét sekd varahenkilét. Mikali
kyberhairié/-poikkeamatilanne tapahtuu, tulee orga-
nisaatiolla olla selke& malli tilanteen seurantaan se-
kd dokumentointiin.

Esimerkki dokumentoinnin kohteista: » » »

ID-numero

Pdivamadara ja kellonaika
ensimmadiselle havainnolle

Kuvaava nimi

Hairidtyyppi, vakavuusaste,
vaikuttavuus, uhkatapahtuma tai palautuminen

Lyhyt kuvaus mistd hairiéssd on kyse

Missd ympadristossda
kyberhairiétilanne ilmenee

Kuinka monta jarjestelmada/asiakasta/
kayttajad hairio koskee

Kuvaus tehdyista tutkinnallisista
toimenpiteistd (kuvaus ja kellonaika)

Mita tarkistuslistoja on kayty
lapi?

Mita tunnistetietoja on I6ydetty
kyberhdairion tutkinnan aikana?

Mita vastatoimia on tehty
(kontrollit, muurisa@dnnét yms.), tekijg,
ajankohta, jarjestelma?

Miksi hairié on tapahtunut?

Hairioon liittyvien
muistiinpanojen kirjaaminen

Pdivamadra ja kellonaika

kun hairio suljettiin



https://www.sans.org/reading-room/whitepapers/incident/incident-handlers-handbook-33901
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-61r2.pdf
https://phr.jyvsectec.fi/

Tarkistuslistat kyberhdirion
tekniseen kasittelyyn

Seuraavat tarkistuslistat on suunnattu erityisesti kyber- ja di-
giturvallisuuden parissa tyéskenteleville asiantuntijoille sekd
kyberhdairion teknisestd kdasittelystd kiinnostuneille.

Yleinen tapahtumien kulku kyberhdirion/-
poikkeaman teknisessa kdasittelyssa

O Poikkeaman havaitseminen

660 600006

Varmistetaan, ettd kyseessd on oikeasti
poikkeama/hdiriétilanne

lImoitetaan poikkeamasta organisaation prosessien
mukaisesti vastuulliselle taholle

IR-prosessia johtava henkil6 madarittad toimenpiteet
henkildille ensiarvion (triage) suorittamiseksi

Toteutetaan ensiarvio erillisten ohjeiden perusteellq,
ks. Ensiarvio-vaiheen (triage) tekninen tarkistuslista

Aloitetaan dokumentoimaan havaitut/I6ydetyt
tapahtumat ja suoritetut toimenpiteet aikajanalle

Suoritetaan tarkempi analyysi tapahtuneesta,
dokumentoidaan ja suunnitellaan vastatoimet,
ks. Tarkemman analyysin tarkistuslista

Suoritetaan vastatoimet ja
dokumentoidaan ne

Varmistetaan vastatoimien onnistuminen ja
dokumentointi

Jarjestetdan poikkeaman jalkianalyysi ja raportoidaan
poikkeama raportointiohjeiden mukaisesti

(O Poikkeaman sulkeminen

KYBERHAIRIOIDEN
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@ Ensiarvio-vaiheen (triage)
tekninen tarkistuslista

o Selvitd milloin poikkeama ensimmaisen
kerran havaittiin

— Mist& havainto tuli?

— Varmista havainnon paikkansapitdvyys

« Selvitd onko joku jo tutkinut poikkeamaa

— Onko organisaatiossa joku kdsitellyt
samaa asiaa?

— Onko julkisista lahteista saatavilla
olevista tiedoista ndhtdvissd vastaavaa?

o Selvitd mik& vaikutus poikkeamalla on
organisaation kriittisiin palveluihin
— Mihin organisaation kriittisiin
palveluihin poikkeamalla on vaikutus?
= Onko poikkeamalla vaikutusta
potilashoitoon?

— Kuinka moneen asiakkaaseen/
kayttajadn poikkeama vaikuttaa?

— Onko poikkeamalla selkeitd vaikutuksia
potilasturvallisuuteen?

o Selvitd mihin jarjestelmiin poikkeama « Selvité mihin tietoihin poikkeama
vaikuttaa vaikuttaa
— Mitkd jarjestelmat ovat kohteena? — Onko henkil6tietoihin p&adasty
— Mihin jérjestelmiin kohteena olevista luvattomasti kasiksi?
jarjestelmistd on pdadsy? — Onko organisaation luottamukselliseen
— Mihin jérjestelmiin kohteena olevat tietoon padisty kasiksi?
jarjestelmat vaikuttavat? — Onko organisaation potilastietoihin tai
— Onko hallintaympadristdn jarjestelmét laitteistoihin p&dsty kasiksi?
kohteena?
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@ Tarkemman analyysin

tarkistuslista

Triage-analyysin perusteella valittujen jarjestel-
mien tarkempi analyysi tehd&dn, jotta saadaan
selkeadmpi tieto siitd, miten poikkeama tapahtui ja
miten se voidaan parhaalla mahdollisella taval-
la mitigoida sekd miten kyberhdiriosta/-poikkea-
masta pystytddn parhaiten palautumaan nor-
maalitilanteeseen.

o Listaa jarjestelmdt ja niiden riippuvuudet
muista jarjestelmistd

« Varmista turvallinen p&asy kohdejarjestelmiin
— Hyokkadgjalla voi esimerkiksi
olla jarjestelmatason oikeudet
kohdejarjestelmadn, jolloin kirjautumalla
jarjestelmddn voit menettdd tunnuksesi
hyokkadgjalle

« Ker&d paikalliset lokit jarjestelmdstd talteen
analysointia varten

e Selvitd havainnon/hyskkdyksen
alkuajankohta

— Tadma voi olla haastavaa, mutta on
tarkedd 16ytad ns. ensimmdinen jalansija

— Ensimmadinen jalansija ei valttamatta ole
siind jarjestelmdssd mistd ensimmdinen
havainto tuli

KYBERHAIRIOIDEN
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o Tutki jarjestelmiin liittyvat palomuurit
— Tarkista kohdejdarjestelmadn liittyvat
palomuurin lokit

— Tarkista palomuurin halytykset

— Tarkista avoimet istunnot (sessio), jotka
liittyvat kohdejarjestelmiin

o Tutki jarjestelmiin liittyva Netflow-data
— Selvitd mihin jarjestelmdstd on otettu
yhteyksia
— Selvitd mistd jarjestelm&dn on otettu
yhteyksia

o Tutki jarjestelmiin liittyvat lokit
— Selvitd lokeista kirjautumiset jarjestelmadn

— Selvita lokeista kirjautumiset
jarjestelmdstd muualle

o Pyri selvittdma&an hyskkayksen juurisyy (eli
miten, milloin ja mitd hyédyntden hyokk&adja
on pystynyt hyékkéyksen tekemadn)
— Dokumentoi |6yd&kset, 1oC:t, toimenpiteet
ja niiden ajankohdat sek& muistiinpanot

o Tee suunnitelma hyokkdyksen vaikutuksien
minimoimiseen tai hydkkayksen poistamiseen
jarjestelmista

« Tee suunnitelma, miten palautuminen

tasta hyokkayksestd on jarkevintd
toimintaympdristéssd tehdd. Huomioi
aiheuttaako palautuminen potilashoitoa
haittaavia vaikutuksia. Varmista palautuminen
potilasturvallisuus huomioiden.

Ay



@ Tarkistuslistat uhkatapahtumittain

Tiedustelu, kalastelu ja kayttdjan
manipulointi

Mikali kyberhairié/-poikkeamatilanne koskettaa
organisaation toiminnan teknisté fiedustelua on
selvitettavd, liittyykd se johonkin menneeseen tai
menossa olevaan kyberhdiriéén/-poikkeamaan.
Muutoin teknisen tiedustelun tutkinta voi olla tur-
haa resurssien kayttod varsinkin julkisten palve-
luiden osalta, koska niihin kohdistuu jatkuvasti
erilaista skannausta ja tiedustelua. Teknisestd tie-
dustelusta on toisinaan toki hyédyllistakin kerata
analyysitietoq, jotta voidaan todeta, onko ko. toi-
minta kasvanut merkittdvdsti. Teknisesta tiedus-
telusta on tdrkedd analysoida ja dokumentoida:

« Tiedustelun ajankohta

o Kohdejdrjestelma(t)

KYBERHAIRIOIDEN
KASITTELY JA REAGOINTI

o Tiedustelun menetelmd (porttiskannaus,
kayttéjarjestelman tunnistaminen yms.)

— Palomuurien lokitiedot
— Jarjestelmdn omat lokitiedot
— Netflow-data

« Kaytetty protokolla ja portti

o Ldhde IP-osoitteet ja maat

Kalasteluviestien osalta on tarkedd selvittag,
onko kyse kohdennetusta kalastelusta (spear
phishing) vai massatuotetusta kalastelusta. Koh-
dennetussa kalastelussa on tarkedd analysoida ja
dokumentoida:

« Viestin saapumisajankohta
o Mistd kalasteluviesti on tullut?

e Onko vastaavaa kalasteluviestia kdytetty
muualla maailmassa (onko julkisissa Iahteissd
tietoa asiasta)?

» Onko viestid |[Ghetetty muille
organisaatiossa?

« Jos viestissd pyritdén ohjoamaan kayttdja
huijaussivustolle

— Missd huijaussivustoa yllapidetaan?

— Onko mahdollista pyytada

palveluntarjoajaa ottamaan sivusto pois
verkosta?

— Onko mahdollista estdd ko. sivuston kayttoé
organisaation verkosta?

e Palomuurien ja vélityspalvelimien lokeista
tulee selvittdd, onko organisaatiosta likkennoity
kyseiselle sivustolle

e Jos viestissd on liitetiedosto
— Onko sitéd mahdollista analysoida
organisaation sisdisilla tydvdlineilla?
— Onko liitetiedoston perusteella
analysoitavissa mitd sovellusta se kayttad ja
yrittadko liitetiedosto hyvdksikayttéad jotain
haavoittuvuutta

o Milld menetelmalla kayttajaa on yritetty
huijata aktivoimaan haitallinen koodi
tybasemassa?

« Valmistele kalasteluun liittyen ilmoituspohja
organisaation viestinndn kdyttoon

Massatuotetuissa kalasteluviesteissa on tar-
kedd analysoida ja dokumentoida:

o Mistda kalasteluviesti on tullut?
« Onko viesti |dhetetty kaikille?

 Voidaanko viestista |16ytaa tunnusmerkkejg,
joiden perusteella ne voidaan estdd jo
sdhképostipalvelimella?

« Valmistele kalasteluun liittyen ilmoituspohja
organisaation viestinndn kayttoon
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Kdyttajan manipuloinnissa (engl. social engineering)
kyse voi olla fyysisesti tapahtuvasta tiedonkerdadmi-
sestd tai pddsyn saamisesta jdrjestelmiin ja fyysisiin
tiloihin. Tallaisessa tilanteessa on tarkedd analysoida
ja dokumentoida:

e Koska tilanne on ensimmadisen kerran
tapahtunut?

o Missd tilanteessa kdyttajaan otettiin yhteytta?
o Milla valineella kayttdjaan oltiin yhteydessa?

» Mitd tietoa kayttdja antoi yhteydenottajalle?

 Saiko hydkkadja padasyd suojattuihin tiloihin?
— Jos kyll@, onko tiloissa ylim&ardisia laitteita?

& Jos kyll@, onko laite kiinni organisaation

laitteessa/ympdristossa?
= Jos kylld, mihin laitetta kaytetddan ja
mihin silld on p&adsy?

- Jos kyll@, onko laite kytketty organisaation

verkkoon?
> Jos kylld, mihin laitteesta on
kommunikoitu organisaation verkossa?

& Jos kylld, onko laitteessa ulkoisia
verkkoyhteyksid (esim. 3G/4G/5G tai muut
langattomat yhteydet)?
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Palvelunestohyokkdys

Palvelunestohyokkayksissd tilanne on usein kriittinen
heti havainnosta ldhtien. Tastd syystd on tarkedd sel-
vittdd palvelunestohydkkdayksen ominaispiirteet tar-
kasti, jotta mitigaatio on mahdollisimman tehokas.
Palvelunestohyokkayksestd on tarkedd analysoida ja
dokumentoida:

» Kohdejdrjestelmd ja palvelu, johon hy&kkdys
kohdistuu

o Alkamisajankohta

o Onko kyseessd volumetrinen (suuret liilkenne-/
kayttajamaarat) hyokkays?
— Jos kyllg, on tarkedd selvittdd minkd tyyppista
liikenne on
> Onko liilkenne samankaltaista (protokolla,
sovellus yms.) kuin palvelun normaali liikkenne?
— Jos kyllg, on tarke&d tunnistaa likkenneprofiili,
joka eroaa palvelun normaalista liikkenteestd
- Protokolla, portti, sovelluskohtaiset
erityispiirteet (esim. DNS otsikkotiedot, HTTP
otsikkotiedot)
- Hyokkdysliikenteen volyymi: bitteind
sekunnissa ja paketteina sekunnissa
& Muut mahdolliset eroavaisuudet normaalista
liikenteestd

e Onko kyseessd muu palvelunestohydkkdys?

— Jos kyllg, onko kyse tietyn tyyppisestd
liikenteest& palveluun?

— Jos kyll&, onko palveluun julkisesti tiedossa
olevaa haavoittuvuutta, joka mahdollistaa
palvelunestotilan?
& Jos kylld, onko julkisesti tiedossa, miten tehdd
vastatoimia ko. haavoittuvuutta vastaan?
— Jos kyllg, kayttaaks hyokkays HTTP(s)
liikennett&?
& Jos kylld, onko HTTP menetelm& POST?
- Jos kyll@, onko sivustolla lomaketta,
jota hyokkdys hyodyntada?
& Jos kylld, onko HTTP menetelmd GET?

b Jos kylld, onko HTTP menetelmd joku muu
kuin GET tai POST?

Y




Tyoasemasaastuminen

Ty6asemien saastumisessa kyse voi olla usean asian
yhteenliittymdastd. Tdman vuoksi tydasemien saas-
tumisen tutkinta on tarkedd tehdd kattavasti ennen
korjaustoimenpiteitd. Nykypdivan hyodkkaykset koh-
distuvat usein kayttdjien tydasemiin, mink& vuoksi ne
ovat my&s monivaiheisia ensimmaisestd saastumi-
sesta jalansijan lujittamiseen, hydkkdadjan tydkalujen
asentamiseen ja toimenpiteiden suorittamiseen. Mo-
net saastumisen vaiheista ovat hyékkddjdn toimesta
automatisoituja, joten usein ne tapahtuvat lyhyessa
ajassa. Tydasemien saastumisessa on tarkeaa ana-
lysoida ja dokumentoida:

o Ensimmadisen havainnon ajankohta

o Mitd tydasemalla on tehty ennen havaintoa?
— Sdhkoépostiviestit
— Uudet tiedostot
— Web-selaus ja lataukset
— Suoritetut ohjelmat

e Onko kyseessa kiristyshaittaohjelma?

— Jos kyll@, onko kayttajan tiedostot salattu?
- Jos kylld, mitkd tiedostot ja mista
tiedostopolusta?

— Jos kyllg, onko kayttdja tai organisaatio saanut
kiristysviestin?

b Jos kylld, mita kautta kiristysviesti tuli?

& Jos kylld, mitké ovat vaatimukset?

- Dokumentoi mahdolliset I6ydokset

o Tarkista tydasemaan liittyvéat mahdolliset
halytykset palomuurin lokeista tai keskitetystd
lokienhallinnasta / SIEM:sta
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o Tarkista 16ytyykd Netflow-datasta viitteitd
epdnormaalista liikenteestd

— MitG uusia yhteyksi& on avattu havainnon
jalkeen?

« Tarkista onko muissa tydasemissa vastaavia
havaintoja

o Tarkista 16ytyyké automaattisesti kdynnistyvia
sovelluksia tydasemasta

o Tarkista 16ytyykd ajastettuja toimintoja

o Loytyyksd tybasemasta uusia prosesseja tai
sovelluksia?

— Jos kyllg, onko prosessi tunnistettavissa jonkin
ei-hyvdaksytyn sovelluksen/bin&drin prosessiksi?
& Jos kylld, mitd verkkoyhteyksi& prosessilla on?
5 Jos kylld, mit& tiedostoja prosessi kayttada?
& Jos kylld, milla kayttéoikeuksilla prosessia
suoritetaan?
& Jos kylld, mistd tiedostopolusta sovelluksen/
binddrin prosessi on kdynnistetty?

— Jos ei, onko olemassa olevilla prosesseilla
avoimia verkkoyhteyksid Internetiin?
& Jos kylld, mitkd ovat yhteyksien tunnistetiedot
(IP, TCP/UDP, portti)?

— Jos ei, onko olemassa olevilla prosesseilla
avoimia verkkoyhteyksia sisGverkon palveluihin?
& Jos kylld, mikd on normaalia
verkkoliikennett&?
& Jos kylld, mik& on epé&normaalia
verkkoliikennett&?

« Tarkista 16ytyyko tydaseman rekisteristé jotain
poikkeavaa

e Onko tydaseman yllapitotyékaluja (Powershell
yms.) kdytetty tydasemalla?
— Jos kylld, onko nGdma hyvaksyttyja yllapidon
toimenpiteita?
& Jos ei, mitd tyokalua on kdytetty ja mitd silla
on fehty?

« Kdy lapi keskitetysta lokienhallinnasta/SIEM:std
|6ytyykdé muista toimintaympdristéjen tydasemista
havaittuja tietoja verkkoyhteyksistd yms.
|6ydoksista
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Tietomurto

Tietomurrolla tarkoitetaan téssd tapauksessa jarjes-
telm&dan tai palveluun kohdistuvaa hyodkkdystd, jos-
sa kayttaja/hyokkadjé on saanut padsyn tietoon ja
toimintaan, joihin hyckk&djalla ei ole oikeutta. Tieto-
murto voi tapahtua olemassa olevia kayttéoikeuksia
kayttden tai haavoittuvuutta hyvaksi kayttaen. Tieto-
murrossa on tdrkeda analysoida ja dokumentoida:

« Havainnon ajankohta
» Kohdejdrjestelma

o Onko kyseessd kayttéoikeuksien luvaton kaytto?
— Jos kylld, minkd tason kayttéoikeuksista on
kyse?

— Jos kyll&, onko hallintaympdristén ja/tai
yllapitajan kayttajatunnuksia kaytetty?

e Onko kyseessd haavoittuvuuden hyvaksikaytto?

— Jos kyllg, milld menetelmalla jarjestelmadn on
murfauduttu?

— Jos kyllg, onko haavoittuvuus julkisesti
tiedossa?
- Jos ei, valmistelkaa tietoaineisto
haavoittuvuudesta ja ottakaa yhteyttd CERT-
Fl:hin (Liikenne- ja viestintdvirasto Traficomin
Kyberturvallisuuskeskus) haavoittuvuuden
koordinoimisesta
b Jos kylld, onko haavoittuvuudelle tarkempaa
kuvausta hyvdksikayttémenetelmdsta?
b Jos kylld, onko haavoittuvuudelle
mitigaatiomenetelm&ada?

— Jos kyllg, onko organisaatiossa kdytéssd muita
jarjestelmi&a samalla ohjelmistoversiolla
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» Onko muissa jdrjestelmissé havaintoja « Pystyikd hyokkaaja/kayttdja suorittamaan
vastaavista poikkeavuuksista? haitallista koodia jarjestelméassa?
— Jos kylla, mikd prosessi tai sovellus on
« Mihin tietoon hyskkaajalléa/kayttajalla on hyokkadjan/kayttgjan lisddma?
jarjestelmdn kautta ollut padsy? — Jos kylld, missé haitallinen koodi
— Onko tieto luokiteltua? jérjestelmdssa sijaitsee?
b Jos kylld, onko kyseessd organisaation — Jos kyll&, avaako haitallinen koodi hydkké&ajalle
salassa pidettdvaad tietoa? komentokanavan jdarjestelmaan?

& Jos kylld, onko kyseessd organisaation

) ) i ) 5 Jos kylld, milld kommunikaatiokanavalla
asiakkaiden salassa pidettavad tietoa?

jarjestelmd ja hyokkadjén palvelin
— Onko jdrjestelmdssa henkiltietoa? keskustelevat?
- Jos kylld, ota yhteyttd tietosuojavastaavaan
- Jos kylld, onko tietoon padsty kdasiksi?
- Jos kyllg, selvitd kenen kaikkien
tiedot ovat olleet hydkkadjan/kéayttajén
ndhtdvissd/saatavissa

& Jos kylld, mikd on komentokanavan kohde-
IP-osoite?

b Jos kyllg, selvité onko vastaavaa
komentokanavaa kéaytetty muualla

- L toimintaympdristossa?
— Onko jdrjestelmdssé potilastietoa?

b Jos kylld, onko tietoon pdadsty kdsiksi?
& Jos kyllg, selvité kenen kaikkien
tiedot ovat olleet hydkkaajan/kayttajan
ndhtdvissd/saatavissa

e Selvitd mitd tietoa on vuotanut hyokkadjalle
o Mistd |ldhde-IP-osoitteesta tietomurto on tehty?

o Mitd menetelmad hyokkadja/kayttaja on
kayttanyt?



Laajamittainen hyokkdays

Laajamittainen hyokkays ei valttématta ilmene valit-
témasti yksittdisestd havainnosta, vaan saattaa ver-
houtua eri tapahtumien kautta isommaksi kokonai-
suudeksi. Laajamittaisella hydkkaykselld tarkoitetaan
hyokkdystd, jonka tavoitteena on lamauttaa organi-
saation operatiivinen toiminta osio kerrallaan tai va-
hingoittaa organisaation toimintakykyd laajamit-
taisesti. Laajavaikutteisessa hyokkdyksessd, kuten
muissakin poikkeamissa, on tdrke&d selvittad rauhas-
sa mistd kaikesta on kyse ennen rajallisten resurssi-
en kohdentamista eri tehtévien suorittamiseen. Koh-
dennetuissa hydkkdayksissd saatetaan kdyttdd myods
selkedsti nakyvia hyokkdyksia savuverhong, joilla re-
surssit pyritdan kiinnittdmadn ndkyvien hydkkayksien
tutkintaan ja selvittdmiseen.

« Selvitd ensimmdisen havainnon alkuperd

« Tutki onko eri tietoturvakontrolleissa muuta
epdilyttavaa
— Tutki palomuurin lokit ja halytykset
— Tutki paatelaitteiden tietoturvahalytykset
— Tutki sdhképostipalvelun halytykset
— Dokumentoi mahdolliset |I6yddkset

« Selvita |6ytyykd muita viitteitd poikkeavuuksista

« Selvitd onko jarjestelmisté avoimia
hallintayhteyksid muihin jarjestelmiin

KYBERHAIRIOIDEN
KASITTELY JA REAGOINTI

o Selvitd onko jarjestelmistd avoimia C&C
(komentopalvelin) yhteyksid Internetiin

— Mit& protokollag, IP-osoitetta, applikaatiota,
palvelua kaytetaan

— Selvitd onko vastaavaa C&C-kanavaa auki
muista jarjestelmistd

— Dokumentoi loC-tiedot C&C-yhteyksista

« Selvitd toipumissuunnitelmasta kriittisimpien
jarjestelmien prioriteetti
— Tietoturvaryhmdn tulee tehdé lopullinen
pdatos tutkintajdrjestyksesta

« Analysoi vaikuttavuus eri jarjestelmiin ja kokoa
kokonaiskuva

— Dokumentoi missd kaikkialla on hairisita

— Dokumentoi mihin jarjestelmiin ei ole
hallintayhteyksia enéda

— Dokumentoi minkd jarjestelmien luotettavuus
on menetetty

o Tutki hydkkdyksen alkuperd eri jarjestelmien
|6yddksien perusteella

» Kokoa aikajana hyodkkayksestd
— Mistd jarjestelmista 16ytyy loC-tietoja
(aikaleimat milloin ne ovat jarjestelmiin
p&datyneet ensimmdisen kerran)

o Tietoturvaryhmdn ja kriisiryhmdn tulee tehdd
pddtds vastatoimista ja toipumisesta
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Kyberhairioista

palautuminen ja

oppiminen
I

Alustava toipuminen on aloitetta-

va jo silloin, kun havaittua hdirié-

td epdillddn kyberhdiriéksi. Tdmd
saattaa tarkoittaa esimerkiksi vara-
jdrjestelmdn ottamista kdyttéén. P!
Léhtékohtana on turvata toiminnan
jatkuvuus, sekd tietojen luottamuk-
sellisuus ja eheys.

Toipumisvaiheeseen voidaan siirtyd, kun havaitaan,
ettd korjaustoimenpiteet ovat tehonneet. VAHTI-oh-
jeen, Tietoturvapoikkeamatilanteiden hallinta, mu-
kaan toipumisvaiheen toimenpiteitd voivat olla mm.
tietojen palauttaminen varmuuskopioista, haavoit-
tuvuuksien korjaaminen, pdivittdminen ja uudelleen

asentaminen sekd laitteiden uusiminen. Toipumisvai-
heessa foiminnot palautetaan normaalitilaan.

Hdgirion pddttymisestd on hyvéa tiedottaa kohderyh-
mille, kullekin ryhmalle sopivaksi raataldidylla vies-
tinndlla. Tiedote voi sisdltad esimerkiksi kuvauksen
tapahtuneesta, hdiridn syyn yleisesti ja mihin tulok-
seen hairion kdsittelyssa paddyttiin. Tassd vaiheessa
tiedotetaan myds mahdollisista toimenpidesuosituk-

sista ja annetaan ohjeet normaaliin foimintaan pa-
laamiseksi. 4 Hairiosté ja sen vaikutuksista on hyvéa
jarjestad jalkikateen myds yhteinen tilaisuus, jossa ha-
vaitut puutteet ja onnistumiset késitellaan .

Dokumentointi

On tdrkedd dokumentoida tarkasti hiridon rajaami-
sen ja palautumisen vaiheet, kuten myés kaikki siihen
liittyvé fodistusaineisto ja vaarantumisindikaattorit.
Témad auttaa ymmadrtdmddan tapahtunutta, ja estd-
mddan vastaavanlaisten tilanteiden syntyminen tule-
vaisuudessa. ™! Usein voi olla haastavaa tosiaikaisesti
tehd& dokumentointia muiden foipumistoimenpitei-
den ohella, mutta tuleviin hairidihin varautumisen ja
mahdollisten uhkien toteutumisen estdmisen kannal-
ta on tdrkedd tehdd riittavdsti muistiinpanoja. Mitd
lyhyemmdn ajan kuluttua foipumisesta dokumentaa-
tiota tehdd@an, sitd varmemmin saadaan tallennettua
tarkka kuva tapahtumista. [

Myés toipumiskykyyn tehdyt parannukset pitdisi do-
kumentoida analysoimalla nykyistd tilannetta se-
kd aiempien hdairididen toipumisvaiheita ja tunnistaa
tarkeimmat tekijat, kuten merkittavia viivéstyksia ai-
heuttaneet ongelmat tai pienet, mutta usein toistuvat
ongelmat. [

[113] Guide for Cybersecurity Event Recovery, NIST 2016
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Toipumissuunnitelma

Jarjestelmilld ja prosesseilla tulisi olla omat toipumis-
suunnitelmansa, joita pdivitetddn sddnnéllisesti ja pi-
detddn helposti saatavilla. Toipumissuunnitelmissa
kuvataan mm. toimenpiteet, roolit ja vastuut normaa-
litilaan palaamiseksi sekd hairiétilanteessa viestimi-
nen. Jatkuvuussuunnittelussa on otettava huomioon
yksittdisten jdrjestelmien ja prosessien toipuminen
sekd toipuminen organisaatiotasolla. Laajamittaisen
hairién varalta on jarjestelmien kriittisyys ja niiden toi-
pumisen tarkeysjdrjestys oltava madriteltynd. % Tar-
kedd on huomioida jdrjestelmien ja mahdollisten ali-
jarjestelmien keskindiset vaikutukset.

Myés palveluntuottaijilta ja alihankkijoilta on vaaditta-
va palveluita koskevat toipumissuunnitelmat. “! Toipu-
missuunnitelmia on jatkuvasti kehitettdvd havaittujen
puutteiden mukaan ja mddriteltdvé myos aikataulut
ja vastuuhenkil6t korjausten toteuttamiseen. Ulkoistet-
tujen palvelujen puutteet on syyta kdasitelld ja korjata
palveluntuottajien kanssa. Myés reklamointi voi tulla
kyseeseen, jos selvasti ndhdddn, ettd palveluntuottaja
on toiminut sopimusten tai kdyténtéjen vastaisesti. [/

VAHTI-ohjeesta, Toiminnan jatkuvuuden hallinta, 16y-
tyy vinkkejd toipumissuunnitelman laatimiseen ja esi-
merkki sisdllysluettelosta.

Jalkianalyysi

Kyberhairié/-poikkeamatilanteesta on térkeda kéayda
lapi jalkianalyysi ja siihen liittyvd raportointi. Jalkiana-
lyysissa kdydadn hairién vaiheet |api seikkaperdaisesti
ja pyritddn tunnistamaan, miten poikkeamankdésitte-
lyss@ onnistuttiin, mitd asioita voitaisiin parantaa tu-
levaisuudessa ja mitd ympdriston kehittdmiseksi pitad
tehdd, ettd vastaavaa ei tapahdu uudestaan tai mi-
ten sen havaitseminen ja kasittely on tehokkaampaa.

Jalkianalyysia kdaytetddn organisaation kyvyk-
kyyden kehittdmiseen ja mahdollisten aukkojen
ja haavoittuvuuksien korjaamiseen. Myds hen-
kiloston lisdkouluttaminen voidaan siind ndhda
tarpeellisena. %1 Ohjeisiin ja suunnitelmiin teh-
dadn korjauksia analyysissd havaittujen puuttei-
den mukaisesti. Tamd on térked osa organisaa-
tion toipumis-, oppimis- ja kehittymisprosessia.
Opitut asiat kannattaa jakaa myés Kyberturval-
lisuuskeskukselle tiedon eteenpdin levittamista
ja palautteen saamista varten. & jalkianalyysis-
sa on tdarkedd tunnistaa, mitd osa-alueita tulisi
kehittdd tai muuttaa héirién perusteella esimer-
kiksi tietoturvakontrolleissa, kdytdnteissd, ohjeis-
tuksissa tai politiikoissa.

Tarkistuslista hairiosta
palautumiseen

@ Toipuminen

e Suunnitelman mukainen toipumisprosessi

kdynnistetty, tarvittaessa:
— Tiedot varajarjestelmdastd varsinaiseen
jarjestelmadn &
— Tietojen palautus
varmuuskopioista 44
— Haavoittuvuuksien
korjaus 4
— Jarjestelmien pdivitys tai
uudelleen asennus 4

— Laitteiden hankkiminen tai
korvaaminen “4

KYBERHAIRIOISTA
PALAUTUMINEN JA OPPIMINEN

 Toipumistoimenpiteiden etenemisen
valvonta [0

e Normaali toiminta palautettu
mahdollisimman nopeasti ja
kustannustehokkaasti !

— Paa&tés normaaliin toimintaan
siirtymisesta tehty toipumissuunnitelmien
mukaisten toimenpiteiden jélkeen 4

— Tehostettu ympdristén seuranta, kunnes
varmistettu ettei poikkeaman uusiutuminen
ole todenn&kaistd 4!

« Keskeytyksen vaikutukset organisaation
toimintaan, talouteen ja maineeseen
minimoitu 101,

=S @ms
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KYBERHAIRIOISTA
PALAUTUMINEN JA OPPIMINEN

’ Viestinta — Toimittiinko tilanteessa ohjeiden ja o Tarvittaessa toimintatapojen pdivitys ja
« Tiedotettu sidosryhmia poikkeamatilanteen harjoiteltujen tapojen mukaisesti " henkildstén kouluttaminen 4
56 isestd -R itiinko hairidilmoituk iittava o o i o
padttymisestd eagottinko hairioimortukseen riitfavan  Reklamointi, jos selvad, etté palveluntarjoaja on

nopeasti o . A o ad]
o Jarjestetty yhteinen tilaisuus, jossa kayty lapi foiminut sopimuksen tai kéytdantdjen vastaisesti “41.

] ; ) ) — Oliko hairién kartoituksen nopeus ja
tilanne, sen vaikutukset, ja havaitut puutteet !

tehokkuus riittévéaa 4

« Lehdistétiedote tarvittaessa 44 — Suositukset ja toimenpiteet, miten est&d
vastaavat hdiriét tulevaisuudessa

« Tilanteesta opitut asiat jaettu

Liikenne- ja viestintdvirasto Traficomin

Kyberturvallisuuskeskukselle ..

— Mita kannattaa harjoitella
— Mihin tarvitaan lisékoulutusta tai
e . ulkopuolista apua
‘ deOF‘l’OIn‘I'I Ja jd'kldnd|YYSI — Tietoturvaparannustarpeiden

« Todistusaineisto ja vaarantumisindikaattorit tunnistaminen

dokumentoitu %7 — Lapikaynnin pohjalta nousseet opit; miten
hairidonkdsittelyd voidaan parantaa tulevia

« Hairidtilanteen toimenpiteiden ja padtdsten hlqn.te'fm varten o o

raportointi ja jalkianalysointi — Aikajana tapahtumista ja toimenpiteista

— Mita seuraavalla kerralla voidaan tehda
paremmin

. .~ havainnosta hdirién sulkemiseen
— Kuvaus, kuinka hdairié havaittiin avainnosta hairion sulkemisee

— Viestinn&n tehokkuuden arviointi (sisGinen

— Kuvaus tietojarjestelmistd ja datasta, . .
) ) ja ulkoinen) [

johon hairié vaikutti

— Tieto, kuka on vastuullinen jarjestelmdsta
ja datasta e Mukana jalkianalysoinnissa poikkeaman
hallintaan osallistuneet, jarjestelmien ja tiedon
omistajat, johdon edustajat sekd tahot, joista
hairidtilanteessa olisi ollut apua 4

— Mika aiheutti hgirién

— Oliko havaittu hairié riskienhallinnassa

tunnistettu riski

— Kuvaus, miten hdairié kasiteltiin ja miten + Olemassa olevat jatkuvuus- ja

siin& onnistuttiin toipumissuunnitelmat ym. ohjeet tarkastettuy, ja
korjattu havaittujen puutteiden osalta 4

[114] Effective Practices for Cyber Incident Response and Recovery, FSB 2020
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