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Harjoitustoiminnan [ahtdokohdat ja tausta

1.1 Johdanto

Tama opas on tarkoitettu harjoitustoiminnan strategisen
suunnittelun tueksi organisaation tai organisaatioiden ver-
koston valmiudesta, riskienhallinnasta ja harjoitustoiminnas-
ta vastaaville johtajille ja asiantuntijoille. Lisaksi opas avaa
ylimmalle johdolle, miksi harjoitustoiminnan pitkajanteinen
suunnittelu on valttamatonta organisaation toiminnan
jatkuvuuden turvaamiseksi ja valmiustason nostamiseksi.
Opas antaa myos perusteita erilaisten harjoitusten ennakko-
ja vuosisuunnittelulle.

Harjoittelu on tehokas keino testata organisaation toimintaa
ja tunnistaa kehityskohteita. Se auttaa kohdentamaan toi-
minnan kehittamista oleellisiin asioihin. Tama opas tuotettiin
Digi- ja vaestotietoviraston Julkisen hallinnon digitaalisen
turvallisuuden kehittamishankkeen (JUDO) osana.

Harjoitusohjelma ja -toiminta ovat keskeisia osia organisaa-
tion valmistautumisesta pitkajanteisesti mahdollisiin kriisei-
hin ja hairidtilanteisiin. Erilaisiin hairiotilanteisiin pyritaan
tyypillisesti valmistautumaan etukateen tehtavilla jatkuvuus-

ja toipumissuunnitelmilla, joissa huomioidaan uhkat ja riskit,
joista hairiotilanne voi saada alkunsa. Lisaksi suunnitelmissa
otetaan kantaa siihen, miten koulutetaan tarvittava henki-
|0std, miten suunnitellaan organisaation johtamismallit ja
hairidtilanteeseen sopivat vaihtoehtoiset toimintatavat seka
maaritetaan hairidtilanteessa tarvittavat vaisto- ja muut tilat.
Tyypillisesti suunnitelmissa huomioidaan toipumiseen tar-
vittava aika ja kuvataan ne toimintatavat, joilla parhaiten tai
mahdollisimman nopeasti saavutetaan riittava palvelutaso.
Tallaisen suunnitelman testaaminen ja toimivaksi toteaminen
edellyttaa harjoittelua.

Harjoittelun perusteena ovat uhka- ja riskianalyysit. Perus-
teellisesti laaditut analyysit helpottavat niiden tilanteiden hah-
mottamista, joihin harjoitustoiminta tulisi kohdistaa. Harjoitte-
lu on mielekasta keskittaa vaikutukseltaan laajoihin uhkiin.

Verkostoitunut toimintaymparisto edellyttaa koko toimitus-
tai palveluketjun tarkastelua, silla sanonta ”Ketju on yhta
vahva kuin sen heikoin lenkki” pitaa harjoitustoiminnankin

osalta paikkansa. Yhteiskunnan toiminnan kannalta seka yk-
sittaisen julkisen organisaation etta yksityisen yrityksen toi-
minnalla voi olla ratkaiseva merkitys hairiotilanteen korjaa-
misessa.

Erityisesti vakavissa hairidtilanteissa tai poikkeusoloissa toi-
minnan yllapito edellyttaa merkittavia taloudellisia resurs-
seja. Vaikka poikkeusolojen todennakodisyytta voidaan pitaa
hyvin epatodennakoising, on niihin kuitenkin syyta varautua
suunnitelmin, joita testataan harjoittelemalla.

Taman oppaan lisaksi on syyta perehtya Liikenne- ja viestin-
taviraston (Traficom) julkaisemaan Kyberharjoitusohjeeseen.
Se kasittelee yksityiskohtaisemmin harjoituksen jarjestamis-
ta ja toimii paremmin harjoituksen johtajan tai toteutuksesta
vastaavien kasikirjana.
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1.2 Oppaan kaytto

Tassa oppaassa kaytetyt keskeisimmat termit ovat harjoitus- minen ja yllapito maarataan normaaliolojen hairidtilanteis-
ohjelma, harjoitustoiminta ja harjoitus digitaalisessa turvalli- ta vastaavalle taholle. Harjoitusohjelmaa ja -toimintaa
suusymparistossa. on kuvattu tarkemmin jaljempana tassa oppaassa.
Harjoitusohjelmalla tarkoitetaan suunnitelmallista harjoi- Harjoitus on yksittainen tapahtuma, jossa osal-

tusten kartoittamista ja kokoamista. Harjoitusohjelmassa listujat toimivat ennakkoon suunnitellun ja val-
huomioidaan osallistumistarpeet organisaation omien toi- mistellun ohjelman mukaisesti. Harjoituksesta

mintojen kehittamisen nakokulmasta. Harjoitusohjelman kerataan palaute, jonka analysoinnin tuloksena
laatimisesta saattaa joissakin tapauksissa vastata jokin ulko- syntyy lista kehitystoimenpiteista, joista

puolinen organisaatio, kuten esimerkiksi Turvallisuuskomitea tarkeimmat valitaan toteutettaviksi.

(VALHA), Huoltovarmuuskeskus (TIETO) tai ENISA
(Cyber Europa).

Yleensa harjoitusohjelmaan kirjataan myos harjoitustoimin-
nan sisalto, joka tarkoittaa harjoitusten tavoitteiden ja har-
joitustyyppien kuvausta. Harjoitustoiminta sisaltaa kaikki ne
asiat, joita organisaation harjoitusten jarjestamisessa tarvi-
taan. Esimerkiksi harjoitustoiminnan vastuut voidaan maa-
rata johtoryhmaan kuuluvalle henkildlle osana valmiuden ja
turvallisuuden vastuita, mutta usein harjoitusohjelman laati-
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1.3 Lukijan polku

Tama opas johdattaa lukijan kolmen vaiheen kautta harjoi-
tusohjelman strategiseen suunnitteluun. Nama vaiheet kat-
tavat harjoitusohjelman strategiset suuntaviivat, strategisen

suunnittelun elementit seka operatiivisen vuosisuunnittelun.

Organisaation ymmarrys omasta kypsyystasosta (ts. siita,
minka tasoiseen harjoittelutoimintaan organisaatio pystyy)
vaikuttaa suoraan harjoitusohjelman strategiseen
suunnitteluun ja samalla organisaation kykyyn harjoitella.
Oppaan malleja voi soveltaa omaan organisaatioon valikoi-
den omien resurssien seka budjetin mukaisesti.

Oppaaseen on koottu seka taustatietoja suunnitteluun ja
budjetointiin etta suunnittelupohjia ja muistilistoja niille
henkildille, jotka vastaavat harjoitusohjelmasta, harjoitus-
suunnittelusta ja harjoittelusta.

Lukijan polku - oppaan kolme kokonaisuutta

OPERATIIVINEN
' VUOSI-
SUUNNITELMA

STRATEGISET
SUUNTAVIIVAT

N

e Miten laaditaan vuosikello?

e Miten kustannukset arvioidaan
ja budjetoidaan?

e Missa laajuudessa harjoitus
tulisi toteuttaa?

e Minkalainen harjoitustyyppi
on sopiva?

e Mitka ovat harjoitusohjelman
huomioon otettavat
keskeisimmat kohdat?

e Miten laatia harjoitusohjelma?

e Mita tietoa harjoitusohjelmaan
tarvitaan?

e Miten asiat osataan jo nyt?

e Mita harjoitusohjelmalla
tavoitellaan?

* Miten harjoitusohjelma
perustellaan johdolle?

SUUNNITTELUN
ELEMENTIT




Harjoitusohjelman
strategiset suuntaviivat
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2.1 Harjoitusohjelman liittaminen
organisaation tavoitteisiin

Eras organisaation johtamisen merkittavimmista asioista on
tavoitteiden selkea maarittely. Nopeasti muuttuvassa toimin-
taymparistossa tavoitteet ja niiden saavuttamiseksi sovitut
tyotavat voivat helposti unohtua, mikali niita ei pideta riittavasti
esilla. Toisaalta, kun tavoitteet ovat selvia ja tyontekijat ymmar-
tavat, miten tavoitteet voidaan saavuttaa, voivat henkilot tehda
tavoitteita tukevia valintoja paivittaisessa toiminnassaan.

Harjoitusohjelman avulla organisaation tavoitteita on mahdol-
lista kerrata saannollisesti ja niihin liittyvia tyotapoja nostaa
esiin. Siksi on ensiarvoisen tarkeaa, etta harjoitusohjelma liite-
taan aina organisaation toiminnallisiin tavoitteisiin. Harjoitustoi-
minnan strategisen suunnittelun lahtokohdat ovat seuraavat:

A. Harjoitusohjelman suunnittelun lahtékohtana pitaa olla
organisaation tarkoitus seka se, miten harjoitustoiminta
auttaa ja tukee yksildiden ja ryhmien valista yhteistyota.

B. Harjoitusohjelman suunnittelussa pitaa nakya organisaa-
tion toiminta-ajatus (missio), visio seka arvot, jotka ovat
tyoyhteisossa omaksuttuja hyvina ja tarkeina pidettyja
toimintaperiaatteita.

Budjetointi

Harjoitustoiminta & harjoitukset

Harjoitus 1. Suunnittelu ja valmistelu

Harjoitus 2. Suunnittelu ja valmistelu

Harjoitus 3.

C. Harjoitusohjelman pitkan aikavalin suunnitelman on vas-
tattava organisaation tunnistamiin tulevaisuuden haas-
teisiin seka niiden pohjalta laadittuun toimintasuunnitel-
maan tai strategiaan. Harjoitusohjelman pitkan aikavalin
suunnitelmalla pyritaan kohdentamaan resurssit oikeisiin
kohteisiin, torjumaan tunnistettuja uhkia seka hyddynta-
maan harjoituksista saatuja kokemuksia jatkuvuuden, ris-
kien ja turvallisuuden hallinnan kehittamisessa seka mah-
dollisesti strategian tarkentamisessa.

Harjoitus

Suunnittelu ja valmistelu

Arviointi ja kehitystoimenpiteet

Harjoitus Arviointi ja kehitystoimenpiteet

Harjoitus Arviointi ja kehitystoimenpiteet

Harjoitusohjelman avulla organisaatio rakentaa itselleen
reagointivalmiuden hairidtilanteiden varalle. Harjoitusoh-
jelmaa noudattava harjoittelu auttaa organisaatiota palau-
tumaan mahdollisissa hairidtilanteissa nopeammin kriisia
edeltaneeseen normaalitilaan. Harjoitusohjelmaan kuulu-
vien harjoitusten suunnittelun ja toteutuksen yhteydessa
voidaan tunnistaa hairiétilanteiden ennaltaehkaisyn ja en-
nakoinnin kannalta uusia, merkittavia huomioita, joita tulisi
hyddyntaa.
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2.2 Harjoitusohjelman suunnitteluun

tarvittavat perustiedot

Harjoitusohjelman perusteena on organisaation tunnistama
harjoittelun tarve. Pitkaan jatkunut hairioton kausi saattaa
heikentaa kykya reagoida hairiotilanteisiin. Joillakin organi-
saatioilla saattaa olla lakiin perustuva vaatimus valmiuden
yllapidosta, mutta harjoittelun maaraa ja laatua ei yleensa
ole tarkemmin maaritelty. Harjoittelulla on kuitenkin usein
merkittava rooli hairiotilanteen hallinnassa ja toipumisessa.
Esimerkiksi palokunta harjoittelee erityisen aktiivisesti sil-
loin, kun rauhallinen kausi on jatkunut pitkaan. Tulipalon sat-
tuessa jokaisella minuutilla on suuri merkitys.

Digitaalisen turvallisuuden harjoitusohjelman
strategiseen suunnitteluun tarvittavat organisaation
perustiedot ovat:

A. riski- ja vaikuttavuusanalyysi, joista kayvat ilmi organisaa-
tion toimintaa uhkaavat tapahtumat ja niiden vaikutukset

B. organisaation kriittisten toimintojen kuvaus, josta kay ilmi
prosessien ja toimijoiden valiset vaikutussuhteet

. kuvaus ammattiryhmista, rooleista ja tehtavista, joita or-

ganisaation toiminnassa tai palveluiden tuottamisessa
tarvitaan. Lisaksi tieto henkilostomaarasta yksikoittain
auttaa suunnittelussa.

. lista organisaation toimipisteista

. lista organisaation kaytossa olevista dokumenteista (ai-

heeseen liittyvat suunnitelmat, ohjeet jne.)

. kuvaus varautumisessa ja jatkuvuudenhallinnassa sovel-

lettavista toimintatavoista, prosesseista ja tyokaluista

. kuvaus tamanhetkisesta harjoitustoiminnasta

. organisaation arkistonmuodostus- tai tiedonohjaussuun-

nitelma, jonka perusteella voidaan maarittaa harjoitusoh-
jelman ja -toiminnan dokumentaation suojaustarve (julki-
nen, salassa pidettava, TL I-1V)

l. lista organisaation kriittisesta suojattavasta omaisuudesta

Tyypillisesti tarvittavat perustiedot on kuvattu organisaa-
tion riskienhallinnan ja varautumisen dokumentaatiossa,
johon kuuluvat mm. riskienhallinta-, valmius-, jatkuvuus- ja
kriisiviestintasuunnitelmat. Tietojen kokoamiseksi harjoitus-
toiminnasta vastaavan henkilon tulee tuntea suunnitelmat
hyvin. Perustietojen taustojen hankinnassa auttavat myds
kansainvaliset standardit, kuten esimerkiksi SFS-EN ISO
22301.

2.2.1 Sopimukset

Harjoitusohjelmaa ja -toimintaa suunniteltaessa tormataan
usein tilanteeseen, jossa organisaatiolle hyodyllisen harjoi-
tuksen toteuttamiseen tarvitaan jonkin tunnistetun kriittisen
palveluntuottajan apua. Jos harjoituksesta puuttuu palvelu-
kokonaisuuden toimittaja, joka osaa toimia hairiotilanteen
edellyttamalla tavalla ongelman korjaamiseksi, jaa harjoi-
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tuksesta puuttumaan keskeinen osa. Esimerkkeja tallaisista
tilanteista ovat ulkoistetut tietojarjestelmien yllapitopalvelut
tai varmennepalvelut.

Mikali palvelut hankitaan palveluntuottajalta joko kokonai-
suudessaan tai osittain, on varautumisesta sovittava sopi-
muksissa. Tavallisesti sopimuksista kuitenkin puuttuu vaa-
timus harjoittelutoimintaan osallistumisesta. Kaytannossa
harjoittelutoiminnan sisallyttaminen sopimuksiin edellyttaa
vaatimusten kirjaamista sopimukseen yksityiskohtaisesti ja
yksiselitteisesti jo hankinnan yhteydessa. Toimittajan voi-
daan esimerkiksi edellyttaa osallistuvan harjoituksiin osana
normaalia sopimusperusteista palvelutoimintaa. Sopimuk-
sissa pyritaan siihen, etta harjoitustoiminta nahdaan osana
molemminpuolista kehitystyota, eika sita pideta vain ylimaa-
raisten kustannusten lahteena.

Harjoitusohjelmaan ja -toimintaan liittyvat vaatimukset ulo-
tetaan koskemaan my0s organisaation kriittisten toimintojen
jatkuvuuteen vaikuttavia sopimuksia. Tallaisia ovat ulkois-
tettujen palvelujen, ostopalvelujen tai materiaalihankintojen
sopimukset, kuten esimerkiksi kiinteistojen vuokrasopimuk-

set. Harjoitustoiminnan nakokulmat tulee huomioida myaos
yhteishankinnoissa.

Pitkan tahtaimen suunnittelussa on syyta huomioida toimit-
tajien kanssa tehtyjen sopimusten vaikutukset seka suun-
nittelun aikajanteeseen etta kustannuksiin. Jos toimittajan
kanssa pitaa sopia harjoitteluun osallistumisesta erikseen,
on resurssien varaaminen tehtava hyvissa ajoin, jotta toimit-
tajan asiantuntijoiden osallistuminen voidaan varmistaa. So-
pimukset, joissa harjoittelu on jo osana palvelua, kytketaan
organisaation harjoitusohjelmaan.

Sopimusperusteinen varautuminen on kiintea osa jatkuvuu-
den hallintaa. Sopimusperusteiseen varautumiseen on laadit-
tu oppaita ja ohjeita, joita on vapaasti organisaatioiden kay-
tossa. Esimerkkeja loytyy liitteestad A.

2.2.2 Normi- ja standardiperusta

Digitaalisen turvallisuuden valmiutta ja jatkuvuutta turvataan
saadoksilla, jotka koskevat sahkoista viestintaa, tietosuojaa

ja huoltovarmuutta. Naita saadoksia ovat mm. valmiuslaki,
pelastuslaki, tietosuojalaki ja yleinen tietosuoja-asetus, laki
huoltovarmuuden turvaamisesta ja laki sahkoisen viestinnan
palveluista.

Valtioneuvoston julkaisemat periaatepaatokset ja strategiat
luovat osaltaan perustan harjoitusohjelmille ja -toiminnalle.
Esimerkkeja naista ovat huoltovarmuuden tavoitteet, yleinen
turvallisuusstrategia ja kansallinen kyberturvallisuusstrategia.

Valtionhallinnossa Juhtan ja VAHTIn julkaisut sisaltavat run-
saasti suosituksia digitaalisen turvallisuuden kehittamiseen.
Organisaatiolla saattaa olla myds omia digitaalista turvalli-
suutta koskevia ohjeita.

Yhteiskunnan elintarkeiden toimintojen turvaaminen on kan-
sallisen hyvinvoinnin elinehto. Siksi on laadittu valmiutta ja
jatkuvuuden turvaamista varmistavia lakeja, asetuksia, peri-
aatepaatoksia, strategioita, ohjeita ja standardeja. Ne luovat
perustan, mutta myos joissakin tapauksissa velvoitteen har-
joitusohjelmalle seka harjoitustoiminnalle. Niita on esitelty
yvksityiskohtaisemmin liitteessa B.
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2.3 Harjoitusohjelman ja
-toiminnan nykytilan arviointi

Yleisesti voidaan todeta, etta julkisen sektorin jatkuvuuden
hallintaan liittyvat toimet vaihtelevat suuresti. Valtion tar-
kastusviraston vuonna 2018 tekeman selvityksen (Valtion-
talouden tarkastusviraston tarkastuskertomukset 20/2018)
mukaan eri virastot olivat laatineet hyvin vaihtelevasti riskien-
hallinnan ja jatkuvuuden turvaamisen suu nnitteluasiakirjoja.
Puolella virastoista oli seka riskienhallinta- etta jatkuvuus-
suunnitelma tai ainakin toinen niista, mutta kolmanneksel-
la virastoista ei ollut mitaan suunnitelmia. Suunnitelmia ei
useinkaan ollut paivitetty, testattu eika niiden mukaisia
toimia harjoiteltu.

Valtiontalouden tarkastusvirasto toteaa selvityksessa lisaksi,
etta normaaliolojen hairidtilanteita varten tallaista etukateen
tehtya suunnittelua, johtamisen vastuunjakoa ja keskitettya
ohjausta ei ole. Kuitenkin normaalioloissa palvelussa tai toi-
minnassa tapahtuva merkittava tai vakava hairio voi johtaa
toiminnan keskeytymiseen tai palvelutason merkittavaan
alenemiseen. Pahimmassa tapauksessa toiminta voi keskey-
tya kokonaan, jolloin toiminnan kannalta tarkea strateginen

tavoite jaa saavuttamatta. Hairiosta seuraa aina vahinkoa
esimerkiksi organisaation maineelle tai kustannuksia ja siita

voi aiheutua merkittavia kustannuksia myos muille osapuolille.

Lahtdkohdat huomioiden harjoitustoiminnalla on paljon an-
nettavaa koko organisaation riskienhallinnan ja strategisten
tavoitteiden saavuttamiseen. Harjoitustoimintaa ei voi jattaa
huomiotta, vaan siihen liittyva strateginen suunnittelu on
otettava vakavasti. Riskien- ja jatkuvuudenhallinta ja niihin
liittyva harjoitustoiminta on saatava osaksi organisaation
arjen johtamista ja toimintaa.

Nykytilan arviointi on yksi harjoitustoiminnan kehittamisen
lahtokohdista. Nykytilan arviointiin on olemassa tyokaluja,
jotka ovat vapaasti organisaatioiden kaytettavissa.
Liitteessa C on esitelty yksi malli.

D
™|
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2.4 Harjoitustoiminnan tavoitteiden kuvaaminen

Harjoittelutoiminnalla pyritaan organisaation varautumi-
sen tason ja resilienssin yllapitamiseen ja kehittamiseen.
Kaikkien organisaation jatkuvuuden varmistamisen, hairio-
tilanteiden hallinnan johtamisen ja palautumisen kanssa te-
kemisissa olevien henkildiden tulee olla tietoisia laadituista
toimintasuunnitelmista ja omasta roolista hairiotilanteiden
korjaamisessa.

Kriisivalmiutta tai onnistunutta harjoitustoimintaa voidaan
ajatella mielikuvana ja mainoksena siita, miten kykeneva or-
ganisaatio on ja kuinka nopeasti se pystyy reagoimaan toi-
mintaympariston muutoksiin tai akillisiin, yllattaviin ja vaka-
viin hairiotilanteisiin.

Harjoittelutoiminnalla tunnistetaan organisaation toiminta-
ohjeissa seka jatkuvuus- ja toipumissuunnitelmissa olevia
epakohtia ja puutteita.

Toiminnan jatkuvuudesta ja varautumisesta vastaavilta hen-
Kildilta kysytaan usein, miksi pitaa harjoitella ja mita va-
rautumisella ja harjoittelulla halutaan saavuttaa. Vastaus
kKysymykseen kannattaa sitoa organisaation tavoitteisiin ja
visioon. Hyva vastaus pitaa sisallaan seuraavat elementit:

1. Organisaation tarkoituksen ja tavoitteiden tayttaminen

e Vastauksessa nostetaan esiin huoli siita, miten organi-
saatio on varmistanut oman tehtavansa toteutumisen
ja tavoitteiden saavuttamisen. Harjoitustoiminnalla ha-
lutaan antaa organisaatiolle varmuus siita, etta tehtava
on mahdollista hoitaa ja tavoitteet saavuttaa myos toi-
mintaympariston erilaisissa hairiotilanteissa.

e Harjoitustoiminta mahdollistaa jarjestelmallisen jat-
kuvuudenhallinnan ja hairidtilanteiden hallinnan ko-
konaisuuden testaamisen ja kehittamisen seka avain-
henkildiden ja tiimien yhteistyon kehittamisen. Pelkka
tosielaman hairidtilanteiden hoitaminen ei tuota yhta
hyvaa tulosta. Koulutukset, vierailut, arvioinnit tai audi-
toinnit eivat puolestaan tarjoa yhta hyvia kehittamis- ja
oppimismahdollisuuksia kuin harjoittelu ja tositilantei-
siin osallistuminen.

2. Organisaation toimintaan kohdistuvien riskien
vaikutusten tunnistaminen ja kuvaaminen

* Konkreettinen harjoittelu voi tuoda esiin tunnistettuihin

riskeihin liittyvia asiakokonaisuuksia, joita ei riskiana-

lyyseissa ole huomioitu tai osattu ajatella. Esimerkiksi
tiloihin liittyvan hairidétilanteen aikana henkilosto siir-

tyy samanaikaisesti tekemaan etatyota, mika voi johtaa

organisaation tietoliikenneverkon ylikuormittumiseen.
* Riskitasolle ja riskien toteutumiselle voidaan yleensa

maaritella hinta. Harjoitustoiminnan panostusten avulla

riskien toteutumisen mahdollisuutta voidaan pienentaa
ja nain pienentaa riskien toteutumisesta aiheutuvia ra-
hallisia menetyksia.

3. Harjoitustoiminnan tarkoituksen ja tavoitteiden

kuvaaminen skenaarioiden kautta

e Hyvin perusteltu syy harjoitteluun herattaa kiinnos-
tusta, jaa ihmisten mieleen ja nousee esiin erilaisissa
keskusteluissa. Esimerkiksi ajankohtaisia tapahtumia
voidaan hyodyntaa mahdollisina harjoitusskenaarioina,
mika auttaa kuulijoita sovittamaan harjoitustoiminnan
tavoitteet arkipaivan tapahtumiin.

* Hyvin kuvattu skenaario ja siihen liitetty tavoite herat-
taa luonnollista keskustelua siita, miten hairiotilanteet

voivat vaikuttaa organisaation paivittaiseen toimintaan.
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4. Yksinkertaisen ja yhtenaisen kielen kayttaminen

e Jokaiselle harjoituksiin osallistuvalle ja muillekin orga-
nisaation tyontekijoille on kyettava avaamaan harjoit-
telun tavoite heidan oman tyonsa kautta. Tama edel-
lyttaa viestin kohdentamista eri kuulijoille. Johdolle
asioista kerrotaan tiivistaen, kun taas esimerkiksi tek-
niselle asiantuntijaryhmalle kuvataan harjoitusten yksi-
tyiskohtaisia tavoitteita.

5. Olemassa olevien tyokalujen testaaminen
e Harjoituksissa kaytettavat tyokalut ovat samoja, joita
kaytetaan todellisessa hairidtilanteessa. Harjoitusten
aikana varmistetaan valittujen tyokalujen soveltuvuus
ja toimivuus.

Harjoittelutoiminnalla kehitetaan organisaation kykya toimia
normaalitilanteesta poikkeavissa olosuhteissa. Lisaksi harjoit-
telutoiminnalla voidaan vaikuttaa siihen, miten nopeasti hai-
riotilanteesta on mahdollista toipua ja miten mahdollisia vai-
kutuksia, esimerkiksi taloudellisia menetyksia, voidaan rajata.

Keskeisena harjoitustoiminnan toteuttajan, vastaavan tai
omistajan tehtavana on varmistaa, etta harjoitustoimintaa ke-
hitetaan systemaattisesti ja pyritaan siihen, etta harjoitustoi-
minnan prosessit, toimintamallit ja tyokalut kehittyvat jatku-
vasti. Nain saadaan toimintaan lisaa tehoa ja vaikuttavuutta.
Yksinkertaisuus ja olemassa olevien varautumisen ja jatku-
vuudenhallinnan prosessien hyodyntaminen on jarkevaa.

/
N
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Harjoitustoiminnan strategisen
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3.1 Harjoitustoiminnan kohteen maar

3.1.1 Riskien tunnistaminen ja 3. Palvelutoimittajan tai sidosryhman kohtaamat hairiot
kriittisten toimintojen listaus estavat kriittisen palvelun tai toiminnon saatavuuden
 Kolmansien osapuolien (esim. merkittava palveluntoi-
Organisaation jatkuvuussuunnittelun tulee perustua ris- mittaja, vastapuoli, sidosryhma, asiakkaat tms.) toimin-
kianalyysiin, jossa arvioidaan tapahtumien todennékdisyys ja nan keskeytysten takia palvelut eivat ole kaytettavissa
vaikutukset. Tyypillisesti organisaation toimintaa uhkaavat tai ne eivat tuota tarvittavaa tietoa tai palvelua. Esi-
riskit liittyvat seuraaviin kokonaisuuksiin: merkkeina voivat olla mm. rahoitus- ja maksujarjes-
telman vakavat hairiot, julkisen talouden rahoituksen
1. Tietojarjestelmat, tietovarannot tai jokin kriittinen saatavuuden hairiintyminen, voimahuollon tai yhdys-
teknologia ei ole kaytettavissa kuntatekniikan vakavat hairiot.
e Tietovarannot, tietojarjestelmat, laitteet, tyovalineet tai
tietoliikenne eivat ole kaytettavissa tai tiedon eheydes- 4. Tilat eivat ole kaytettavissa
s& on puutteita laajavaikutteisen hairidn takia. TAma voi * Paasy toiminnan kannalta kriittisiin toimitiloihin estyy
aiheutua esimerkiksi ongelmista sahkon saatavuudes- tai toiminnan kannalta kriittinen toimitila ei ole kaytet-
sa, laitteistojen vahingoittumisesta, tietoliikennehéiri- tavissa joko ulkoisista tai sisaisista tekijoista johtuen.
distd, ongelmista kolmansien osapuolien toiminnassa Syina voivat olla esimerkiksi tulipalo, kaukolammon toi-
tai kayttoonoton virheista. mitushairio tms. Harjoittelun avulla voidaan selvittaa,

millaisia investointeja vaistotilojen yllapito edellyttaa.
2. Henkiloston tyoskentely estyy
« Huomattava maara organisaation, yksikon tai toimin- Harjoitustoiminnan pitkan aikavalin suunnittelussa tulee

aiheuttaa esimerkiksi lakko tai suuronnettomuus. Organisaation YKS|kOt (mUkaan lukien tUkitOiminnOt),j0i||a on

ittely

kriittinen rooli ydintoimintojen hoitamisessa. Samoin tulee
huomioida se, etta jatkuvuuden ja hairiétilanteiden hallin-
taan kuuluvat avainhenkilot seka heidan varahenkilonsa (va-
hintaan 1. ja 2. varahenkild) ja/tai kaikki eri vuorot ja niiden
tiimit saavat saanndllisesti harjoitusta naihin tehtaviin. Yk-
sittaisessa harjoituksessa keskitytaan yksittaisen hairiotilan-
teen hallitsemiseen (esim. l[aajavaikutteinen, pitkakestoinen
tietotekninen hairio, henkilostoresurssien vajavuus tai tuli-
palo), mutta harjoitustoiminnan strategisen, pitkan aikavalin
suunnitelman tulee kattaa koko organisaation kaikki toimin-
taa uhkaavat, merkittavimmiksi arvioidut riskit.

Riskien analysointiin liittyvia tyokaluja on netissa vapaasti
organisaatioiden saatavilla: Ohje riskienhallintaan, Valtio-
varainministerion julkaisuja 22/2017; http://urn.fi/URN:IS-
BN:978-952-251-862-0 (Riskienhallintatyokalu - Excel -
perusversio, Riskienhallintatydkalu - Excel - laajempi versio,
Ohje riskienhallintatyokaluun) seka huoltovarmuuden
skenaariot 2013: https://cdn.huoltovarmuuskeskus.fi/app/
uploads/2018/10/23143222/Skenaariot-2030_2p.pdf



http://urn.fi/URN:ISBN:978-952-251-862-0
http://urn.fi/URN:ISBN:978-952-251-862-0
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3.1.2 Kriittiset toiminnot

Harjoitustoiminnan ensisijaisena kohteena ovat organisaa-
tion kriittiset toiminnot, joilla tarkoitetaan niita prosesseja,
palveluja, infrastruktuuria ja johtamismalleja seka tietoa, joi-
ta ilman organisaatio ei kykene suorittamaan tehtaviaan.

Kohteiden valinnassa voidaan hyodyntaa organisaation toi-
mintoihin kohdistuvaa vaikutusanalyysia. Vaikutusanalyy-
sissa pyritaan kartoittamaan erilaisten riskien toteutumisen
toiminnalliset vaikutukset. Kun toimintaymparisto, suojatta-
vat kohteet ja niihin liittyvat ydinprosessit ja -toiminnot tun-
netaan, ne voidaan luokitella kerattyjen tietojen perusteella
kriittisyysluokkiin. Luokkien perusteella voidaan valita seka
varautumisen kehittamisen etta siihen liittyvan harjoitustoi-
minnan kohteet. Liitteessa A on linkki toimintojen
priorisointiin liittyvaan tyokaluun.

3.1.3 Henkilostoryhmat

Harjoitustoiminnan tarkoituksena on perehdyttaa varautu-
miseen liittyvat ryhmat, johtajat, koordinaattorit seka kaikki
muut tarvittavat henkilot tietoisiksi rooleistaan hairiotilan-
teessa seka tehtavistaan hairidtilanteen ratkaisemisessa.

Harjoitustoiminnan kohdistuu tavallisesti seuraaviin ryhmiin:

Harjoitustoimintaan osallistuvat henkilostoryhmat

HENKILOSTORYHMA

Johtajat

Koordinaattorit

Viestinnan asiantuntijat

Riskienhallinta- ja turvallisuusasiantuntijat

Organisaation tyontekijat, toiminnan asiantuntijat

Ulkopuoliset sidosryhmat

ROOLI HARJOITUKSESSA

Ottavat vastuun hairidtilanteen aikaisesta johta-
misesta ja toiminnan palautumisesta normaalitilaan

Huolehtivat johdon tukena tilanteen vaatimien
tehtavien koordinoinnista, toiminnan
seuraamisesta ja valvonnasta

Vastaavat tilanteen vaatimasta tiedottamisesta
sisaisille ja ulkoisille sidosryhmille

Huolehtivat tilannekuvan kokoamisesta seka
mahdollisten vaikutusten analysoinnista seka
ennakoinnista

Omalla toiminnallaan nopeuttavat palautumista
normaalitilaan, vastuulla esimerkiksi korjaavien
toimenpiteiden suunnittelu ja toteutus

Omalla toiminnallaan vaikuttavat organisaation

palautumisaikaan, ulkopuoliset tulee liittaa harjoitus-

toiminnan suunnitteluun ja toteutukseen
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3.2 Harjoitustyypit ja niiden valinta

3.2.1 Harjoitustyypit

Harjoitustoimintaan on kaytettavissa erilaisia harjoitustyyp-
peja, joista organisaatiot voivat koota toiminnalleen ja omalle
kypsyystasolleen sopivan kokonaisuuden. Kyberturvallisuus-
keskuksen Kyberharjoitusohje kuvaa harjoitustyypit ja valinta-
prosessin tarkemmalla tasolla. Linkki oppaaseen liitteessa A.

Harjoitustoiminta koostuu erilaisista harjoituksista, joilla on
kaikilla oma tarkoitus ja tavoite. [Iman harjoittelua organisaa-
tio ei kykene tehokkaaseen toimintaan laajavaikutteisessa
hairidtilanteessa. Kyberturvallisuuskeskuksen kasikirja harjoi-
tuksen jarjestajalle auttaa harjoitusohjelmaan sisallytettavien
harjoitustyyppien valinnassa. Toimintaa voidaan kehittaa seka
kevyilla harjoituksilla etta simuloiduilla pelitilanteilla. Harjoi-
tustyypit voidaan jakaa esimerkiksi seuraavien kategorioiden
mukaisesti:

E. Tyopoytaharjoitus
e Tyopoytaharjoituksessa arvioidaan organisaation toi-
mintakykya skenaarion mukaisessa tilanteessa. Osal-
listujat kootaan samaan tilaan keskustelemaan har-

joituksessa kaytettavan skenaarion edellyttamista
toimenpiteista.

* Harjoitukseen osallistuvien henkiloiden tehtavana on
miettia toimenpiteitq, joita hairiotilanteesta toipuminen
edellyttaa. Keskustelussa hyddynnetaan jatkuvuus-,
toipumis- tai valmiussuunnitelmia seka muita organi-
saation vakiintuneita toimintatapoja.

e Kun harjoituksen aikaista toimintaa verrataan olemassa
oleviin varautumisen suunnitelmiin ja keinoihin, voi-
daan tunnistaa kehityskohteita ja maaritella kehitysai-
kataulu ja tarkeysjarjestys.

F. Juurisyyharjoitus

e Juurisyyharjoituksessa (ns. pre-mortem-harjoitus) ar-
vioidaan minka riskin tai tapahtumaketjun toteutuessa
harjoituksessa kuvatun skenaarion mukainen tilanne
voisi syntya. Toisin sanoen osallistuja kuvaa asioita,
jotka aiheuttavat hairiotilanteen. Harjoitus toteutetaan
tyypillisesti sahkdisena kyselyna, johon osallistutaan
etana. Harjoitus on kevyt ja nopea toteuttaa.

* Yleensa skenaarioanalyysia kaytetaan tulevien harjoitusten
suunnittelussa ja varautumissuunnitelmien arvioinnissa.

G. Toiminnallinen harjoitus

 Toiminnallisessa harjoituksessa simuloidaan oikeata
Kriisia ja harjoitellaan toimintaa todellisten roolien
mukaisesti valineilla, jotka ovat organisaation
paivittaisessa kaytossa.

* Toiminnalliseen harjoitukseen laaditaan skenaario,
jossa organisaation ennalta valittua prosessia tai
toimintoa on kohdannut onnettomuus tai hairio.

 Tyopoytaharjoituksesta poiketen toiminnallinen
harjoitus toteutetaan omassa tyoymparistossa siten,
etta osallistujat kayttavat olemassa olevia valineita ja
toimintatapoja.

H. Tekninen harjoitus

e Teknisessa harjoituksessa simuloidaan ympariston
vika- ja hairiodtilanteita, joiden avulla testataan
esimerkiksi reagointikykya.

e Teknisen harjoituksen suunnittelusykli on pitka ja
vaatii runsaita alkuvalmisteluja.
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. Suuret yhteisharjoitukset Harjoitusohjelman ja -toiminnan ulottuvuudet
e Simuloituun skenaarioon perustuvia harjoituksia, joiden

valmistelu edellyttaa pitkaa suunnitteluprosessia seka
ryhmaa, joka huolehtii harjoituksen toteutuksesta.

* Yhteistoimintaharjoitukset toteutetaan hajautetusti oi-
keissa toimintaymparistoissa. Harjoitukseen laaditaan

riskianalyysin ja mahdollisen juurisyyharjoituksen . “\\n'\.ay m parlSt(.).(jn
perusteella todenmukainen skenaario. 0’(.0\ Va/'k(/

e Harjoitukseen osallistuvat ne henkilot, joita tarvitaan . eee f{e
skenaarion mukaisen tilanteen johtamiseen ja hairioti- 4fb\\ \m\ntaan .y l/Q/
lanteesta toipumiseen. Tyypillisesti mukana on organi- \(\ a(\\'o al/r‘/fl( 6¢
saation johtoa, asiantuntijoita, viestinnan ammattilaisia, qu’b 0(\(\ QP //}
operatiivinen henkildsto ja valitut yhteistoimintatahot. o) \(,}b .« el Qfé O(}
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Organisaation toiminnan varmistaminen harjoitusohjelman avulla
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3.2.2 Harjoitustyypin valinta

Harjoitustoiminnan strateginen suunnittelu sisaltaa organi-
saation eri yksikoiden ja tiimien harjoituksiin osallistumisen
jaksotuksen. Organisaation riskianalyysin, nykyisen osaamis-
tason seka kaytettavissa olevien resurssien perusteella vali-
taan sopiva harjoituskokonaisuus, joka aikataulutetaan aika-
valille, jonka puitteissa kokonaisuus on realistista toteuttaa.
Erilaiset harjoitustyypit tukevat erilaisen osaamisen kehitta-
mistd. Perinteisesti tekniset harjoitukset ovat asiantuntijoi-
den ja teknisen yllapidon osaamisen tukena, kun taas johdol-
le jarjestetaan johtamis- ja liiketoimintaharjoituksia. Kaikkia
koskeva yhteistoimintaharjoitus kehittaa koko henkiloston ja
sidosryhmien osaamista.

Johtamisharjoitukset testaavat johtamisprosessia, joten koh-
deryhma tavoitteineen tulee asettaa johtamisvastuussa tai
johtamista kehittavien tahojen tarpeiden mukaiseksi. Valtion-
hallinnon tasolla VALHA-harjoitusrakenne on eras esimerkki
johtamisharjoituksesta.

Liiketoimintaharjoitus keskittyy toiminnan yllapitoon. Koska
valtionhallinnossa hyvin harvoilla organisaatioilla on tehtai-
den kaltaista tuotantovastuuta, voidaan valtiolle keskeisten
toimittajien kohdalla toteuttaa liiketoimintaharjoituksia. Yri-
tysten hairioton toiminta on paasaantoisesti jatkuvuuden
turvaamista, jolloin hyvin hoidetun liiketoiminnan voidaan
katsoa tuottavan kansalaisten elintarkeat tuotteet kaikissa
olosuhteissa.

Kriittisten toimintojen ja riskien vaikutus harjoitusten suunnitteluun

IT-JARJES-

TELMAHAIRIO VAT ONGELMAT

KRIITTINEN Kriittinen Kriittinen
TOIMINTO 1 harjoitus harjoitus
KRIITTINEN Tarkea Kriittinen
TOIMINTO 2 harjoitus harjoitus

Yhteistoimintaharjoituksessa on mukana useita tahoja. Ky-
seessa voi olla jonkun toimintaverkoston eri osapuolienva-
linen toiminta, esimerkiksi requlaatiosta, valvonnasta, tuo-
tannosta, palveluista ja raaka-aineiden toimittajista koottu
harjoitusjoukko. Keskeista on tunnistaa yhteistoimintatahot,
niiden haasteet ja tarpeet esimerkiksi jatkuvuuden turvaami-
seksi hairidtilanteissa. Mikali harjoitukseen liittyy skenaario
rikoksesta, yhteistyo poliisin kanssa on suotavaa.

Ohje rikostutkinnan alkutoimista on liitteessa F.

Tekniset harjoitukset ovat yleensa hyvin yksityiskohtaisia
toimintamalleiltaan. Niissa syvan osaamisen tekniikan asian-
tuntijat etsivat ja ratkovat haasteita esimerkiksi kooditasolla.
Viranomaisille jarjestettava Kyberharjoituskonsepti (KYHA)
on esimerkki teknis-toiminnallisesta harjoituksesta.

TIETOON LIITTY-

TOIMITTAJAN HENKILOSTO TILAT EIVAT OLE
ONGELMAT ESTYNYT KAYTETTAVISSA
Kriittinen Tarkea Ei tarvetta
harjoitus harjoitus harjoittelulle

Ei tarvetta Tarkea Kriittinen
harjoittelulle harjoitus harjoitus

Ratkaisu jarjestettavan harjoituksen harjoitustavasta ja tyypista
on tehtava suunnitteluprosessin alkuvaiheessa. Harjoitustapaa
koskevan valinnan keskiossa ovat harjoituksen tavoitteet. Har-
joitustavan valintaan vaikuttavat suuresti niin suunnittelun kuin
osallistujienkin kaytettavissa olevat voimavarat.

Harjoituksen tavoitteita ja harjoitustapaa on hyva aina pun-
nita yhdessa. Esimerkiksi kenttatason toimintaa sisaltavalla
harjoituksella on tyypillisesti hyvin erilaiset tavoitteet kuin
niin sanotulla tyopoytaharjoituksella. Harjoitustyypin valin-
nan ja harjoituskokonaisuuden suunnittelun lahtokohtana
ovat kriittiset toiminnot ja niihin liittyvat organisaation yksikot.
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3.3 Harjoitusten aikataulutus ja resursointi

Organisaatiot, jotka ovat suunnitelleet harjoitustoimintaa pit-
kajanteisesti, ovat huomanneet, etta harjoituksia tulee jarjes-
taa saanndllisesti, jotta strategiset tavoitteet on mahdollista
saavuttaa. Kaytannossa tama tarkoittaa pitkan aikavalin suun-
nitelmaa harjoitustoiminnalle, jossa huomioidaan harjoitus-
ohjelmaan sisaltyvat harjoitukset seuraaville vuosille. Samalla
organisaatio ottaa omassa toiminnassaan huomioon sille so-
veltuvan harjoitusrytmin ja henkilosto sitoutuu harjoitustoi-
mintaan helpommin. Pitkan aikavalin suunnitelma luo koko-
naiskuvan ja mahdollistaa harjoitusten jatkumon.

Harjoitustoiminnan aikatauluun vaikuttavat seka organisaa-
tion omat strategiset suunnitelmat etta muiden jarjestamat
harjoitukset. Harjoitusten maara ei valttamatta korvaa laatua,
joten voi olla tarkoituksenmukaista selvittaa ensin mahdolliset
kansainvaliset ja kansalliset suurharjoitukset. Saman tasoisten
ja -tyyppisten organisaatioiden voi olla kustannustehokasta
jarjestaa yhteisia harjoituksia.

Organisaation omat sisaiset harjoitukset kannattaa ajoittaa ja
resursoida muiden harjoitusten ulkopuolelle.

Kaytannossa harjoitustoiminnasta vastaavalla henkilolla on
kaksi vaihtoehtoa harjoitusten toteuttamiseksi:

1) oma harjoitustuotanto tai 2) ulkopuolisen tarjoama

palvelu harjoitustoiminnan jarjestamiseksi. Todellisuudessa
harjoitustoiminnan strateginen suunnittelu yhdistelee kahta
mallia siten, etta harjoituksissa saavutetaan mahdollisimman
suuri vaikuttavuus ja korkea laatu. Tama tarkoittaa organisaa-
tion nimettyjen vastuuhenkildiden tekemaa harjoitustoimin-
nan suunnittelua ja ulkopuolisten resurssien avulla toteutetta-
via yksittaisia harjoituksia.

3.3.1 Oma harjoitustuotanto

Harjoitustyyppien toteutustavat poikkeavat toisistaan eri-
tyisesti suunnitteluun ja toteutukseen liittyvien resurssitar-
peiden osalta. Kevyiksi harjoitustyypeiksi luokitellut ske-
naarioanalyysi ja tyopoytaharjoitus voidaan toteuttaa varsin
pienin panostuksin.

Omaa harjoitustuotantoa puoltaa harjoitusten suunnitteluun
liittyvan asiantuntemuksen tarve. Organisaatio on itse paras

taho kuvaamaan skenaarioita ja miettimaan mahdollisia
harjoituksen rakenteita seka sita, mita harjoitustoiminnalla
tavoitellaan.

Oma henkilokunta saattaa sitoutua paremmin ja avoimemmin
omassa ymparistossa ja tuttujen henkildiden kanssa toteutet-
tavaan harjoitukseen. Harjoitustilat, joita voivat olla esimerkik-
si poikkeusolojen vaistotilat, voidaan suunnitella siten, etta ne
ovat helposti uudelleen kaytettavissa seuraavassa harjoituk-
sessa. Silloin vaistotilojen kayttoaste kohoaa merkittavasti ja
ne on testattu mahdollisia kriisitilanteita varten.

Kyberturvallisuuskeskuksen Kyberharjoitusohjeessa
kuvataan harjoituksen suunnitteluun liittyvat tehtavat seka
harjoituksen sisaltd tarkemmalla tasolla.

Linkki oppaaseen liitteessa A.
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3.3.2 Harjoitusten hankinta palveluna

Useita organisaatiota koskevat yhteisharjoitukset kannat-

taa jarjestaa yhteistyossa toimijoiden kesken, jolloin voidaan
hyodyntaa mahdollisia valmiiksi rakennettuja harjoitusympa-
ristoja oman tuotannon hairiintymatta. Ulkopuolisessa tekni-
sessa ymparistossa saattaa olla mahdollista harjoitella asioita,
joita ei tuotantoymparistossa ole edes mahdollista toteuttaa.
Ulkopuolisten henkildiden kayttd taas mahdollistaa rutiinien
ulkoistamisen ja harjoitusvastaava voi keskittya projektin oh-
jaustehtaviin.

Tavallisesti alihankintana hankittu palvelu on kokonaiskustan-
nuksiltaan usein edullisempaa omaan tuotantoon verrattuna.
Harjoitustoiminta ei valttamatta ole organisaation ydintoimin-
taa, jolloin laajoja tai pysyvia harjoitusjarjestelyn henkilore-
sursseja ei kannata perustaa omaan organisaatioon. Lisaksi
harjoittelun valmisteluiden ja jarjestelyjen sijaan oma henki-
|6sto voi keskittya normaaliin ydintoimintaan.

Alihankintajarjestely voi my6s tuoda mukanaan uusia ajatuk-

sia skenaarioihin, harjoitusmalleihin ja tehokkuuteen, silla ali-
hankkija on usein kokenut harjoitusten jarjestaja. Alihankkijaa
voi kayttaa myaos tilanteissa, joissa halutaan aloittaa oma har-
joitustoiminta.

Alihankkijan kanssa laadittava puitesopimus voi helpottaa
budjetin arviointia ja se mahdollistaa erityisesti pienten harjoi-
tusten joustavan hankinnan. Hankintaprosessin kaynnistami-
nen kannattaa kuitenkin tehda hyvissa ajoin, viimeistaan har-
joitusta edeltavana vuonna.
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4 Harjoitustoiminnan
vuosisuunnittelun elementit

Harjoitustoiminnasta vastaavan henkilon tulee tehda pitkan
aikavalin suunnitelman lisaksi myos vuoden toimintasuunni-
telma (ns. vuosikello), joka antaa organisaatiolle kuvan siit3,
miten harjoitustoiminnalla tuetaan vuotuisten tavoitteiden
saavuttamista.

Pelkka suunnittelu ei kuitenkaan muuta harjoitustoimintaa
hyodyiksi. Vuosisuunnitelma tulee myos toteuttaa laadukkaas-
ti, mihin tarvitaan riittavat resurssit. Lisaksi toimintaa tulee
arvioida, ja sita tulee kehittaa arvioiden perusteella. Pitkan ai-
kavalin suunnitelmissa tulee huomioida arviointien perusteella
tehdyt kehitysehdotukset.

Tyypillisesti harjoitustoimintaa varten laaditaan vuoden kalen-
teriin sidottu toimintasuunnitelma, joka on organisaation joh-
don hyvaksyma. Suunnitelmassa nakyvat harjoitukset, niiden
aikataulut ja osallistujat seka tavoitteet ja tarpeet harjoitustoi-
minnan jarjestelyvastuineen. Lisaksi toimintasuunnitelmaan

liittyy budjetti, jossa on kuvattu harjoitustoiminnan kulut seka
tarvittava rahoitus.

Vuosisuunnittelun lisaksi pitkan aikavalin suunnittelulla vai-
kutetaan laajojen harjoitusten toteutumiseen, silla niiden
valmistelu voi vieda jopa useita vuosia. Esimerkiksi suuren
yhteistoimintaharjoituksien toteuttaminen edellyttaa pitkaa
valmistautumista ja paatoksia, jotka ohjaavat tulevien tilikau-
sien rahoitusta. Harjoitukset tulee ajoittaa organisaation toi-
minnan syklien mukaisesti kiireettomiin ajanjaksoihin.

Toimintasuunnitelmien osalta tulee varautua muutoksiin.
Tilanteiden ja olosuhteiden muutoksiin tulee suunnittelussa
varautua sisallyttamalla toimintasuunnitelmaan joustoa ja
varmistamalla toimiva muutostenhallintaprosessi.
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4.1 Harjoitus-
toiminnan
vuosikello

Harjoitustoiminnasta vastaava henkild laatii vuosisuunnitel-
man ja toteuttaa sita sovitun budjetin puitteissa. Vuosikellon
mukaisesti jarjestetaan harjoituksia, jotka organisaation johto
on hyvaksynyt harjoitustoiminnasta vastaavan henkilon ehdo-
tuksesta. Lisaksi organisaation johto valitsee riski- ja vaikut-
tavuusanalyysien perusteella ne yksikot, palvelut ja prosessit,
joiden tulee osallistua harjoituksiin. Vuosikello ja sen sisalta-
mat harjoitukset suunnitellaan siten, etta yhden yksikon ei
tarvitse osallistua kaikkiin harjoituksiin.

KUUKAUSI

tammikuu

helmikuu

maaliskuu

TEHTAVA

Resurssien varmistaminen kevaan harjoituksiin
 tarkista alkavan vuoden harjoitussuunnitelma

e varmista, etta harjoitusbudjetti on vahvistettu

» tiedota osallistujia ja sitouta heidat

Toimintasuunnitelman taydentaminen

e selvita ulkopuolisten harjoitusten tarjonta meneillaan olevalle vuodelle ja
mahdollisuus osallistua ja ilmoittautua niihin jalkikateen

e jarjesta vuosikellon suunnittelutydpaja, jossa huomioidaan myds pidemman
aikavalin harjoitussuunnitelma

Harjoitusten yksityiskohtainen suunnittelu

» laadi kevyiden harjoitusten yksityiskohtaiset suunnitelmat yhdessa
toimittajan kanssa (tassa esimerkissa kaksi harjoitusta)

e toteutukset maalis- ja toukokuussa

Henkiloston Koulutus
e kouluta henkildstda harjoitustoiminnan osalta

Seuraavan vuoden harjoitusten nimeaminen ja resurssien alustava varaus
e selvita harjoitusten tarjonta tuleville vuosille

e maarita tulevien harjoituksen tyyppi, osallistujien maara,
jarjestelyiden tarve, kustannukset

Harjoituksen jarjestaminen
» Toteuta kevyt harjoitus (tyopoyta tai skenaarioanalyysi)
suunnitelman mukaisesti
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Omat muistiinpanot KUUKAUS] TEHTAVA

Budjetointi

huhtik
HiHRHE - valmistele budijetti

Harjoituksen jarjestaminen
e kartoita tarkeimmat kehitettavat asiat ja alueet - jarjesta kysely
toukokuu  osallistu harjoitusten purkutilaisuuteen
» toteuta kevyt harjoitus (tyopoyta tai skenaarioanalyysi) suunnitelman mukaisesti
e sovi harjoitusten purku toimittajan kanssa

Seuraavan vuoden toimintasuunnitelman tasmentaminen toteutuneiden
harjoitusten palautteen perusteella

e paivita/laadi harjoitustoiminnan vuosikello ja pidemman aikavalin
harjoitussuunnitelma

» kehitysehdotusten laatiminen tulevaa suunnittelua varten
e esittele suunnittelun tilanne johdolle ja sitouta johto harjoitussuunnitelmaan

kesakuu

Seuraavan vuoden kokonaisbudjetin varaaminen

 vie harjoitussuunnitelma osaksi organisaation toimintasuunnitelmaa
seka budjettikehysta

NN\

elokuu Harjoitustoiminnan tarjouspyyntojen lahettaminen

e |aheta tarjouspyynnot toimittajille / neuvottele/pyyda tarjous
e hanki seuraavan vuoden harjoitusten jarjestelytaho

a4

Henkil6ston koulutus jatkuvuuden hallinnan osalta

syyskuu
wA » sitouta seuraavan vuoden harjoitusjarjestelijat harjoitussuunnitelmaan
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Omat muistiinpanot KUUKAUS] TEHTAVA

Laaja harjoitus (toiminnallinen- tai yhteistoimintaharjoitus)
e osallistu yhteistoimintaharjoitukseen

lokakuu

Tulosneuvottelut

e pida harjoitustoiminta osana tulosneuvotteluita

e ota harjoitustoiminta osaksi kehityskeskusteluita
e korosta osallistujien tekevan samoin

marraskuu e varmista, etta harjoitustoiminta ja sen mukainen budjetti on mukana organisaation
suunnitelmissa

Toimittajavalinnat
e ilmoita valinnasta toimittajille

Seuraavan vuoden syksyn toimintasuunnitelman tasmentaminen
palautteen perusteella

e vie vuoden kaikista harjoituksista laadittu harjoitustoiminnan
kooste organisaation vuosiraporttiin

 vie harjoitustoiminta osaksi osaamisen kehittamissuunnitelmaa
yhdessa HR:n kanssa

joulukuu

yav4
NN\
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4.2 Budjetointi

Harjoitusbudjetin varaaminen tulee ottaa huomioon osana
organisaation vuosibudjetin ja pitkan aikavalin suunnittelua.
Harjoitukset kannattaa sisallyttaa budjettisuunnitteluun vii-
meistaan harjoitusta edeltavana budjettikautena siten, etta
niiden lyhyet kuvaukset, ajankohdat, henkildmaarat ja kustan-
nusarviot ovat mukana organisaation toimintasuunnitelmassa
ja tulosneuvotteluissa. Perinteisesti organisaation vuosikellon
mukaan tavoitteena on saada seuraavan vuoden harjoitukset
suunnitelmiin elokuussa. Joissakin suurempien harjoitusten
tapauksissa voidaan joutua varaamaan taloudellisia resursseja
jo vuosia ennen harjoitusta suunnittelu- ja valmistelukustan-
nusten kattamiseksi.

Kustannusten arvioinnissa voidaan hyodyntaa kokemuksia
jonkun toisen organisaation jarjestamasta harjoituksesta.
Arvion voi tehda myos esimerkiksi edellisten harjoitusten
kokemusten perusteella. Budjetissa tulee olla joustovaraa,
silla kaikkia kustannuksia on vaikeaa tunnistaa etukateen.
Taman ohjeen on tarkoitus antaa viitteelliset raamit
kustannusten arvioimiseksi. Niita voidaan arvioida
tarkemmin mm. liitteessa D olevan taulukon avulia.

4.3 Henkiloresurssit

Harjoitteleva henkildsto on harjoitustoiminnan tarkein osa.
Onnistunut harjoitus edellyttaa, etta harjoittelijoilla on aikaa
paneutua harjoitusskenaarioon ja keskittya harjoituksen aikai-
seen toimintaan seka palautteen antamiseen.

Henkilostoresurssien varaamisessa tulee huomioida kaksi
nakokulmaa; 1) ennen harjoitusta tarvittavat resurssit seka

2) harjoituksen aikana tarvittavat resurssit. Nama kaksi
nakokulmaa poikkeavat toisistaan ja edellyttavat erityyppis-
ta osaamista. Henkilostoresurssien varaaminen harjoituksen
suunnitteluun ja toteutukseen tulee tehda yhdessa budjetoin-
nin kanssa.

Liitteessa E on taulukko, johon on koottu tyypilliset harjoi-
tuksessa tarvittavat resurssit ja keskimaaraiset henkilotar-
peet. Vahvuuksissa on syyta huomioida, onko kyseessa oma
vai muiden jarjestama harjoitus. Jos organisaatio vastaa esi-
merkiksi yhteistoimintaharjoituksen toteuttamisesta, on silloin
otettava huomioon ulkopuolisten kutsuminen valmisteluun ja
toteutukseen. Erilaisten ryhmien koko on tutkimusten mukaan
tehokkaimmillaan, kun jasenia on enintaan seitseman.




Osaamisen kehittaminen
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5.1 Osaamisen kehittaminen

Harjoitustoiminta kannattaa liittaa osaksi henkiloston osaami-
sen kehittamista. Harjoitusten seurantaa varten voi perustaa
jarjestelman, johon osallistujien suoritukset kirjataan. Suori-
tusten perusteella (esimerkiksi riittava maara suorituksia tai
maarattyihin harjoituksiin osallistuminen) voidaan antaa todis-
tus, sertifikaatti tai muu kannustuspalkkio. Suorituksista voi-
daan tehda lisaksi merkinta ansioluetteloon.

Harjoitustoiminta sidotaan toiminnan jatkuvuuden varmis-
tamiseen, varautumisen suunnitteluun ja sen osana olevaan
koulutus ja harjoitussuunnitelmaan. Pidemman aikavalin har-
joitustoiminnan suunnitelma voidaan rakentaa esimerkiksi
siten, etta alkuun erillisilla, erityyppisilla harjoituksilla harjoitu-
tetaan yksittaisia osaamisalueita ja osaamisen osatavoitteita.
Harjoitussykli voi huipentua esimerkiksi taysimittaiseen, eri
harjoitusmuotoja ja kohderyhmia harjoittavaan harjoitukseen.
Aina ei ole mahdollista rakentaa ja toteuttaa aukotonta jarjes-
telmallisesti helpommasta vaikeampaan harjoitteeseen ete-
nevaa harjoitusohjelmaa. Tama johtuu siita, etta organisaatiot,
niiden tavoitteet ja niiden avainhenkil6t voivat vaihtua nopeal-
lakin aikataululla.

Jatkuvuussuunnitelman toteuttamiseen liittyvasta osaamisen
kehittamisesta ja koulutuksesta, niiden suunnittelusta ja ta-
voitteista vastaavat tahot. Koulutuksen tulee olla jatkuvaa ja
tulee kohdentaa eri ryhmien ja roolien tarpeiden mukaisesti.
Koulutukset sisallytetaan jatkuvuuden hallinnan vuosikelloon
osaksi muuta saanndllista toimintaa. Jatkuvuuden hallinnan
vuosikelloa yllapitaa esimerkiksi turvallisuus- tai varautumis-
paallikko.

Lisaksi on hyva pohtia, miten huomioidaan ennakkotiedot ja
niiden antaminen harjoittelijoille. Onko ennakkotehtavia? Mi-
ten tarkkaan kerrotaan harjoituksesta, sen aiheesta ja sisallos-
ta ennen harjoitusta? Oppiminen voi olla tehokkaampaa, kun
on kokeet pidetty etukateen, jolloin osallistuja voivat keskittya
oppimaan niita asioita, joita tulisi osata.

Jatkuvuudenhallintaan liittyvan harjoittelun edellytys on, etta
organisaation henkildsto on perehdytetty toimimaan hairioti-
lanteissa. Jokainen yksikko vastaa oman henkilostonsa jatku-
vuuden hallintaan liittyvan osaamisen yllapidosta. Yksikot vas-
taavat jatkuvuussuunnitelmiin kohdistuvista muutoksista ja
niiden jalkauttamisesta jatkuvuussuunnitelmissa tunnistetuille
toimijoille.

Harjoitukseen osallistuvat hairiotilanteen hallintaan tarvit-
tavat resurssit (ml. tukitoiminnot). Harjoitukset toteutetaan
niin, etta niista on mahdollisimman vahan haittaa varsinaiselle
toiminnalle. Vastuu harjoittelun toimeenpanosta maaritellaan
testaus- ja harjoittelusuunnitelmassa harjoituksen tyypista
riippuen.

Harjoituksen jalkeen osallistujille annetaan palaute toiminnas-
ta. Harjoituksen tulokset kirjataan ylos ja jatkuvuussuunnitel-
mia taydennetaan tehtyjen havaintojen perusteella. Vastuu
kehitystoimenpiteiden kirjaamisesta ja jatkuvuussuunnitelmi-
en taydentamisen koordinoinnista on harjoituksen toimeenpa-
nosta vastaavilla henkilgilla.
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5.2 Harjoitustoiminnan arviointi

Harjoitusohjelman ja -toiminnan kehittaminen edellyttaa arvi-
ointia. Arvioinnista saatujen tulosten perusteella voidaan tar-
kentaa muun muassa harjoitusohjelman kattamaa osaamisen
kehittamista, harjoitusten laatua, maaraa ja tiheytta. Osaami-
sen kehittamisessa kannattaa kiinnittaa huomiota nousujoh-
teisuuteen esimerkiksi osallistujien hyvan kehittymisen myoéta
vaatimustaso kasvaa seuraavissa harjoituksissa. Harjoitusten
laatu, maara, laajuus ja toistuvuus vaikuttavat tarvittaviin ta-
loudellisiin resursseihin. Suunnitelmallisesti keratylla palaut-
teella voidaan hankkia kehittamiselle kestavia perusteita.

Harjoitusten arvioinnin pitaa perustua harjoitukselle asetet-
tuihin tavoitteisiin. Siksi tavoiteasetelmaan tulee panostaa
harjoitusta suunniteltaessa. Arviointiryhma on isoissa harjoi-
tuksissa syyta nimeta samaan aikaan kun harjoituksen ohjaus-
ja toteutusperusteista paatetaan. Arviointiryhma on hyvissa
ajoin syyta perehdyttaa tehtaviinsa ja laatia arviointikriteerit
tavoitteiden mittaamiseksi. Pieniin harjoituksiin tulee nimeta
arviointivastaava. Arvioitaviin kohteisiin kuuluvat tavoitteiden
lisaksi myos harjoituksen jarjestelyt.

Arviointiryhmassa tai arviointivastaavalla tulisi olla kokemusta
harjoitusten arvioinnista. Arviointityo aloitetaan arviointisuun-
nitelman laatimisella. Varsinainen arviointi tehdaan harjoituk-
sen aikana ja raportoidaan mahdollisimman pian harjoituksen
jalkeen. Tulosten raportointi on helpompi tehda hyvin laaditun
arviointisuunnitelman ja arvioinnin toteutuksen pohjalta.

Harjoituksissa tulee seurannan ja arvioinnin keskittya
esimerkiksi seuraaviin asioihin:

e kuinka hyvin harjoitus vastasi tavoitteita?

saatiinko halutut asiat testattua?

toimiko harjoitus suunnitellulla tavalla?

kuinka hairionhallintaryhman jasenet toimivat?
havaittiinko harjoituksessa ennalta tuntemattomia riskeja?

Osallistujilta tulisi kerata harjoitukseen liittyvaa palautetta.
Heti harjoituksen jalkeen voidaan pitaa valiton palautetilai-
suus harjoituksen ollessa tuoreessa muistissa. Harjoituksen
jarjestelyista ja harjoiteltavista asioista voidaan kerata tietoa
sahkoisilla tai paperisilla lomakkeilla. Vastaukset voi tarvit-

taessa antaa myos nimettomasti. Palautteen keraamisessa on
syyta kuitenkin huomioida kasiteltavan asian salassapitovaati-
mukset. Sahkoiset menetelmat eivat valttamatta tayta kaikkia
harjoiteltavan aiheen turvallisuusvaatimuksia. Liitteessa A on
linkki harjoituksen arviointiin liittyvaan artikkeliin.

Kyberturvallisuuskeskuksen Kyberharjoitusohje kuvaa
palautekyselyn suunnittelua tarkemmalla tasolla.
Linkki oppaaseen liitteessa A.
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5.3 Harjoitustoiminnan kehittaminen

arvioinnin perusteella

Harjoituksen tulokset vaativat usein jatkotoimia, jotka on tar-
keaa raportoida johdolle ja osallistujille. Samalla tulee kertoa,
miten ne otetaan harjoitustoiminnassa huomioon. Harjoitus on
onnistunut, jos tulokset vahvistavat olemassa olevia kaytan-
toja tai osoittavat niiden kehitystarpeet. Usein tulosten paino-
piste on kuitenkin toiminnan kehittamisessa. Harjoitusten tu-
losten perusteella perinteisimmat muutospaineet kohdistuvat
toimintaohjeiden ja -mallien seka hairiotilannejohtamisen tyo-
kalujen paivittamiseen. Tulokset saattavat myos antaa perus-
teet uuden harjoituksen jarjestamiselle seka harjoituksen ai-
heen. Lisaksi tulokset antavat kehitysehdotuksia harjoitusten
ja harjoitustoiminnan kehittamiseen seka harjoitustoiminnan
tyokalujen kehittamiseen.

Tulosten kaytettavyyden kannalta on paatettava, miten ja mis-
sa niita sailytetaan. Osallistujilla tai toiminnan kehittajilla saat-
taa olla tarve tutustua niihin jalkikateen, joten on maariteltava
kuka ja miten voi saada tulokset kayttoonsa.

Arviointien tulosten kasittely on osa harjoitustoiminnan koko-
naissuunnitelmaa. Harjoitustoiminnan arviointitulosten tulee
ohjata organisaation kehitysta. Arvioinnin perusteella voidaan
voi osoittaa, etta omatoiminen perehtyminen tai annettu kou-
lutus ei ole riittavaa vaan toiminnan kehittaminen edellyttaa
organisaation kattavaa harjoittelua.

a4
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KASITE

Budjetti

Digitaalinen turvallisuus
eli digiturvallisuus

ENISA

Harjoitusohjelma

Harjoitustoiminta

Harjoitusskenaario

Harjoitustyyppi

MAARITELMA

Organisaation talousarvio tuloista ja menoista

Kokonaiskasite, joka kattaa esimerkiksi seuraavat osa-alueet: riskienhallinta,
tietoturvallisuus, kyberturvallisuus, toiminnan jatkuvuus (valmius-, varautumis- ja
jatkuvuussuunnittelu) ja tietosuoja.

Euroopan unionin verkko- ja tietoturvavirasto

Organisaation laatima strategisen tason suunnitelma, jossa kasitellaan mm. harjoitusten
tarvetta ja tavoitteita, harjoitustoiminnan liittymista osaksi henkiloston osaamisen

kehittamista ja toiminnan suunnittelua seka resurssien varaamista, erityisesti budjetointia.

Harjoitusohjelmaan kerataan vuoden aikana suunniteltavat ja toteutettavat harjoitukset.
Lisdksi strateqgisella tasolla ohjelma olisi syyta laatia vahintaan 4 vuoden mittaiseksi.

Osaamisen kehittamistapahtuma tai niiden johdonmukainen sarja. Harjoitustoimintaa to-

teutetaan silloin, kun valmistaudutaan ennalta maaritettyjen uhkien mukaiseen toimintaan.

Harjoitustoiminta voi olla lakisaateista.

Harjoituksen tapahtumista ja taustakuvauksista koostuva kokonaisuus, joka kuvaa
harjoituksen sisallon. Myos pelkka ”skenaario”. Skenaario luo perustan harjoituksen
tapahtumille ja syotteille.

Harjoitusta varten valittu pelitapa ja -tyyppi. Esim. tyopoytaharjoitus, toiminnallinen
harjoitus tai tekninen harjoitus.
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KASITE

Harjoitusymparisto

JUDO

Jalkianalyysi

Kyberharjoitus

Palautetilaisuus

Pre-mortem

Simulointi

Tarkkailija

Tekninen harjoitus

VALHA

MAARITELMA

Tekninen ja toiminnallinen ymparisto. Harjoitusymparistéon kuuluu yleensa tietojarjestel-
mat ja toimitilat, joissa harjoitusasioita kasitellaan.

Julkisen hallinnon digitaalisen turvallisuuden kehittamisohjelma

Harjoituksen jalkeinen harjoituksen oppien kerdaaminen ja tarkastelu, jossa kasitellaan
harjoituksesta saadut opit ja maaritetaan kehitettavat asiat toimenpiteiksi.

Turvallisuusharjoitus, joka keskittyy tietojarjestelmien tai -turvallisuuden hairidtilanteisiin
ja niista seuraaviin laajoihin vaikutuksiin organisaatiossa

Hot wash-up: Harjoituksen jalkeen valittomasti jarjestettava palautetilaisuus.

Juurisyyharjoitus, harjoitus, jossa aloitetaan seurauksista ja etsitaan niille mahdollisia
juurisyitd. Skenaarioanalyysiharjoitus, jossa arvioidaan minka riskin tai tapahtumaketjun
toteutuessa harjoituksessa kuvatun skenaarion mukainen tilanne voisi syntya.

Toisin sanoen osallistuja kuvaa asioita, jotka aiheuttavat hairiotilanteen.

Kuvitteellisten harjoitustapahtumien kuvaaminen harjoituksessa.

Harjoituksen osallistuja, jonka tehtava on havainnoida harjoitusta ja kirjata
havaintonsa muistiin.

Syvaa teknista asiantuntemusta vaativa harjoitus. Digitaalisessa ymparistossa tarkoittaa
esimerkiksi haavoittuvuuksien ja haittaohjelmien etsimista harjoitusymparistosta.

Valtionhallinnon valmiusharjoitus
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A Ohjeita, oppaita ja hyodyllisia linkkeja

Toimintojen priorisointi Huoltovarmuuskeskuksen Harjoituksen arviointi
Sopiva-lausekkeet
Toimintojen priorisointiin liittyva tyodkalu, joka on vapaasti https://www.msb.se/siteassets/dokument/publikationer/
organisaatioiden kaytossa: Palveluiden kriittisyysluokittelu- Huoltovarmuuskeskus on laatinut esimerkkeja sopimuksiin english-publications/evaluation-of-exercises.pdf
tyokalu jatkuvuuden turvaamista koskevista lauseista. Sopimuksissa
harjoittelutoimintaan viittaavat lauseet tulee ottaa erikseen
https://vm.fi/documents/10623/6745219/Palveluiden_kriit- huomioon tarkemmissa madrittelyissa Harjoitustoiminnan jarjestaminen
tisyysluokitteluty%C3%Békalu_1602018.xIsx/ebe27cid-17e1-
4017-b001-b5566db03d48 https://www.huoltovarmuuskeskus.fi/sopiva/ Kyberturvallisuuskeskuksen kasikirja harjoituksen jarjestajalle

https://www.kyberturvallisuuskeskus.fi/sites/default/files/
Sopimustekninen varautuminen, ohje Hansel-sopimukset media/file/Kyberharjoitusopas.pdf
sosiaali- ja terveydenhuollon toimijoille

Organisaation kannattaa tutustua olemassa oleviin Hansel-
https://julkaisut.valtioneuvosto.fi/bitstream/hand- sopimuksiin harjoitustoimintaan liittyvien palveluiden osalta.
le/10024/161629/STM_9_2019_Sopimusperusteinen%20
varautuminen%20sosiaali-%20ja%20terveydenhuollossa.
pdf?sequence=1&isAllowed=y



https://vm.fi/documents/10623/6745219/Palveluiden_kriittisyysluokitteluty%C3%B6kalu_1602018.xlsx/ebe27c1d-17e1-4017-b001-b5566db03d48
https://vm.fi/documents/10623/6745219/Palveluiden_kriittisyysluokitteluty%C3%B6kalu_1602018.xlsx/ebe27c1d-17e1-4017-b001-b5566db03d48
https://vm.fi/documents/10623/6745219/Palveluiden_kriittisyysluokitteluty%C3%B6kalu_1602018.xlsx/ebe27c1d-17e1-4017-b001-b5566db03d48
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161629/STM_9_2019_Sopimusperusteinen%20varautuminen%20sosiaali-%20ja%20terveydenhuollossa.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161629/STM_9_2019_Sopimusperusteinen%20varautuminen%20sosiaali-%20ja%20terveydenhuollossa.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161629/STM_9_2019_Sopimusperusteinen%20varautuminen%20sosiaali-%20ja%20terveydenhuollossa.pdf?sequence=1&isAllowed=y
https://julkaisut.valtioneuvosto.fi/bitstream/handle/10024/161629/STM_9_2019_Sopimusperusteinen%20varautuminen%20sosiaali-%20ja%20terveydenhuollossa.pdf?sequence=1&isAllowed=y
https://www.huoltovarmuuskeskus.fi/sopiva/
https://www.msb.se/siteassets/dokument/publikationer/english-publications/evaluation-of-exercises.pdf
https://www.msb.se/siteassets/dokument/publikationer/english-publications/evaluation-of-exercises.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kyberharjoitusopas.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kyberharjoitusopas.pdf
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B Harjoitusohjelman laadintaan liittyvia lakeja,
ohjeita ja standardeja

Erilaisten valmiutta koskevien lakien lisaksi valtionhallin-
nossa on hyvaksytty asiaa kasittelevia strategioita. Valtio-
neuvoston periaatepaatoksena hyvaksytty Yhteiskunnan
turvallisuusstrategia tahtaa elintarkeiden toimintojen turvaa-
miseen eri osa-alueilla.

Yhteiskunnan elintarkeiden toimintojen turvaaminen pe-
rustuu paaasiassa normaaliolojen aikaisiin jarjestelyihin.
Poikkeusoloissa toimimisesta on saadetty valmiuslaissa
(1552/2011), jonka 12 §:n mukaisesti muun muassa. valtion
viranomaisilla on varautumisvelvollisuuteen perustuva vel-
voite suunnitella toimintansa myos poikkeusoloissa.

Huoltovarmuuden turvaamisesta annetussa laissa
(1390/1992) ja valtioneuvoston paatoksessa huoltovarmuu-
den tavoitteista (1048/2018) saadetaan vaeston toimeen-
tulon, maan talouseldman ja maanpuolustuksen kannalta
valttamattomien taloudellisten toimintojen ja niihin liittyvien
teknisten jarjestelmien turvaamisesta. Lisaksi varautumisen

ohjauksessa ja vaatimusten muodostamisessa keskeisessa
osassa ovat valtioneuvoston periaatepaatokset valtionhallin-
non tietoturvallisuuden kehittamisesta (2009), yhteiskunnan
turvallisuusstrategiasta (YTS2017), terrorismin torjuntastra-
tegiasta (2014) seka Suomen kyberturvallisuusstrategiasta.

Viranomaisen velvoitteista tietoturvallisuuden, viranomais-
ten palveluverkon seka viestintajarjestelmien suojaamisesta
seka poikkeustilanteisiin varautumisesta saadetaan muun
muassa viranomaisten toiminnan julkisuudesta annetussa
laissa (621/1999) ja sen nojalla annetussa asetuksessa tieto-
turvallisuudesta valtionhallinnossa (681/2010), tietosuoja-
laissa (1050/2018), asetuksessa henkilotietojen kasittelysta
EU:ssa (EU) (2016/679, sovelletaan 25.5.2018), tietoyhteis-
kuntakaaressa (917/2014) valtion yhteisten tieto- ja vies-
tintateknisten palveluiden jarjestamisesta annetussa laissa
(1226/2013) seka julkisen hallinnon turvallisuusverkko-toi-
minnasta annetussa laissa (10/2015). Myos Pelastuslaki
(379/2011) edellyttaa varautumista.

Valtionhallinnon tieto- ja kyberturvallisuuden johtoryhma
VAHTI on antanut ohjeet Toiminnan jatkuvuuden hallinnasta
(VAHTI 2/2016) ja ICT-varautumisen vaatimuksista (VAHTI
2/2012). Ohjeissa on arvioitu tarkemmin voimassa olevan
lainsaadannon velvoitteita jatkuvuuden hallinnassa.
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Organisaation harjoitustoiminnan
laadinnassa huomioon otettavia lakeja,
ohjeita ja standardeja

1. Lakeja ja asetuksia ovat:

Valtioneuvoston ohjesaanto 1522/1995 (348§, 358§, 378)
Perustuslain perusoikeussaannokset 731/1999

(18, 228§, 23§, 848)

Valmiuslaki 1552/2011

Laki huoltovarmuuden turvaamisesta 18.12.1992/1390
(28, 68, 88)

Valtioneuvoston paatos huoltovarmuuden tavoitteista
1048/2018

Pelastuslaki 379/2011 (28§, 288§, 488§, 648§, 708§, 77§,
848§, 90§, 92§,1058)

Laki valtion talousarviosta 423/1988 ja siita annetun
lain muuttamisesta 1053/2016

Asetus valtion talousarviosta 1243/1992 ja sen muutos
263/2000

Tietosuojalaki 1050/2018 (18, 28§, 48§, 29§, 35§, 368)
Laki sahkoisen viestinnan palveluista 917/2014

(2438, luku 35, 298§, 301§, 304§, 3208)

Laki tieto- ja viestintateknisten palveluiden jarjestami-
sesta 923/2013 (158) seka muutos 923/2019

Laki viranomaisen toiminnan julkisuudesta 907/1999
seka muutokset

Asetus tietoturvallisuudesta valtionhallinnossa
681/2011

Asetus viranomaisen toiminnan julkisuudesta ja hyvas-
ta tiedonhallintatavasta 1030/1999

Asetus henkilotietojen kasittelysta EU:ssa 2016/679 (I1V
luvun 2 jakso)

Arkistolaki (831/1994)

Tiedonhallintalaki HE 284/2018; hyvaksytty eduskun-
nassa 18.3.2019; voimaan 1.1.2020 (tavoite)

Laki julkisen hallinnon turvallisuusverkkotoiminnasta
966/2018 (18, 28§, 58§, 7§, 9§, 11§, 12§, 13§, 14§, 158§)
Henkildkorttilaki 663/2016

Laki yksityisyyden suojasta tybelamassa 759/2004
Laki vaestotietojarjestelmasta ja Vaestorekisterikes-
kuksen varmennepalvelusta 661/2009

Laki erdiden suojauksen purkujarjestelmien kieltami-
sesta 1117/2001 (my0s rikoslaissa 38. luku 8 b §)

Laki rikoslain muuttamisesta (368/2015) (vaaran ai-
heuttaminen tietojenkasittelylle (34. luku 9a §), viestin-
tasalaisuuden loukkaus (38. luku 3 §), tietomurto (38.
luku 8 §,8 a §, 8 b §), tietosuojarikos (38. luku98§,9 a §)

* Lakisahkoisesta asioinnista viranomaistoiminnassa
13/2003 sekd muutos 908/2019

e Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisis-
ta luottamuspalveluista 617/2009

* Valtion virkamieslaki 750/1994

. Strategioita ja periaatepaatoksia ovat:

* Yhteiskunnan turvallisuusstrategia

e Kansallinen kyberturvallisuusstrategia

e Terrorismin torjuntastrategia

* Huoltovarmuuden tavoitteet

» Valtion tietoturvallisuuden kehittdminen
 Huoltovarmuuskeskuksen 2030 skenaariot
e Kansallinen riskiarvio

. Ohjeet

« VAHTI 2/2016 toiminnan jatkuvuuden hallinta
* Traficom: Kyberharjoitusohje. Kasikirja harjoituksen
jarjestajalle
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C Nykytilan arviointilomake

VAATIMUS TOTEUTUU TOTEUTUMASSA El TOTEUDU KRIITTISISYYS HUOMIOT

Varautumisen osaamisen kehittaminen
vastuutettu (johto ja asiantuntijatasot)

Organisaatio pitaa itse harjoituksia
vuosittain

Organisaatio osallistuu muiden
harjoituksiin vuosittain

Organisaatiolla on harjoitusohjelma tai
vastaava suunnitelma

Organisaatiolla on jatkuvuus-
suunnitelma tai suunnitelmia

Organisaatiolla on valmiussuunnitelma
tai suunnitelmia

Organisaatiolla on kriisiviestinta-
suunnitelma
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D Harjoittelun suunnittelussa huomioitavat kustannustekijat

Kysymys kustannusten
kartoittamiseksi

Tyypilliset harjoituksen
kustannukset

SUUNNITTELU

Jarjestetaankd oma

harjoitus omin voimin

vai ostetaanko palveluna?
Tarvitaanko ulkopuolista apua
suunnittelussa?

TOTEUTUS

Osallistutaanko jonkun
toisen jarjestamaan
harjoitukseen tai kansain-
valiseen harjoitukseen?

LAAJUUS

Kuinka suuri joukko
henkildita osallistuu har-
joitukseen? Kuinka monta
yksikkoa osallistuu? Kuinka
laaja harjoituksessa kaytetty
skenaario on? Kuinka monta
harjoituspaivaa tarvitaan?

TILAT

Millaisia tiloja harjoituksen
jarjestaminen edellyttaa?
Jarjestetaanko harjoitus
omissa tiloissa?
Tarvitaanko muita tiloja
suunnitteluun ja harjoi-
tuksen toteuttamiseen?

LAITTEET, LISENSSIT

Tarvitaanko harjoituksessa
normaaliolojen laitteiden
lisdksi muita laitteita tai
sovelluksia? Edellyttaako
valittu harjoitustyyppi ja
skenaario teknisia alustoja?

Itse jarjestettaessa kustannukset
muodostuvat kaytetysta tyoajas-
ta, joka kuluu erityisesti suunnit-
teluun ja harjoituksen syotteiden
valmisteluun.

Ostopalveluna kustannus syntyy
paasaantoisesti konsultin tyo-
ajasta, joka kuluu harjoituksen
suunnitteluun ja valmisteluun.

Skenaarioon ja harjoitukseen
liittyvista visualisoinneista ja
syotesisalldista voi syntya huo-
mioitavia lisakuluja: esim. vi-
deotuotannot, animaatiotuotan-
not, jne.

Kustannukset koostuvat
mahdollisesta osallistumis-
maksusta ja harjoitukseen
kaytetysta tyOajasta seka
matkakustannuksista.
Mahdolliset harjoituksen
sisallon kaantamiseen |
littyvat kulut.

Kustannukset koostuvat
harjoituksen suunnitteluun
ja valmisteluun kaytetysta
tydajasta seka varsinaiseen
harjoitukseen osallistuvien
tahojen tyOajasta

Lisaksi kustannuksia syntyy
harjoituksessa kaytettyjen
tyokalujen, kuten simulaat-
torin tai viestintaalustan
lisensseista.

Kustannukset koostuvat
tila- tai maa-aluevuokrista.
Harjoituksissa voidaan tar-
vita esimerkiksi erilliset tilat
suunnittelulle ja pelihuoneel-
le, jossa koordinoidaan syot-
teita. Lisaksi voidaan tarvita
tilapaista vaistotilaa, lehdis-
totilaa tai muuta vastaavaa
tilaa

Ruokatarjoilut
Toimistotarvikkeet
Tietoliikennekulut

Kustannukset koostuvat
lisenssimaksuista ja
laitevuokrista.
Harjoituksissa kaytettyja
alustoja ovat esimerkiksi
pelisimulaattori tai
kriisiviestintaalusta

Kenttdharjoituksissa
kalustokulut
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E Harjoitustoiminnan henkiloresurssien arviointitaulukko

RESURSSI KUVAUS SKENAARIO TYOPOYTA TOIMINNALLINEN YHTEISTOIMINTA HUOM

Johto-/ohjausryhma Vastaa harjoitusten teemoista ja paamaarista 3 hléa 3 hloa 5 hl6a 1 hlo, jos ulkop.
organisaation vision, tavoitteiden, strategian 4-6 hlda, jos oma
ja uhkakuvien pohjalta

Valmiuspaallikké tai Ottaa vastuulleen kokonaisuuden 1 hl6 1 hl6 1 hl6 1 hl6
vastaava (aikataulutus, budjetointi, yleinen
suunnittelu)

Yhteyshenkilo Vastaa viestinnasta ulkopuolisten 1 hlo 1 hlo 1 hlo 1 hlo Suositeltavaa aina
(point of contact) harjoitusten osalta muiden jarjestamiin
harjoituksiin

Suunnitteluryhma Valmistelee harjoituksen tavoitteet, sisallon, 2-3 hloa 2-3 hloa 4-6 hloa 0-1hl6 jos ulkop,
syotteet ja muut pelitapahtumat 4-6 hlda, jos oma

Sihteeri Koordinoi kaytannon jarjestelyja (ruokailu, 1 hl6 oto 1 hlo 1 hlo 0-1hl64, jos ulkop.  Suositeltavaa aina
tilojen varaus, kalenterivaraus, yms.). muiden jarjestamiin

Harjoituksen aikana dokumentoi harjoituksen harjoituksiin
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RESURSSI KUVAUS SKENAARIO TYOPOYTA TOIMINNALLINEN YHTEISTOIMINTA HUOM

Harjoituksen Paattaa pelin kulusta ja tapahtumista. 1 hl6 2 hloa 4-6 hloa 0-1hl64, jos ulkop.  Ulkopuoliseen

johtoryhma Tukee fasilitaattoria tarvittaessa. 1hl6, jos oma harjoitukseen
Ison harjoituksen johtoryhmassa on hyva olla tarvittaessa

harjoituksen johtajan lisaksi mm. fasilitaatto-
ri, tiedottaja, peliryhman paallikko, tukiryh-
masta IC-paallikkd ja turvallisuuspaallikko.
Yhteistoimintaharjoituksessa lisaksi edustus
keskeisimmista osallistujaorganisatiosta

Fasilitaattori/ Ohjaa harjoituksen kulkua 1 hlo 1 hlo 1 hlo 0-1hloaq, jos ulkop.  Voi olla esim PoC,
koordinaattori (Valmiuspaallikko tai vastaava ei toimi 1 hl6, jos oma jos ulkopuolinen
harjoituksen koordinaattorina) harjoitus
Arviointiryhma Tarkkailee harjoitusta ja kirjaa havainnot 2-3 hloa 3-6 hloa 4-6 hloa 0-1hloaq, jos ulkop.  Ulkopuoliseen yleensa
(tulee nimeta heti, kun tavoitteet ovat selvil- 4-6 hlda, jos oma vain kutsuttaessa
13)
Tukiryhma Toteuttaa harjoituksen aikaisen tuen 1-2 hl6a 2-6 hloa 4-6 hloa 0-1hloaq, jos ulkop.  Ulkopuoliseen yleensa
(ruoka, tekninen tuki, turvallisuus, yms.) 4-6 hlda, jos oma vain kutsuttaessa

Skenaariosta ja harjoitusmallista riippuen 0-1hlog, jos ulkop.  Ulkopuoliseen yleensa

Peliryhma 1 hlo 4-6 hloa 4-6 hloa

yllapitaa syotteita ja muita pelin tapahtumia x hl64&, jos oma vain kutsuttaessa
Harjoitusryhma Osallistuu harjoitukseen ja toimii syotteiden n 4-10 hloa x-hloa, vaikka koko  x-hl6a, vaikka koko  1-x hl6a, jos ulkop. Suurimmat yhteis-
mukaisesti organisaatio organisaatio x h14, jos oma toimintaharjoitukset
voi olla usean 100 hlon
harjoituksia
Laatii harjoitustilanteessa tarvittavat Ulkopuolisessa
Viestinta J 1 hl6 oto 1 hlo 1 hlo 1hl6 jos oma harjoituksessa yleensa

tiedotteet ja vastaa viestinnasta :
jonkun muun vastuulla
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F Ohje rikostutkinnan alkutoimista organisaatiossa

Muista dokumentoida huolellisesti tekemasi
toimenpiteet. Kuvaa yksityiskohtaisesti,
miten tiedot on keratty ja miten toimenpiteet
on suoritettu.

Kohteen kuvaus

» Laadi kuvaus rikoksen kohteena olevasta tietojarjestelmas-
ta ja sen kayttotarkoituksesta Palvelun kayttotarkoitus voi
olla olennainen tieto rikosasian selvittamisen kannalta. Laadi
myos lyhyt kuvaus hyokkdyksen/poikkeaman vaikutuksista
organisaatioon, jotta poliisi osaa arvioida teon vakavuutta

» Kokoa yhteen hydokkayksen/poikkeaman kohteena olevan
jarjestelman tekninen dokumentaatio, esimerkiksi raja-
pinnoista seka verkko- ja palvelindokumentaatiosta silla
tarkkuudella, etta hyokkayksen todellinen kohde ja hyok-
kayksessa mahdollisesti lamaantunut laitteisto voidaan tun-
nistaa. Karkeimmillaan dokumentaatiosta tulisi kayda ilmi
yhteys ulkoverkon reitittimelta hyokkayksen kohteeseen
ja niiden kayttamat IP-osoitteet seka muut tekniset tiedot.
Muita teknisia tietoja voivat olla esimerkiksi reitittimen
tyyppi ja palvelimen kayttamat ohjelmistot kuten
WEB-palvelimen tuotteet.

Tapahtumalokit

» Tarkasta lokitietojen saatavuus harjoitusten yhteydessa.

* Varmista, ettd mahdolliset palvelimen edustalle asennetut aktiivi-
laitteet, esimerkiksi kuormantasaaja tai palomuurilaitteisto kirjoit-
taa tapahtumalokia. Osa yleisesti kdytossa olevista kuormantasaus-
ja palomuurilaitteistoista kirjoittaa lokia verkkoyhteyksista siten,
etta se maskeeraa sisaan tulevat verkkoyhteydet omalla sisaver-
kon IP-osoitteella. Tama on rikostutkinnan kannalta ongelmallista,
koska palvelua kohti tuleva, hyokkaajan kayttama alkuperainen
|IP-osoite on keskeisessa roolissa ja talla menetelmalla se tieto me-
netetaan. Olipa alkuperainen IP-osoite vaarennetty tai ei.

» Varmista, etta lokitiedot ovat luettavassa muodossa ja kattavaa
sisaltaen esimerkiksi tarkat aikaleimat, lahde- ja kohdeosoitteet.
Lokit tulisi toimittaa poliisille aina sellaisenaan, mutta kaikki kasi-
telty lokitietokin voi hyodyntaa tutkintaa. Alkuperaisesta muuttu-
nut data tulee merkita selvasti muokatuksi ja sen tulisi toimia vain
alkuperaisen datan tukena.

* Varmista, etta lokitietoja tallentuu riittavan pitkalta ajanjaksol-
ta. Lokia tarvitaan usein hyokkaysta tai poikkeamaa edeltavalta
ja jalkeiselta ajalta. Jos tietylla ajanjaksolla havaitaan tavallista
enemman poikkeavaa verkkoliikennetta kuten matalan volyymin
palvelunestohyodkkayksia tai porttiskannauksia, kannattaa tapah-
tumalokit ottaa talteen. Niista voi olla hyotya tapauksissa, joissa
hyodkkaaja on kaynyt perehtymassa kohteeseen ennen varsinaista

hydkkaysta.

Tietoliikennelokit

 Varmista, etta verkkoliikenteen lokitiedot ovat saatavilla.
Erityisesti palvelunestohyokkayksien tutkinnassa edellyte-
taan seuraavia perustietoja:
- Hyokkayksen tarkat aikaleimat aikavyodhyketietoineen
- Hyokkayksen lahde- (myds vaarennetyt)
ja kohdeosoitteet
- Tietoliikenteen tyyppi: protokolla- / porttitiedot
- Hyokkayksen volyymi: ppt- / bps-tiedot
(numeeriset ja graafiset)

Sahkopostit

» Mikali tutkittavaan tapaukseen liittyy sahkopostiviesti,
esim. kalasteluviesti tai haitallinen liitetiedosto, tulee se
sailyttaa tutkintaa varten. Viestit kannattaa tallettaa
kokonaisena viestitiedostona liitteineen ja header-
tietoineen poliisille toimittamista varten.
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