


Tartuntaketjujen katkaisuun tarkoitettu
tietojarjestelma

 Koronasovellusta koskeva laki tartuntatautilain valiaikaisesta
muutoksesta tuli voimaan 31.8.2020

* Laki velvoittaa, etta Terveyden ja hyvinvoinnin laitos tarjoaa kansalaisille
mobiilisovelluksesta ja siihen liittyvasta taustajarjestelmasta koostuvan
tietojarjestelman, jonka tarkoituksena on tavoittaa koronavirukselle
mahdollisesti altistuneet

* Kayton tulee perustua vapaaehtoisuuteen ja olla maksutonta
* Laki on voimassa 31.12.2021 asti

* Sovelluksen avulla mahdollisesti altistuneet — myos ne, joita sairastunut
ei tunne — pystytaan tavoittamaan nopeammin ja tehokkaammin
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Projektin toimijat

projektin omistajuus ja
~._ kokonaisuuden hallinta, viestintéjgpilotointi

mobiilisovelluksen

taustajdrjestelman yllapito ~ reunaehdot ja linjaukset

Kyber-
turvallisuus-
keskus

tietojen valittaminen
terveydenhuoltoon sahkoisesti, Sotedigi
kayttoonottojen valmistelu -

mobiilisovelluksen ja sen
taustajarjestelman tieto-
suoja- ja tietoturva-arviointi

mobiilisovelluksen ja sen
\taustajérjestelmén toteutus
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Reunaehtoja ja linjauksia

* Yksityisyyden suoja, tietoturva ja tietosuoja ovat olleet avainasemassa
hankkeessa

e Sovelluksessa kasitellaan ainoastaan keinotekoisia tunnisteita eli
kayttajan henkilollisyytta ei voi tunnistaa

* Sovellukseen liittyvien integraatioiden maara pidetaan vahaisina

* Kontaktienseuranta perustuu vain Bluetooth-teknologiaan ja
seurannassa ei hyodynneta tai tallenneta paikkatietoa

* Toteutuksessa hyodynnetaan olemassa olevia avoimen lahdekoodin
komponentteja mahdollisimman paljon
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Mita sovellus ei tee

* Sovellus tunnistaa vain mahdollisia altistumistilanteita, mutta
altistumisen varsinainen todennakoisyys arvioidaan yhdessa
terveydenhuollon kanssa

* Sovelluksen ilmoitus ei oikeuta esimerkiksi tartuntatautipaivarahaan
vaan tama edellyttaa eristamispaatoksen

* Sovellus ei jaa viranomaisille tietoa lahikontakteista eika sellaisia
henkilotietoja, jonka avulla altistuneet voidaan yhdistaa
tartuntaketjuun ilman erillista haastattelua
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Koronasovellus tunnistaa thi
altistumistilanteita

Kun kayttaja on ottanut
sovelluksen kayttoon,
se voi tunnistaa
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laitetta ovat olleet
[ahella toisiaan,

onko se kestanyt
15 minuuttia tai
pidempaan ja

ovatko ne olleet
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Altistustodennékéisyyden laskenta il

Time Attenuation
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Matti istui toissapdivana kahvilassa Maijan viereisessa poydassa
Time from symptom start kahvikupillisen ajan. Eilen Maija sai oireita, kavi testissa ja sai
positiivisen tuloksen tanaan. Maija lahetti heti sovelluksella varoituksen.

. e  Etiisyys: melko lahella (6 pistetts)
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Sovellus tuo terveydenhuoltoon seuraavat uudet
prosessit:

* Avauskoodin luominen ja lahettaminen

* Altistumisilmoituksen saaneiden yhteydenottojen
vastaanottaminen:

a) Omaolo-organisaatioissa koronaoirearvion vastaanottaminen

b) 333:.‘ exe O onm 3“‘ HCCY G CHC o O

poistunut toiminnasta 4.3. 2I toimintamalli muutokseen liittyen
c) puhelinyhteydenotto
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Kansalaisen prosessi

Puhelinsoitto
terveyden-
huoltoon
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Ammattilaisen avauskoodiprosessi

limoittaa
tartunnan
kansalaiselle

tartunnan
saaneella
sovellus

Ammattilainen —

Normaali
paikallinen
Drosessi

Avauskoodin
ilmoittaminen
tekstiviesti/pu
helin

Avauskoodin
luominen
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Altistuneen yhteys terveydenhuoltoon

Avauskoodin

anto
tartunnan

saaneelle Ottaa vastaan
I altistuneen

/ oirearvion

Ammattilainen

\ Ottaa vastaan

altistuneen
puhelun
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Avauskoodin luominen ja lahettaminen

* Jaljitystyota tekevat ammattilaiset lahettavat tekstiviestilla tai
ilmoittavat puhelimitse tartunnan saaneille sovelluksen kayttajille
avauskoodin

* Avauskoodi luodaan ja lahetetaan tekstiviestina kansallisella
kayttoliittymalla, joka on toteutettu Omaolo-palveluun

* Kun tartunnan saanut syottaa avauskoodin mobiilisovellukseensa,
sovellus lahettaa altistumisilmoituksen henkiloille, joiden puhelin on
rekisteroinyt kontaktin tartunnan saaneen henkilon kanssa

* Avauskoodin antoa varten ei ole maaritelty palvelulupausta, mutta
avauskoodi on hyva antaa tartunnan saaneelle heti kun se on
mahdollista

* Lisatietoja
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https://digifinland.fi/toimintamme/koronavilkku-projekti/avauskoodi-ohjeet/

Avauskoodin luominen ja lahettaminen

* Avauskoodi luodaan ja lahetetaan tartunnan saaneelle Omaolon kayttoliittymasta,
http://omaolo.fi/avauskoodin-luonti

* Avauskoodin antaminen keskitetaan tietyille henkiloille ja toimintapaikkaan
* Avauskoodeja annetaan vain yksi/hlo

. Kur|1 tartunta on todettu, ilmoitetaan se tartunnan saaneelle normaalien paikallisten kaytanteiden
mukaisesti

* |Imoituksen yhteydessa on kysyttava taustatiedot
* PCR- tai antigeeninosoitustestin tulos
° naytteenottopaivamaara
 oireiden alkamispaiva
* henkilon puhelinnumero
* tieto, onko henkilolla Koronavilkku kaytossa
* tieto, onko henkilolle jo toimitettu avauskoodi (mikali tiedossa)

* Taman jalkeen tartunnan todennut taho ilmoittaa tartunnasta ja taustatiedot avauskoodin
lahettavalle taholle

Jos sovellus ei ole tartunnan saaneella kaytossa, jatkuu prosessi normaalien kaytanteiden
mukaisesti
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http://omaolo.fi/avauskoodin-luonti
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Tunnistaudu luodaksesi Koronavilkun avauskoodi

Kayta ensisijaisesti Suocmifi-tunnistautumista. Voit tunnistautua varmennekortilla sillzing, kun Sseomifi-tunnistauturninen ei
torril.

Suoemi.fi ~tuAnistautuminen

Vot tunnistautes varnennekodilla, mabiilivammenbealla ta pankkituanuksilla

Suemi.fi-tunnistautuminen i toimi?
Tunnistaudu varmennekortilla

Cie yhieydessa organisaatiosi paskaytiajaan, jos el paase vikatilanteissa fennistavtumaan vammennekostilla tata kautta,

Tukipalvelun yhteystiedot
Puhedin 01-234 5578

Sahkopost tukzapalvalunkayttoonatlsuomifi
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Luo uusi avauskoodi

Anna oireiden alkamisen tai positiivisen
testituloksen paivamaara

Anna paivamaara, jolloin tartunnan saaneen henkilén cireet alkoivat. Jos henkilo
on oireeton, anna paivamaara, jolloin positiivinen koronavirustesti (PCR- tai
antigeenitesti) otettiin.

Paivamaara

7.12.2020

Valitse avauskoodin toimitustapa

@ Laheta avauskoodi automaattisesti tekstiviestina tartunnan saaneen puhelinnumeroon. Anna
tartunnan saaneen henkildon puhelinnumere muodossa 040123456 tai +35840123456 ilman

valilyénteja.

04099999399

Y

) Toimitan avauskoodi muulla tavoin kuin automaattisella tekstiviestilla. Jos valitset taman
vaihtehdon, saat avauskoodin nakyviin sen luomisen jalkeen. Toimita avauskoodi tartunnan
saaneelle esimerkiksi soittamalla.

LUO JA LAHETA AVAUSKOODI
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Avauskoodi on lahetetty tekstiviestilla.
326838976509

Avauskoodin voimassaoloaika 12 tuntia.

Avauskoodi on lahetetty tekstiviestina tartunnan saaneelle henkilélle. Kirjaa potilaan tietoihin, ettéd olet
toimittanut avauskoodin, mutta ala tallenna koodinumeroa itsellesi tai potilaan tietoihin. Jos tartunnan
saanut henkilo ei voi kayttaa koodia sen voimassaoloaikana, luo ja laheta hanelle uusi koodi.

LUO JA LAHETA UUSI KOODI
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Valitse avauskoodin toimitustapa

\_ /) Léhetaavauskoodi automaattisesti tekstiviestina tartunnan saaneen puhelinnumeroon. Anna
~tartunnan saaneen henkilon puhelinnumero muodossa 040123456 tai +35840123456 ilman

valilyonteja.
puhelinnumero

Toimitan avauskoodi muulla tavoin kuin automaattisella tekstiviestilla. Jos valitset taman
vaihtehdon, saat avauskoodin nakyviin sen luomisen jalkeen. Toimita avauskoodi tartunnan
saaneelle esimerkiksi soittamalla.

LUO AVAUSKOODI
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Avauskoodi on luotu.

Toimita avauskoodi tartunnan saaneelle.
535366255299

Avauskoodin voimassaoloaika 12 tuntia.

Toimita avauskoodi tartunnan saaneelle henkildlle. Kirjaa potilaan tietoihin, etta olet toimittanut avauskoodin,
mutta ala tallenna koodinumeroa itsellesi tai potilaan tietoihin.

LUO JA LAHETA UUSI KOODI
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Tartunnan saanut syottaa avauskoodin

sovellukseen
8 4 -
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< Ilmoita tartunnasta

Jos sinulla todetaan tartunta

! koronavirustestilld, saat avauskoodin

123456789012 ) terveydenhuollon ammattilaiselta tai
Voit kayttaa tat3d avauskoodia
ilmoittaaksesi tartunnastasi
Koronavilkulla. Kopioi koodi jakaa nimettémasti tiedon tartunnastasi.
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Ilmoita tartunnasta

Avauskoodista ei voi tunnistaa henkilollisyyttasi.

®  Koronavilkku ilmoittaa mahdollisesta 1 2 3
altistumisesta kayttajille, jotka ovat olleet ABC DEF
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Omaolo igiFinland




Avauskoodin kayttajatietojenhallinta

* Avauskoodi-kayttoliittyman kayttajat (avauskoodien antajat) on ilmoitettava THL:lle

* Sairaanhoitopiireissa ja kunnissa on myos nimettava ammattilaiskayttajien
yhteyshenkilo / yhteyshenkilot

* Avauskoodin antajien ja ammattilaiskayttajien yhteyshenkiloiden ilmoittaminen tapahtuu
sahkoisella, suojatulla lomakkeella

. ,v.‘?ﬂ??‘klfﬁe”e paasyn ohjeet ja tunnukset on lahetetty / lahetetaan tartuntataudeista vastaaville
aakareille

* Lomakkeelle paasy tulee antaa vain henkiloille, jotka ilmoittavat avauskoodeja antavat ammattilaiset
(El kaikille avauskoodien antajille)

* Avauskoodin antajilla on oltava Terhikki-rekisterointitunnus ja paasy suomi.fi- tai
toimikorttitunnistautumiseen.

* Avauskoodin antajia voivat olla myos jaljitystyota tekevat terveydenhuollon alan opiskelijat tai
sosiaalihuoltoalan ammattihenkilot, kuten sosionomit.

* Mikali avauskoodin antaja on muu kuin terveydenhuollon ammattihenkilo, tulee hanelle ilmoittaa
vastuuhenkiloksi terveydenhuollon ammattihenkilo.

 THL suorittaa tarkistuksia lomakkeella ilmoitetuista henkiloista
* Kysymykset ja tuki: koronavilkkutuki@thl.fi
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Altistumisilmoituksen saanut ottaa yhteyden
terveydenhuoltoon
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Koronaoirearviotyojono

* Altistuneella henkilolla on mahdollisuus tayttaa Omaolo korona-
oirearvio niilla alueilla, joissa Omaolo oirearviot ovat kaytossa
* Koronavilkku ohjaa altistuneen koronaoirearvioon Omaolo alueilla

* Altistunut voi halutessaan tayttaa oirearvion
* Altistunut saa itsehoito- ja seurantaohjeet sahkoisesti ja hanet ohjataan testiin

* Tilanteen niin vaatiessa, koronaoirearvio ohjautuu normaalien
kaytanteiden mukaisesti alueen oirearviotyojonolle tai sahkoiseen
laboratorioajanvaraukseen

* Tyojonoa hoidetaan organisaatioissa yhdessa sovittujen ohjeiden
mukaisesti
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Puhelinyhteydenotto terveydenhuoltoon

* Altistuneella henkilolla on oltava mahdollisuus olla yhteydessa
terveydenhuoltoon, joko sahkoisesti tai puhelimitse, saatuaan
altistumisilmoituksen

* Sovelluksessa on toimintaohjeita altistuneelle

* 4.3.2021 alkaen myos oireettomat altistuneet ohjataan koronavirustestiin
* Lisatietoja

* Ei Omaolo alueilla yhteydenotto terveydenhuoltoon tapahtuu
puhelimitse

* Alueen ovat ilmoittaneet puhelinnumerot, johon kansalainen voi
soittaa altistuttuaan virukselle, THL:lle, koronavilkkutuki@thl.fi

* Puhelimessa annetaan altistuneelle yleista ohjeistusta ja tarvittaessa
ohjataan naytteenottoon tai vastaanotolle
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https://digifinland.fi/toimintamme/koronavilkku-projekti/koronavilkun-kautta-altistumisilmoituksen-saaneiden-yhteydenotot-ja-neuvonta/
mailto:koronavilkkutuki@thl.fi

Terveydenhuollon rooli

* Terveydenhuollon ammattilaisilla tulee olemaan suuri rooli hankkeen
onnistumisen kannalta.

* Mita enemman ihmiset lataavat ja kayttavat sovellusta sita paremmin koko sen
hyoty toteutuu

* Sovelluksen avulla saatava hyoty on kansallisesti tarkeaa

¢ Ammattilaisilla suuri rooli kansalaisten opastuksessa ja ohjauksessa ja
myonteisessa suhtautumisessa sovellusta kohtaan

* Terveydenhuoltoa rohkaistaan myos omiin paikallisiin

markkinointikampanjoihin, materiaalia loytyy
https://aineistopankki.thl.fi/l/5sFSzwPN6sCn

* Kansalaisille suunnataan markkinointi kampanja. Kampanjassa
huomioidaan myos terveydenhuollon toimijat.
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Muuta

* Avauskoodeja annetaan keskitetysti.

* Suositus on, etta samat henkilot hallinnoivat seka yhteydenottopyynto-
tyojonoa etta avauskoodin antoa

* Avauskoodin kayttajahallinta menee THL kautta
* kyseessa on THL:n rekisteri

* Tyojonojen kayttajahallinta tehdaan Omaolon normaalien
kayttajahallinnan prosessien mukaisesti

* Koronaoirearvion ikaraja on laskettu |5-vuoteen ja tata nuorempien
asten puolesta asiointi mahdollistettu vanhemmille 12/20.
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Lisatietoja

DigiFinlandilta:
* Koronavilkku: kayttoonoton koulutusmateriaalit
* Koronavilkku -usein kysytyt kysymykset
* Koronavilkun kautta altistumisilmoituksen saaneiden yhteydenotot ja heuvonta

* Viestintamateriaalipaketti
* https://digifinland.fi/toimintamme/koronavilkku-projekti/avauskoodi-ohjeet/

« Ammattilaiset voivat esittaa kysymyksia myos sahkopostitse, info@digifinland.fi
Kirjalliset kayttoohjeet ammattilaiselle https://omaolo.help/

Demovideot
* Koronavilkku, opasvideo
* Avauskoodin luonti

Yleista tietoa mobiilisovelluksesta https://koronavilkku.fi/
 Taalla myos kansalaisen tuki sovelluksen kayttoon

https://www.solita.fi/blogit/nain-toimii-suomen-koronavirusaltistuksia-jaljittava-mobiilisovellus/
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https://digifinland.fi/koronavilkku-kayttoonoton-kasikirja/koronavilkku-usein-kysytyt-kysymykset/
https://digifinland.fi/koronavilkku-kayttoonoton-kasikirja/koronavilkun-kautta-altistumisilmoituksen-saaneiden-yhteydenotot-ja-neuvonta/
https://digifinland.fi/koronavilkku-kayttoonoton-kasikirja/viestintamateriaalipaketti/
mailto:info@digifinland.fi
https://omaolo.help/
https://www.dreambroker.com/channel/373cqntw/13kqksz5
https://www.dreambroker.com/channel/373cqntw/di9qp3pq
https://koronavilkku.fi/
https://www.solita.fi/blogit/nain-toimii-suomen-koronavirusaltistuksia-jaljittava-mobiilisovellus/




