Politikka 2.0 1 (5)

‘D i g i Fi n I a n d Tietoturva- ja tietosuoja

29.10.2020

Sisallysluettelo

(N (O 1 | Y\ L TR SPPR 2
N I VL@ I I I PP UPTRR P 2
2.1 Tietoturvan tavoitteet.............uiiiiii i 2
2.2 Tietosuojan taVvoitteet ...... ..o 3
3. TIETOTURVAN ORGANISOINTI JA VASTUUT ..ottt 3
4. TOTEUTUSKEINOT ..ottt e e e e et e e e e e e e e e e e e e e e nnene e 4
5. SALASSAPITO JA VAITIOLOVELVOLLISUUS ......ooiiiiiiiiiiiie et 4
6. TIETOTURVAN JA TIETOSUOJAN SEURANTA JA ONGELMATILANTEIDEN KASITTELY ..5

Liitteet
Liite 1 Tietoturva- ja tietosuojavastuut

Tama dokumentti astuu voimaan hyvaksymisen jalkeen ja on voimassa kolme vuotta tai siihen asti, kun uusi versio dokumentista
hyvaksytaan.

VERSIOHISTORIA
Paivamaara | Versio Muutos Tekija

1. version hyvaksynta

Yhdistetty SoteDigi Oy:n ja Vimana Oy:n politiikat
ja vastuut

Hyvaksytty SoteDigi Oy:n johtoryhmassa

16.3.2020 1.0 Jenni Siermala

2. version hyvaksynta
29.10.2020 2.0 Muutettu organisaatio nimi DigiFinland Oy Jenni Siermala
Toimitusjohtajan hyvaksyma
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1. JOHDANTO

DigiFinland Oy:n toiminta ja palvelut ovat riippuvaisia tietojarjestelmapalveluiden
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keskeytyksettomasta saatavuudesta ja niiden turvallisesta toiminnasta. Tietojarjestelmapalveluiden
hyédyntaminen ja tietoturvallisuuteen panostaminen ovat johdon strategisia paatoksia, joilla
vaikutetaan toimintakykyyn. Myds lainsdadanto, standardit ja sopimukset asettavat velvoitteita

tietoturvallisuudesta ja tietosuojasta huolehtimiselle.

Tietoturva- ja tietosuojapolitikka on johdon kannanotto, joka maarittelee tietojen turvaamisen
tavoitteet, vastuut ja toteutuskeinot. Tietoturva- ja tietosuojapolitikka annetaan tiedoksi
henkildstolle ja heidan tulee toimia sen mukaisesti. Tietoturva- ja tietosuojapolitiikkaa tarkennetaan

erillisissa ohjeissa.

Tietoturva- ja tietosuojapolitiikka

Tietoturva- ja tietosuoja vastuut

Tietoturvan toimeenpano-
ohje

Tietosuojanhallintamalli

Sopimusliitteet: MIM-prosessi

Turvallisuussopimus, henkildtietojen

Tietojarjes-
telmalista

Tiedon luokittelu ja
kasittelyohje

Omavalvontasuunnitelma

kisittelyehdot ja Sopimuskumppanin
vaitiolositoumus

Lokiohje

Tietojen
sdilytysajat

ja anonymisointiohje

Tiedon tunnisteellisuus

Kayttoymparistojen

Projektien tietoturva ja
tietoturvavaatimukset

tietosuojavaatimukset:

Rekisterinpitdjénohje

tarkastuslista ja lausuntopohja

Palvelutuotannon
tietoturvavaatimukset:

Henkiloston tietoturva- ja tietosuojachje

hankinnan tietoturvavaatimukset tai
STIV vaatimukset

Sopimuskumppanin henkiltstdn tietoturva ja tietosuoja ohje

Palvelutuotannon tietoturva,
tietosuoja ja jatkuvuudenhallinta (kuvataan
kunkin palvelutuotteen osalta)

Palvelutuotannon tietoturva, tietosuoja ja jatkuvuudenhallintachje
(Ohjeessa yhdistyy MDR:n prosesseihin tietoturva- ja tietosucjavaatimukset)

Tietoturvan ja tietosuojan
valvonta ja
poikkeamaprosessi

Henkilétiedon kasittelyn
vaikutusten arvioinnit

Tietoturva- ja tietosuoja
riskienarviointiprosessi

Seuraamustaulukko

Tiedon turvaaminen ja tietosuoja ovat osa toiminnan ja palveluiden laatua, kokonaisturvallisuutta
seka paivittaista tietojen kasittelya. Tietoturvan ja tietosuojan hyva hallinta edellyttavat kaiken
toiminnan jatkuvaa seurantaa, pitkdjanteistd suunnittelua, varautumista uhkatilanteisiin, sovittujen
toimintatapojen noudattamista, ohjeita, koulutusta ja viestintda. Tavoitteena on luoda ja yllapitaa
luotettava ja turvallinen ymparisto niin henkiloston kuin sen sidosryhmienkin tietojen kasittelyn

osalta.

2. TAVOITTEET

2.1 Tietoturvan tavoitteet

Tietoturvallisuus koostuu tiedon luottamuksellisuudesta, eheydesta ja kaytettavyydesta.
Tavoitteena on turvata riittavalla ja tarkoituksenmukaisella tasolla tietojen, tietojarjestelmien,
palveluiden ja tietoverkkojen toiminta, estaa niiden valtuudeton kayttdé seka tahaton tai tahallinen
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tiedon tuhoutuminen ja vaaristyminen. Tietojen turvallisuudesta on huolehdittava niin manuaalisesti
kuin tietotekniikankin avulla tapahtuvassa tiedon kasittelyssa eli tiedon kaikissa muodoissa sen
koko sen elinkaaren ajan. Tietojen turvaamisesta on huolehdittava kaikissa DigiFinland Oy:n
toiminnoissa.

Tietoturvallisuustyd on tietojen turvaamiseksi tehtavaa jatkuvaa kehittdmista, suunnittelua,
toteuttamista ja seurantaa. Silla pyritdan ennalta ehkaisemaan sisaisista ja ulkoisista tietoon
kohdistuvista uhkista aiheutuvat vahingot tai rajoittamaan ne riskienhallinnan avulla hyvaksyttavalle
tasolle. Tietoturvallisuudesta huolehditaan asiakkaiden vaatimusten seka kansallisten ja
kansainvalisten tietoturvallisuutta koskevien saaddsten mukaisesti noudattaen tietoturvallisuuden
parhaita kaytantoja ja suosituksia.

2.2 Tietosuojan tavoitteet

Tietosuojan tavoitteena on sailyttda henkilotietojen luottamuksellisuus sekéa suojata tiedot
luvattomalta tai henkil6a vahingoittavalta kaytélta. Toisin sanoen henkildtietoja saavat kasitella vain
ne henkilét, joiden ty6tehtaviin henkilttietojen kasittely kuuluu.

Rekisterinpitajana ja henkildrekisterin kasittelijana DigiFinland Oy huolehtii, etta tietosuoja-
asetuksessa ja kansallisessa tietosuojalaissa maariteltyja tietosuojaperiaatteita noudatetaan
kaikissa henkilGtietojen kasittelyvaiheissa.

Tietosuojaperiaatteiden mukaan henkil6tietoja kasiteltava lainmukaisesti, asianmukaisesti ja
rekisterdidyn kannalta lapinakyvasti. Kasittelyn tulee rajoittua vain niihin tarkoituksiin, joita varten
tiedot on keratty tai jotka ovat yhteensopivia alkuperaisen kayttotarkoituksen kanssa. Tietosuojasta
on huolehdittava niin manuaalisesti kuin tietotekniikankin avulla tapahtuvassa tiedon kasittelyssa
eli tiedon kaikissa muodoissa sen koko sen elinkaaren ajan.

3. TIETOTURVAN ORGANISOINTI JA VASTUUT
Kokonaisuutena DigiFinland Oy:n toiminnasta ja sen turvallisuudesta vastaa toimitusjohtaja.

Kunkin palvelun ja prosessin vastuuhenkild on vastuussa myds tietoturvasta. Tarvittaessa
palveluille ja prosesseille voidaan nimeta erilliset tietoturvan vastuuhenkilét. Jokaisen prosessiin ja
toimintoon kuuluvan ja muuten palvelun tuottamiseen osallistuvan henkilon edellytetdan toimivan
vastuullisesti sekd huolehtivan omalta osaltaan vastuu- ja tehtdvaalueensa turvallisuudesta.

Jokainen DigiFinland Oy:lle tydskenteleva on velvollinen noudattamaan saantéja ja ohjeita.
Jokaisen velvollisuutena on ilmoittaa havaitsemistaan turvallisuuspuutteista ja -heikkouksista seka
tapahtuneista hairidista ja vahingoista tai niiden epailyista seka lahelta piti -tilanteista joko
esimiehelleen tai tietoturvapaallikolle.

Keskeisimmat tietoturvallisuuteen ja tietosuojaan liittyvat toimijat, roolit, vastuut ja velvollisuudet on
kuvattu Tietoturva- ja tietosuojavastuut -dokumentissa.
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4. TOTEUTUSKEINOT

Tietoturvan ja tietosuojan yllapito ja kehittdminen on jatkuva prosessi, jota johdetaan
suunnitelmallisesti. Turvallisuuden kehittdmisen toimenpiteet suunnitellaan, resursoidaan ja
aikataulutetaan. Lisaksi varaudutaan kykyyn reagoida muutoksiin ja suunnata toimenpiteita
kulloinkin tarkeimpiin kohteisiin. Tietoturvallisuuteen kohdistuvat riskit arvioidaan ja kasitellaan
systemaattisesti.

Henkildston turvallista toimintaa johdetaan kayttésaanndilla ja toimintaohjeilla seka tietojen
turvallisen kasittelyn perehdytyksilla, koulutuksilla, viestinnalla ja hyvalla esimiestyolla. Henkildston
turvallisuusosaaminen ja toiminnan turvallisuus varmistetaan koulutuksien ja seurannan avulla.
Tietoturvapaallikkd tukee esimiestd téssa tydssa.

Jarjestelmien, teknisten toimintaymparistdjen, kasittelyprosessien ja ulkoisten palveluiden
tietoturvallisuus varmistetaan yhteistyossa tietoturvapaallikon kanssa. Tietoturvallisuus
varmistetaan maarittelemalla turvallisuusvaatimukset, varmistamalla asetettujen vaatimusten
tayttyminen, huolehtimalla kayttddnottojen turvallisuudesta, ottamalla turvallisuusvaatimukset
huomioon sopimuksissa seka yllapitamalla turvallisuusominaisuuksia koko elinkaaren ajan.

Tietoturvahairiét kasitellaan hairidhallintaprosessin mukaisesti. Palveluiden jatkuvuuden
varmistamiseksi yllapidetdan jatkuvuussuunnitelmia, joiden mukaisesti toimitaan
poikkeustilanteissa. Suunnitelmien toimivuus varmistetaan riittavalla testaamisella ja
poikkeustilanteiden harjoittelulla.

Tietoturvallisuus osoitetaan dokumentoiduilla tietoturvallisuuden hallinnan prosesseilla seka
prosessien toteuttamisen ja seurannan yhteydessa syntyvalla dokumentaatiolla.

Henkilotietojenkasittelyn tietosuoja varmistetaan lisaksi noudattamalla tietosuojaperiaatteita kuten
lainmukaisuus, lapinakyvyys ja kayttotarkoitussidonnaisuus. Nimetty tietosuojavastaava seuraa ja
antaa neuvoja tietosuojan huomioon ottamisesta henkilétietojen kasittelyprosesseissa.

5. SALASSAPITO JA VAITIOLOVELVOLLISUUS

Terveydenhuollon potilasrekistereihin ja sosiaalihuollon asiakasrekistereihin sisaltyvat tiedot ovat
salassa pidettavia suoraan lainsdddannon perusteella. Liike- ja ammattisalaisuudet seka tiedot
toimintamalleista, prosesseista ja teknisista toteutuksista ovat salassa pidettavia tietoja
julkisuuslain perusteella, jos kyseinen tieto on maaritelty salassa pidettavaksi. Lisaksi
vaitiolovelvollisuus koskee muita ei julkisia tietoja.

Salassapitovelvollisuus jatkuu myos tyo- tai sopimussuhteen paatyttya asiaan liittyvan
lainsdadannon tai erikseen sovitun salassapidon mukaisesti. Tydsuhteen paattyessa on tyontekija
luovuttaa hallussaan olevat dokumentit, ohjelmistot, tyokalut yms. DigiFinland Oy:lle.
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6. TIETOTURVAN JA TIETOSUOJAN SEURANTA JA ONGELMATILANTEIDEN
KASITTELY

Tietoturvapaallikdn tehtdvana on tehda tietojenkasittelyn turvallisuuteen liittyvia kartoituksia ja
ryhtya toimenpiteisiin havaittujen puutteiden korjaamiseksi. Erikseen nimetyilla henkil6illa on
hairictilanteissa oikeus ryhtya valittdmiin toimenpiteisiin organisaatioon tai sen tietoihin kohdistuvan
riskin minimoimiseksi.

Tietoturvallisuuden yllapito edellyttda jatkuvaa seurantaa ja raportointia. Tietoturvapaallikkd

koordinoi tietoturvallisuuden seurantaa ja raportoi sdanndllisesti tietoturvallisuudesta johtoryhmalle.

Henkildston tulee ilmoittaa havaitsemistaan tietoturvallisuuden puutteista, tietoturvallisuuteen
liittyvista vaarinkaytoksista tai epailemistaan tietoturvarikkomuksista tietoturvapaallikdlle tai
esimiehelle. Kaikki tietoturva- ja tietosuojapoikkeamatilanteet raportoidaan ja jokaiseen
tilanteeseen reagoidaan asian vaatimalla tavalla.

2.11.2020 Helsingissa

Mirva Antila
Toimitusjohtaja
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