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Koronavilkkukoulutuksen ohjelma

* Yleista tartuntojen katkaisuun tarkoitetusta tietojarjestelmasta

* Terveydenhuollon prosessit Koronavilkkuun liittyen
* Avauskoodin luominen ja lahettaminen
 Kayttajatietojenhallinta
* Puhelinyhteydenotto terveydenhuoltoon

* Mista tarvittaessa lisatietoa ja tukea
* Koulutus- ja tukimateriaali
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Tartuntaketjujen katkaisuun tarkoitettu
tietojarjestelma

e Koronasovellusta koskeva laki tartuntatautilain valiaikaisesta
muutoksesta tuli voimaan 31.8.2020

* Laki velvoittaa, etta Terveyden ja hyvinvoinnin laitos tarjoaa kansalaisille
mobiilisovelluksesta ja siihen liittyvasta taustajarjestelmasta koostuvan
tietojarjestelman, jonka tarkoituksena on tavoittaa koronavirukselle
mahdollisesti altistuneet

* Kayton tulee perustua vapaaehtoisuuteen ja olla maksutonta

* Laki on voimassa 31.3.2021 asti
* Lain voimassa olo tulee todennakoisesti jatkumaan

* Sovelluksen avulla mahdollisesti altistuneet — myos ne, joita sairastunut
ei tunne — pystytaan tavoittamaan nopeammin ja tehokkaammin
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Projektin toimijat

projektin omistajuus ja
~._ kokonaisuuden hallinta, viestintéjgpilotointi

mobiilisovelluksen

taustajdrjestelman yllapito ~ reunaehdot ja linjaukset

Kyber-
turvallisuus-
keskus

tietojen valittaminen
terveydenhuoltoon sahkoisesti, Sotedigi
kayttoonottojen valmistelu -

mobiilisovelluksen ja sen
taustajarjestelman tieto-
suoja- ja tietoturva-arviointi

mobiilisovelluksen ja sen
\taustajérjestelmén toteutus
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Reunaehtoja ja linjauksia

* Yksityisyyden suoja, tietoturva ja tietosuoja ovat olleet avainasemassa
hankkeessa

e Sovelluksessa kasitellaan ainoastaan keinotekoisia tunnisteita eli
kayttajan henkilollisyytta ei voi tunnistaa

* Sovellukseen liittyvien integraatioiden maara pidetaan vahaisina

* Kontaktienseuranta perustuu vain Bluetooth-teknologiaan ja
seurannassa ei hyodynneta tai tallenneta paikkatietoa

* Toteutuksessa hyodynnetaan olemassa olevia avoimen lahdekoodin
komponentteja mahdollisimman paljon
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Mita sovellus ei tee

* Sovellus tunnistaa vain mahdollisia altistumistilanteita, mutta
altistumisen varsinainen todennakoisyys arvioidaan yhdessa
terveydenhuollon kanssa

* Sovelluksen ilmoitus ei oikeuta esimerkiksi tartuntatautipaivarahaan
vaan tama edellyttaa eristamispaatoksen

* Sovellus ei jaa viranomaisille tietoa lahikontakteista eika sellaisia
henkilotietoja, jonka avulla altistuneet voidaan yhdistaa
tartuntaketjuun ilman erillista haastattelua

Omaolo DigiFinland

Luokitus: Julkinen



Koronasovellus tunnistaa thi
altistumistilanteita

Kun kayttaja on ottanut
sovelluksen kayttoon,
se voi tunnistaa

@ Kayttaa sovellusta, Ei kayta Korona- @ Kayttaa sovellusta,
ei saa ilmoitusta sovellusta infektio saa ilmoituksen

~1—1- milloin kaksi
E laitetta ovat olleet
lahella toisiaan,

onko se kestanyt
15 minuuttia tai
pidempaan ja
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toisistaan.
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Altistustodenndakoisyyden laskenta '

Time Attenuation
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Matti istui toissapadivana kahvilassa Maijan viereisessa poydassa
Time from symptom start “'Mkup.m qah. Eibn Mdja 88| dmm. W t.m ]8 Sal
positiivisen tuloksen tanaan. Maijja lahetti heti sovelluksella varoituksen.

e  Etdisyys: melko lahella (6 pistetta)
e  Kesto: 10-15 minuuttia (4 pistettd)

s e  Tartuttavuus: suuri (8 pistetta)
) Riskiarvio: 192 pistetts.
2 l Raja-arvo: 126

Ylittaa raja-arvon, Matti saa altistusvaroituksen .
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Sovellus tuo terveydenhuoltoon seuraavat
uudet prosessit

* Tartunnan saaneen avauskoodin luominen ja lahetys
* Altistuneen puhelinsoitto terveydenhuoltoon ja sen kasittely

* Altistuneen sahkoinen yhteydenottopyynto terveydenhuoltoon ja sen
kasittely, vain Omaolo alue

* Altistuneen koronaoirearvion vastaanottaminen ja sen kasittely, vain
Omaolo alue
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Ammattilaisen avauskoodiprosessi

Onko
tartunnan
saaneella
sovellus

limoittaa
tartunnan
kansalaiselle

Ammattilainen | ——

Normaali
paikallinen
Drosessi

Avauskoodin
ilmoittaminen
tekstiviesti/
puhelin

Avauskoodin
luominen
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Avauskoodin luominen ja lahettaminen

* Jaljitystyota tekevat ammattilaiset lahettavat tekstiviestilla tai ilmoittavat
puhelimitse tartunnan saaneille sovelluksen kayttajille avauskoodin

* Avauskoodi luodaan ja lahetetaan tekstiviestina kansallisella
kayttoliittymalla, joka on toteutettu Omaolo-palveluun

* Kun tartunnan saanut syottaa avauskoodin mobiilisovellukseensa, sovellus
lahettaa altistumisilmoituksen henkiloille, joiden puhelin on rekisteroinyt
kontaktin tartunnan saaneen henkilon kanssa

* Altistumisilmoitus tulee altistuneelle avauskoodin syottamisesta seuraavana paivana

* Avauskoodin antoa varten ei ole maaritelty palvelulupausta, mutta
avauskoodi on hyva antaa tartunnan saaneelle heti kun se on mahdollista
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Avauskoodin luominen ja lahettaminen

* Avauskoodi luodaan ja lahetetaan tartunnan saaneelle Omaolon kayttoliittymasta,
http://omaolo.fi/avauskoodin-luonti

* Avauskoodin antaminen keskitetaan tietyille henkiloille ja toimintapaikkaan
* Avauskoodeja annetaan vain yksi/hlo

* Kun tartunta on todettu, ilmoitetaan se tartunnan saaneelle normaalien paikallisten
kaytanteiden mukaisesti

* lImoituksen yhteydessa on kysyttava taustatiedot
v" onko mobiilisovellus kaytdssa?
v’ puhelinnumero
v’ mahdollisten oireiden alkamispaiva ja ndytteenottopaiva

* Taman jalkeen tartunnan todennut taho ilmoittaa tartunnasta ja taustatiedot avauskoodin
lahettavalle taholle

Jos sovellus ei ole tartunnan saaneella kaytossa, jatkuu prosessi normaalien kaytanteiden
mukaisesti
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Tunnistaudu luodaksesi Koronavilkun avauskoodi

Kayta ensisijaisesti Suomi.fi-tunnistautumista. Voit tunnistautua varmennekortilla silloin, kun Suomifi-tunnistautuminen ei

toimi

Suomi.fi ~tunnistautuminen

tunnistautua varmennekortilla, mobiilivarmentecelia ta pankiotunnuksilia

VALITSE

Suomi.fi-tunnistautuminen ei toimi?
Tunnistaudu varmennekortilla

Dle yhteydessa organisaatios: paakayttajaan jos of paase vwkatilanteissa tunnistavtumaan varmennelortilla tata kautta

VALITSE

Tukipalvelun yhteystiedot
Puhelin 01-234 5678

Sahkopost tukeapalvelunkayttoon{atlsuomi.fi
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S AVALSKCODIN LUONTI Ja LAHETYS
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Luo avauskoodi

Anna pdivamadnd, jollein tartunnan saaneen henkildn aieet ovat alkaneet, Jos hankild on
aireetan, anna paivamaara, jolloin positivinen PCR-nayte on atettu.

Anna tartunnan saaneen henkilon puhslinnumeno mucdossa 040123456 tai +35840123456.
Jos el anna puhelinnumerasa, sinun pida teimittaa avauskoad muoulla @vain,

o bk v

Tartunnan saaneen henkilon cireiden alkamispaiva*

Tariunnan saansen henkilon puhelinnumana,
Jahon avauskoodi lahatetadn

Taimitan avauskaodin muulla taain. Jos valitsat taman vaihtoshdon, saat nalkeywiin

|:| avauskoading ponka voit antaa tanunnan saaneelle henkilolle esimearkiks) puhelimassa,

Avauskoodi on voimaasa 4 tuntia san luomisssta.

LU JA& LAHETA AVAUSK

Tukipalvelun yhteystiedot
Puhelin [11-234 EATH

SAankapast tukaapalvelunkaytioon|at]swomit

Kai Koodinleoja L
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ﬁ AVALISKOODIN LUOMTI JA& LAHETYS
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Avauskoodi on lahetetty tekstiviestilla.

123456789123

Avauskoodin voimassaaloaika an 4 tuntia

fvauekoodi on lahetatty tekstiviesting tartunnan saanselle hankildlle. Kirjaa potilaan tistoihin, etta olst
taimittanut avauskoodin, mutta ala tallenna kacdinumeroa itsellesi tai potilsan tietathin, Jos tartunnan
saanut hankild el vol kiyitda koodia sen volmassaoloalkana, luo ja lBhatd h&nelle uusi koodi,

LUG JA LAHETA LILISE KOODI

Tukipalvelun yhteystiedot
Pubhealin 01-234 5678

Sahkaposti tukeapalvelunkayttocniat]swomi.f

ai Kopdinhsgja
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A\ AVAUSKOODIN LUONTI JA LAHETYS Omaolo Kai Koodinhcjs &

Luo uusi avauskoodi

Anna paivBmaars, jelloin tartunnan saansen henkilon cireat ovat alkanast. Jas henkild on
girgeton, anna paarmaara, jolloin positiivinen PCR-nayte on otatiu

Anna tartuninan saaneean kenkilén pubelinnumene muoadossa 040123456 tai +358401 234546,
Jos et anna puhelinnumence, sinun pitaa toimittas evauakoodi mudlla tavain,

Tartunnan saaneen henkilon cireidan alkemispavag® [a] e X XU

Tartunnan saansen henkilén pubelinnumerno,
johon avauskoodi lahetetaan

W Toimitan avauskoodin muulla tavain. Jos valitset tAman vaitashdan, saat ndkywiin
avauskooding, jonka voit antaa tartunnan saanealle henkilalle ezimerkiksi puhelimessa.
Avaliskoodi on voimassa 4 tuntia sen luomisesta,

LU aWALS

Tukipalvelun yhteystiedot
Fukedin 01-234 5578

Sahkaposti tukeapalvalunkayttodniat)suomi fi
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Avauskoodin kayttajatietojenhallinta

. /_?_\I\ilatllslkoodi-kéiyttéliittyméin kayttajat (avauskoodien antajat) on ilmoitettava
lle

* Sairaanhoitopiireissa ja kunnissa on myos nimettava ammattilaiskayttajien
yhteyshenkilo / yhteyshenkilot

* Avauskoodin antajien ja ammattilaiskayttajien yhteyshenkiloiden ilmoittaminen
tapahtuu sahkoisella, suojatulla lomakkeella

. ,Tglmaklglcl-:ﬂelle paasyn ohjeet ja tunnukset on lahetetty / lahetetaan tartuntataudeista vastaaville
aakareille

* Lomakkeelle paasy tulee antaa vain henkiloille, jotka ilmoittavat avauskoodeja antavat
ammattilaiset (El kaikille avauskoodien antajllleg

* Avauskoodin antajilla on oltava Terhikki-rekisterointitunnus ja paasy suomi.fi- tai
toimikorttitunnistautumiseen

e THL suorittaa tarkistuksia lomakkeella ilmoitetuista henkiloista
* Kysymykset ja tuki: koronavilkkutuki@cthl.fi
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Kansalaisen prosessi

Puhelinsoitto
terveyden-
huoltoon

Asentaa
sovelluk-
sen

Kontaktit
muiden
kanssa

Kansalainen |——

Omaolo-
yhteydenotto-
pYynto tai
oirearvio

lImoitus
Kansalainen |—/ terv.huol- Saa Syottaa
losta avauskoo- avauskoodin
Covid-19 din sovellukseen

tartunta
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Tartunnan saanut syottaa avauskoodin

sovellukseen
: r g r x

wil Carrier & 9:41 AM = wil Carrler 9:41 AM

il Carrier & 41 AM -
& Syota avauskoodisi  Peruuta

I < (8 ) Ilmoita tartunnasta

Jos sinulla todetaan tartunta
koronavirustestilla, saat avauskoodin
123456788012 ) terveydenhuollon ammattilaiselta tai
¥$;i¥?£iii;?:2r?:ﬁﬁzg?:§Ia tekstiviestilld THL:(ta. Avauskoodilla voit
Koronavilkulla. Kopioi koodi jakaa nimettomasti tiedon tartunnastasi. .

o ST e T it Syota avauskoodi silld puhelimella, jota

http://koronavilkku.fifif123456
789012 yleensa pidat mukanasi.

Syota avauskoodisi

® Avauskoodista ei voi tunnistaa henkilollisyyttasi.

Avauskoodista ei voi tunnistaa henkilollisyyttasi.

®  Koronavilkku ilmoittaa mahdollisesta 1 2 3
altistumisesta kayttajille, jotka ovat olleet asc DEE
|ahellasi todennakoisena tartuttavuusaikana.

® Tietome esta a misesta ka 1aa 4 5 6

ieto mahdollisesta altistumisesta kannustaa oM IKL MNO
ilmoituksen saaneita pitamaan etaisyytta
muihin, havaitsemaan tartuntaan sopivat oireet 7 8 9
PQRS Tuv WXYZ

ainissa ia tarvittaessa hakeutumaan testiin. Nain

. & hod o 0 @

limoita tartunta

7N\ N O\
— L — L —
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Puhelinyhteydenotto terveydenhuoltoon

* Altistuneella henkilolla on oltava mahdollisuus olla yhteydessa
terveydenhuoltoon, joko sahkoisesti tai puhelimitse, saatuaan
altistumisilmoituksen

* Sovelluksessa on toimintaohjeita altistuneelle, mutta halutessaan han voi
olla yhteydessa myos terveydenhuoltoon

* Alueilla, joissa ei ole Omaolo kaytossa, yhteydenotto
terveydenhuoltoon tapahtuu puhelimitse

* Alueet ovat ilmoittaneet puhelinnumerot, johon kansalainen voi
soittaa altistuttuaan virukselle, THL:lle, koronavilkkutuki@thl.fi

* Puhelimessa annetaan altistuneelle yleista ohjeistusta ja tarvittaessa
ohjataan naytteenottoon tai vastaanotolle
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Altistumisilmoituksen saanut ottaa yhteyden

terveydenhuoltoon
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Terveydenhuollon rooli

* Terveydenhuollon ammattilaisilla tulee olemaan suuri rooli hankkeen
onnistumisen kannalta.

* Mita enemman ihmiset lataavat ja kayttavat sovellusta sita paremmin koko sen
hyoty toteutuu

* Sovelluksen avulla saatava hyoty on kansallisesti tarkeaa

* Ammattilaisilla on suuri rooli kansalaisten opastuksessa ja ohjauksessa seka
myonteisessa suhtautumisessa sovellusta kohtaan

* Terveydenhuoltoa rohkaistaan myos omiin paikallisiin
markkinointikampanjoihin, materiaalia loytyy
https://aineistopankki.thl.fi/l/5sFSzwPN6sCn

* Kansalaisille suunnataan markkinointi kampanja. Kampanjassa
huomioidaan myos terveydenhuollon toimijat.
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Lisatietoja

* DigiFinlandilta:
* Koronavilkku: kayttoonoton koulutusmateriaalit
Koronavilkku -usein kysytyt kysymykset
Koronavilkun kautta altistumisilmoituksen saaneiden yhteydenotot ja neuvonta

Viestintamateriaalipaketti
Ammattilaiset voivat esittaa kysymyksia myos sahkopostitse, info@digifinland.fi

Kirjalliset kayttoohjeet ammattilaiselle https://omaolo.help/

e Demovideot
* Koronavilkku, opasvideo
e Avauskoodin luonti

Yleista tietoa mobiilisovelluksesta https://koronavilkku.fi/
* Taalla myos kansalaisen tuki sovelluksen kayttoon

https://www.solita.fi/blogit/nain-toimii-suomen-koronavirusaltistuksia-jaljittava-
mobiilisovellus/
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https://digifinland.fi/koronavilkku-kayttoonoton-kasikirja/viestintamateriaalipaketti/
mailto:info@digifinland.fi
https://omaolo.help/
https://www.dreambroker.com/channel/373cqntw/13kqksz5
https://www.dreambroker.com/channel/373cqntw/di9qp3pq
https://koronavilkku.fi/
https://www.solita.fi/blogit/nain-toimii-suomen-koronavirusaltistuksia-jaljittava-mobiilisovellus/




